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ఎక్కడ చూసినా మోసగాళ్లే  
జాగ్రత్తగా ఉండండి, ఎక్కడా మోసపో క్ండి! 
#BankingDhyaanSe 2.0 
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మీరు సంపాద ంచడానికి క్ష్టపడుత్ునాారు, అయిత ేమీ 
సంపాదనను సురక్షిత్ంగా ఉంచుకోక్ూడదా? 

యాకిిస్ బ్యంక్ ఫ్ాాడ్ అవేర్నెస్ బుక్ లెట్ #BankingDhyaanSe 2.0క్ు స్ాాగ్త్ం, 

ఆర్థిక్ మోస్ాలను అరిం చేసుకోవడానికి మర్థయు వాటిని నివార్థంచడానికి మీక్ు ఈ పుసతక్ం ఉపయోగ్పడుత్ుంద . 

వేగ్ంగా మారుత్ునా డిజిటల్ యుగ్ంలో, మోసగాళే్ నుంచి రక్షణక్ు మీ జాా నం నే మీ క్వచం. ఈ మారగదరశక్ 

పుసతక్ం మీ క్ష్టపడి సంపాద ంచిన డబుును కాపాడుకోవడానికి విశ్లేష్ణలు, వాసతవ జీవన ఉదాహరణలు, మర్థయు 

అనువెైన చిట్కలను అంద సుత ంద  

 
బ్యంకింగ్ లో మీ నమమక్మ ైన భ్గ్స్ాామిగా, యాకిిస్ బ్యంక్ డిజిటల్ లాయండ్ సకకప్ ను ఆత్మవిశ్ాాసంతో నావిగేట్ 

చేయడంలో మీక్ు సహాయపడట్నికి అంకతి్ం చేయబడింద . మోస్ానికి దూరంగా ఉంటూ ఉజాలమ ైన ఆర్థిక్ 

భవిష్యత్ుత ను అందరం క్లిసి భదాపరుచుక్ుందాం. 



 
OTP 

 
 
 
 
 
 
 
 
 

 

 
 
 
 

 వన్ ట మై్ పాస్ వర్్ అనదే  మీ డిజిటల్ కింగ్ డమ్ ను యాకసిస్ చయేడానికి గోలె్ న్ కీ. 
 

మీ అమూలయమ నై కీ ని మోసగాళే్ నుండి రక్షించాలంటే, మీర్ ేకాపలాదారుగా ఉండాలి!" 
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OTPలను గోప్యంగా ఉంచండి: ఫ్ో న్ కాల్ి, ఇ-మ యిల్ి, ట క్ట ్మ సకజసస్ లేదా స్ో ష్ల్ మీడయిా దాార్ా ఎవర్థతోనెైనా 
OTPలను పంచుకోవదుు  మర్థయు జాగ్రత్తగా కాపలా కాసుత నా గారు్ లా అపమాత్తంగా ఉండండి. 

 
అభ్యర్థనలను ధృవీకర ంచండి: విశ్ాసించండి, కాని ధృవీక్ర్థంచండి. ఆక్సిమక్ంగా OTP ర్థకసాస్ట వసకత  లేదా 
అనుమానాసపదంగా అనిపిసకత  త ందరపడక్ండి. మీరు పతాిసపంద ంచే ముందు దాని పాామాణిక్త్ను ర్సండుస్ారుే  త్నిఖీ 
చేయండి. 

 

అధకిార క వెబ్స ైట్లు  లేదా యాప్స్ను ఉప్యోగ ంచండ:ి OTPలను పంచటేపుపడు సురక్షిత్ంగా ఉండండి. ఎపుపడూ 
అధ కార్థక్ స ైట్ లేదా యాప్క్ు నేరుగా వెళ్ళండి - ఎలాంట ి షార్టక్ట్లక్ు పో వదుు . లింక్ కేిక్ చయేడం క్నాా ట పై్ 
చేయడం ఎపపటికీ మ రుగసైనద . 

 

తక్షణ అభ్యర్థనల విషయంలో జాగ్రతతగా ఉండండి: మోసగాళ్లే  చాలా స్ారుే  మీప  ైఒతితడ ితీసుక్ుర్ావడానికి అత్యవసర 
పర్థసిితిని సృష్ిటస్ాత రు, త్దాార్ా మీరు మీ OTPను పంచుకోవాలని పాయతిాస్ాత రు. క ంచ ం వనెకిక త్గథగ , ఆలోచించండి, 
మర్థయు చరయ తీసుక్ునే ముందు సాత్ంత్ాంగా ఆ అభయరినను ధృవీక్ర్థంచండి. 

 

టూ ఫ్ాయక్టర్ అథ ంటికేష్న్ ఎనేబుల్ చేయండి: 2FA (టూ ఫ్ాయక్టర్ ఆథ ంటికేష్న్)తో స క్ూయర్థటీని ర్సటిటంపు 
చేయండ.ి యాప్ ఆధార్థత్ లేదా హార్ే్ేర్ టోకసనుే  వంటి ర్ాక్-స్ాలిడ్ ఎంపిక్లను ఎంచుకోండి. ఏ ర్ోజసైనా 
SMS,  OTPలను అధ క్మిస్ాత యి. 

 

 దయచేస ిగ్ురుత ంచుకోండి, బ్యంక్ మీ CVV, OTP, PIN, కార్్ నెంబరు, పాస్వర్్ లు మొదలెైన వాటిని అడగ్దు. ఈ 
వివర్ాలను ఎవర్థతోనూ పంచుకోవదుు . 
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OTP మోస్ాలు 



 
 
 
 

 

 
 
 
 

 
కసరడిట్ కార్్ క్ుంభకోణాలను దాచిప టేట ఒక్ సనా క్ గేమ్ గా ఊహ ంచుక్ుందాం. ఒక్ స్ాకమర్ వార్థ నిజమ నై ఉదేుశ్ాలను దాచడానికి ఎలా 
పాయతిాస్ాత డో , వారు మీ కసరడటి్ కార్్ సమాచార్ానిా బహ రగత్ం చయేడానికి మిమమలిా మోసం చయేవచుు. 

వార్థ ఉచుులో పడక్ుండా ఉండట్నికి, ఈ చిట్కలను గ్ురుత ంచుకోండి: 

 
 ఫిష్రే పటే జాగ్రత్త : స్ాకమరుే  మీ బ్యంక్ు లేదా త లిసిన క్ంప నీకి చ ంద న వార్థగా నటించవచుు. వార్థ 
టిాక్ుకలక్ు ల ంగ్క్ండి. వార్థ గ్ుర్థతంపును ధృవీక్ర్థంచండ.ి 

 
 మీ సకటట్మ ంటేను త్నిఖీ చయేండి: మీ కసరడిట్ కార్్ సకటట్మ ంటేను నిరంత్రం సమీక్షించండ.ి అపర్థచిత్ 
వయయాలు లేదా చార్జీలను గ్మనిసకత , అద  ఆటలో దాచిన ఆటగాళే్ను క్నుగొనాటేే  వాటిని వెంటనే 
పర్థష్కర్థంచండ.ి 

 
 లావాదేవీ పర్థమిత్ులను స ట్ చేయండ:ి మీ అనిా చ లేింపు ఛానెళే్లో లావాదేవీ పర్థమిత్ులను స ట్ 
చేయండ ిమర్థయు మీ అవసర్ానికి అనుగ్ుణంగా 'వినియోగానిా నిరాహ ంచు' విభ్గానిా 
అనుక్ూలీక్ర్థంచండి. 

 
సురక్షిత్ స ైటలే  మాత్ామ:ే ఆన్లెైన్లో షాపింగ్ చేసకటపుపడు, వెబస టై్ సురక్షిత్ంగా ఉందని నిర్ాా ర్థంచుకోండి 
(URLలో "https" కోసం చూడండి). ఇద  ఆట కోసం సురక్షిత్మ ైన ఆటసిలానిా ఎంచుకోవడం వంటిద . 

 
 అప్డటే్గా ఉండండి: మీరు ఆటలో క త్త  వయయహాలను నేరుుక్ునాటేే, తాజా స్ాకమ్ వయయహాలప ై ఓ క్నేాసి 
ఉంచండి. ఈ విధంగా, మీరు స్ాకమరేను అధ గ్మించడానికి సిదాంగా ఉంట్రు. 
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కసరడిట్ కారు్  మోస్ాలు 



 
నకిలీSMSనుఎలాగ్ుర్థతంచాలి? 

 

దీనిా ఊహ ంచండ:ి మీరు ఇంటోే  స్ాయంతా్ం సకదతీరుత్ూ, మీ ఇష్టమ ైన షో ను చూసూత  ఆనంద సుత ంటే, మీ ఫ్ో న్ బజ్ 
అవుత్ుంద , ఒక్ సందేశ్ం వచిుంద . అద  మీ విదుయత్ సరఫర్ాదారు నుండ ివచిుంద , మర్థయు వారు మీ తాజా బిలుే  కోసం 
అధ క్ మొతాత నిా మీరు బకాయి అని చ బుత్ునాారు. 

మీరు భయపడ ేముందు, దీనిని పర్థగ్ణించండ:ి విదుయత్ బిలుే  మోసం, ఒక్ రహసయ ద యయంలా, హెచుర్థక్ లేక్ుండా మీ 
జీవిత్ంలోకి చొచుుక్ుపో త్ుంద . 
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మీ గోపయమ ైన వివర్ాలను ఎవర్థతోనూ పంచుకోవదుు  లేదా అవాంఛిత్ లింక్ులప ై కిేక్ చేయవదుు . 

[!...-•! బిలుే  చ లేింపులు చేయడానికి అధ కార్థక్ మర్థయు సురక్షిత్మ ైన వెబస టై్లను మాత్ామ ేఉపయోగథంచండి. 
 
 
 
 
 
 
 
 
 

 
గ్ురుత ంచుకోండి, విదుయత్ శ్ాఖ ఎపుపడూ వయకితగ్త్ వివర్ాలు లేదా చ లేింపులను యాదృచిిక్ / నమోదు చేయని నంబరే 
దాార్ా అడగ్దు. 

,. I +97891 I \; a. 

Add to contacts Blocknumber 

s.iur ,11MStt:h2023 

I Your Electricity power will be I 
1dlsconnected. IQn!g!nat 9.30 
pm from electnc,ty on,ce. 

because your previous month 

I immedialely contact with our I 
Ielectricity-officer 2a_ 
TnanKyou. 

bill wasnot uodate. Please 

e Notification. 
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Share random 
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a sense of urgency 

Random 

mobile number 

Qll.51 

 
 

విదుయత్బిలుే లమోస్ాలు.. 
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ఊహ ంచండ ిమీరు ఉదోయగ్ జాబితాలను స్ో రోల్ చేసుత ంటే, అక్స్ామత్ుత గా నిజం కావడం అసంభవంగా క్నిపించ ేఒక్ ఉదోయగ్ 
ఆఫర్ మీ క్ంటబడింద . అసంఖాయక్ స లవులు, పజామాలోే  పని చేయడం, మర్థయు డేట్ ఎంటాీ కోసం ఆరు అంకసల జీత్ం? 
స ైన్ అప్ చేయండ!ి 
ఒక్కస్ార్థ ఆలోచించండి "అప లే  నౌ" బటన్ నొకేక ముందు! 

 
 క్ంప నీని పర్థశీలించండి: ఆన్లెైన్లో క్ంప నీని వెతికి, అద  విశ్ాసనీయమ ైనదో  కాదో నిర్ాా ర్థంచుకోండి. మోసగాళ్లే  
త్రచుగా నమిమంచే వెబస ైటేతో నకిలీ క్ంప నీలను సృషి్టస్ాత రు. 

 
ముందసుత గా చ లేించవదుు : మీరు పనిచేయడం పాారంభంచడానికి ముందు శిక్షణ, మ టీర్థయల్ి లేదా నేపథ్య 
త్నిఖీల కోసం చ లేించమని చటటబదామ ైన యజమానులు మిమమలిా అడగ్రు. 

 
ర్సడ్ ఫ్ాే గ్ి కోసం చూడండి: ఉదోయగ్ంలో మీ స్ో ష్ల్ స క్ూయర్థట ీనంబర్ లేదా ఆర్థిక్ వివర్ాలు వంటి సునిాత్మ ైన 
సమాచార్ానిా వెంటనే అంద ంచాలిి వసకత  జాగ్రత్తగా ఉండండి. 
చాలా త్ారగా ఉదోయగ్ంలో చేరండ:ి ఇంటర్ాూ లేదా ఎక్ుకవ సమాచారం మార్థపడి చేయక్ుండా మీక్ు 
అక్కడిక్క్కడే ఉదోయగ్ం ఆఫర్ చేసకత , అద  స్ాకమ్ కావచుు. 

 
మీ అభపాాయానిా నమమండి: ఏద ైనా అనుమానంగా అనిపసికత , మీ హృదయానిా నమిమ జాగ్రత్తగా ముందుక్ు 
వెళే్ండి లేదా దానిని వద లేయండి. 

 
 

గ్ురుత ంచుకోండి, ఉదోయగాలను వెతికేటపుపడు మీ వయకితగ్త్ మర్థయు ఆర్థిక్ సమాచార్ానిా రక్షించుకోవడం మీ మొదటి 
పాాధానయత్ కావాలి. 

 
 

 
 

 
 

ఉదో యగ్మోస్ాలు 



* * 

 
 
 

 

Parole: *** * 
Phone: 7  9  5 7 

:> 

Pi 
■ 
r1   
■   A 

 

 

 
ఒక్ మాంతిాక్ుడు విష్యాలను వాసతవంగా ఉనా దానిక్ంటే భనాంగా ఎలా చూపించగ్లడో , స్ాకమరుే  మీక్ు త లిసిన 
లేదా విశ్ాసించే వయకితగా అనిపించడానికి మీ కాలర్ ఐడిని తారుమారు చేయవచుు - ఈ సందరభంలో, వార్థని మీ 
బ్యంక్అధ కార్థలాగా చూపించగ్లరు. ఇద  వార్థ నిజమ ైన గ్ుర్థతంపు కోసం డిజిటల్ మారువేష్ం లాంటిద . 
ఈ సనాక ీటిాక్ నుండ ిమిమమలిా మీరు రక్షించుకోవడానికి, ఈ చిట్కలను గ్ురుత ంచుకోండి: 

 

జాగ్రత్తతో ధృవీక్ర్థంచండి: కాలర్ ఐడీ పర్థచిత్ంగా అనిపించినా, సందేహంతో ఉండండి. ఎవర్సైనా 
సునిాత్మ ైన సమాచారం అడిగథతే, వార్థ గ్ుర్థతంపును ఇత్ర మార్ాగ లోే  ర్సండుస్ారుే  త్నిఖీ చేయండ.ి 
వయకితగ్త్సమాచారంపంచవదుు :కాలర్నమమదగథనవార్థలాక్నిపించినా, ఫో్ న్దాార్ావయకితగ్త్లేదాఆర్థిక్
సమాచార్ానిాఎపుపడూ్ప్ంచవద్ుు .్ఫో న్్ప ట్టి , నమ్మకమ ైన్నంబర్్ఉప్యోగ ంచి్తిర గ ్కాల్్చేయండి. 
గోపయత్ను కాపాడుకోండి: మీరు ఆన్లెైన్ లేదా సో్ ష్ల్ మీడియాలో పంచుక్ునే వయకితగ్త్ వివర్ాల 
విష్యంలో జాగ్రత్తగా ఉండండి. మోసగాళ్లే  త్రచుగా ఈ వనరుల నుండ ిసమాచార్ానిా సకక్ర్థంచి, త్మ 
నకిలీ కాల్ిను మర్థంత్ నమమదగథనటలే గా చూపిస్ాత రు. 
కాల్ బ్ే కింగ్ను ఉపయోగథంచండి: మీ ఫో్ న్ కాయర్థయర్ అంద ంచ ేకాల్-బ్ే కింగ్ యాప్ి లేదా ఫనచరేను 
పర్థశీలించండి. అవి మోసపయర్థత్ కాల్ిను ఫిలటర్ చేయడంలో సహాయపడతాయి. 

 

గ్ూగ్ుల్ లో కానీ, స ర్ు ఇంజిన్ లో కానీ ఫో్ న్ నంబరే కోసం స ర్ు చేయవదుు . ఒక్వేళ్ మీరు అలా చేసకత , సంసి లేదా 
వాయపార్థ మీక్ు పంపిన ఏద ైనా లింక్ లను కిేక్ చేయవదుు . 
అదనంగా, అధీక్ృత్ అపిే కేష్న్ సో్ట ర్ ల నుండ ిమాత్ామ ేమీ పర్థక్ర్ాలోే  బ్యంకింగ్ అపిే కేష్న్ ల యొక్క తాజా వెరషన్ లు 
డౌన్లోడ్ చేయబడా్ యని దయచేస ిధృవీక్ర్థంచుకోండి. 
దయచేసి దీనిని క్రమానుగ్త్ంగా త్నిఖీ చేయండి. 
గ్ురుత ంచుకోండి, మీరు నిజ జీవిత్ంలో ముసుగ్ు ధర్థంచిన అపర్థచిత్ుడిని నమమనటేే , ఫ్ో నలే  ముసుగ్ు ధర్థంచిన వయకితని నమమవదుు . 
అపమాత్తంగా ఉండండి! 
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ఊహ ంచండి, మీరు మీ ఫ్ో న్లో స్ో రోల్ చసేుత ండగా, UPI ర్థఫండ్ నలటిఫికేష్న్ క్నిపిసుత ంద , మర్థయు ఒక్కస్ార్థగా మీరు ఆనందంలో 
మునిగథపో తారు! కానీ ఆగ్ండి. ఇద  UPI ర్థఫండ్ మోసం కావచుు! 
UPI లేదా యూనిఫ ైడ్ పకమ ంట్ి ఇంటర్ఫకస్ మన ర్ోజు వార్జ జీవిత్ంలో ఒక్ భ్గ్మ ైంద . మీ సమీప కిర్ాణా దుకాణాలోే  చ లేింపుల 
నుంచి, ఫ్ో నేను ర్జచారీ్ చేయడం వరక్ు, విమాన టికసకటలే  బుక్ చయేడం వరక్ు, మేము UPI చ లేింపులను అనేక్ విష్యాలక్ు 
ఉపయోగథసుత నాాం. కాబటిట మోసగాళ్లే  UPI యాప్ిను ఉపయోగథంచి పజాలను  మోసం చయేడానికి క త్త  పదాత్ులు అవలంబించడం 
పాారంభంచారు. 
వార్థ అధ కార్థక్ పదజాలం మర్థయు పరా ఫ ష్నల్ భ్ష్క్ు మోసపో వదుు . ఈ కిరంద  సూచనలను గ్ురుత ంచుకోండి: 

 
 లింక్ుల పటే జాగ్రత్త : ర్థఫండ్ కసేయిమ్ చేసుకోవడానికి ర్థజిసటర్ చేసుకోమని కోరుత్ూ స్ాకమరుే  మీక్ు ఒక్ లింక్ 
పంపవచుు. 
అత్యవసరమ నై పదాత్ులు: వారు మీప  ైఒతితడి తీసుక చిు బ్యంక్ వివర్ాలు లేదా UPI PINను వంెటన ేనమోదు చయేమని 
చ బుతారు. అరహత్ను ధృవీక్ర్థంచండి: మీరు ర్థఫండ్క్ు అరుహ లా లేదా అని నిర్ాా ర్థంచుకోండ.ి అరుహ లెతైే, నమమక్మ నై స్ో ర్ి త్నిఖీ 
చేయండి.  
అత్యవసరమ నై పదాత్ులు: వారు మీప  ైఒతితడి తీసుక చిు బ్యంక్ వివర్ాలు లేదా UPI PINను వంెటన ేనమోదు 
చేయమని చ బుతారు. అరహత్ను ధృవీక్ర్థంచండి: మీరు ర్థఫండ్క్ు అరుహ లా లేదా అని నిర్ాా ర్థంచుకోండి. అరుహ లెతైే, 
నమమక్మ నై స్ో ర్ి త్నిఖీ చయేండి.  

 
 
 
 
 
 

గ్ురుత ంచుకోండి, బ్యంక్ లేదా ఇత్ర అధ కార్థక్ులు ఎపుపడూ మీ సునిాత్మ నై వివర్ాలను అడగ్రు. 
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ఊహ ంచండ,ి మీరు ఒక్ చేపలా సపష్టమ ైన చ రువులో పాశ్ాంత్ంగా ఈదుత్ుంట్రు, మీ పని మేమీ చూసుక్ుంటూ 
ఉంట్రు. అక్స్ామత్ుత గా, ఒక్ మ రుసుత నా, ఆక్రషణీయమ ైన ఎర మీ ముందు తేలుత్ుంద . మీరు ఆశ్కిత చూపుతారు, కాని 
ఆగ్ండి – ఏదో అనుమానంగా ఉంద ! 
ఫిషి్ంగ్ క్ుంభకోణాలతో డిజిటల్ రంగ్ంలో సర్థగాగ  ఇదే జరుగ్ుత్ుంద . 

 
స ైబర్ నేరగాళ్లే  ఒక్ చేప ఎరక్ు పాలోభప టిటనటలే  సునిాత్మ ైన సమాచార్ానిా బహ రగత్ం చేయడానికి మిమమలిా మోసం 
చేయడానికి నమమదగథన వయక్ుత లుగా నటిస్ాత రు. వారు నకిలీ ఇమ యిల్ి, సందేశ్ాలు లేదా వెబై్ిటేను పంపుతారు, అవి 
చటటబదామ ైనవిగా క్నిపిస్ాత యి, ఇవి ఎక్ుకవగా బ్యంక్ులు, స్ో ష్ల్ మీడియా లేదా మీ బ్స్ల పకరుతో ఉంట్యి. 
ఈ డిజిటల్ హుకే్ను నివార్థంచడానికి, ఈ చిట్కలను గ్ురుత ంచుకోండి: 

 
 

URLలను ర్సండుస్ారుే  త్నిఖీ చేయండ:ి లింక్లప ై మౌస్ ఉంచి, అవి నిజంగా ఎక్కడికి తీసుకసళ్తత యో చూడండి. 
 వయకితగ్త్ సమాచార్ానిా పంచక్ండి: నిజమ ైన సంసిలు ఇమ యిల్ దాార్ా సునిాత్మ ైన విష్యాలు అడగ్వు. 

 rl2J అనుమానాసపదంగా ఉండండి: అనుకోని అభయరినలు? చరయ తీసుక్ున ేముందు ఇత్ర మార్ాగ ల 
దాార్ా ధృవీక్ర్థంచుకోండ.ి 

l@l:"\,. భదాతా స్ాఫ్టట్వరే్ను అప్డటే్ చేయండ:ి మీ డిజిటల్ ఆసితని తాజా రక్షణలతో సంరక్షించండ.ి 
 
 

జాగ్రత్తగా ఉండే చేపలా, జాగ్రత్తగా ఉండండి మర్థయు ఇంటర్సాట్ యొక్క విశ్ాలమ ైన సముదాంలో త లివిగా ఈత్ క టటండి! 
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మీ ఫ్ో న్ మోగథంద , మర్థయు ఇద  మీ ఖాతా హాయకింగ్ క్ు గ్ుర్సైందని 'అర్సీంట్' కాల్ తో మీ బ్యంక్ు అని పిలువబడేద , లేదా ఇద  మీ 
లకీక డే అని చ పకప 'వినిాంగ్' కాల్ కావచుు, మర్థయు మీరు  బహుమతిని గసలిచారని చ పకప కాల్ అవాచుు! 
ఫ్ో న్ ప టేటయండి (త్క్షణమే)! 

 

అటలవంటి మోస్ాల నుండ ిసురక్షిత్ంగా ఉండట్నికి, ఈ కిరంద  చిట్కలను గ్ురుత ంచుకోండి: 

I మీ వయకితగ్త్ వివర్ాలను ఎపుపడూ ఫో్ నలే  బహ రగత్ం చేయవదుు . 

,.., 
<@)> త లివిగా ఉండండి మర్థయు కాల్ చేసిన వయకిత యొక్క గ్ుర్థతంపును ధృవీక్ర్థంచండి. 
L .J 

 
 

"వార్థ నాటకానికి మోసపో వదుు ! వారు ఒతితడి త చిునపుపడు శ్ాంత్ంగా ఉండండి. 
 
 
 
 
 
 
 
 
 

ఆన్లెైన్లో అనుయలక ిమీ సమాచార్ానిా పంచేటపుపడు జాగ్రత్తగా ఉండండి - త లివిగా ఉంటే మీ సమాచార్ానిా సురక్షిత్ంగా 
ఉంచగ్లరు! 
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ఫ్ో న్దాార్ామోసంచేసకకాల్ి 
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సకాహ త్న ఫర్జాచర్ను ఒక్ ఆన్లెైన్ క నుగోలు మర్థయు అమమక్పు యాప్లో పాచారం చసేింద . ఒక్ క నుగోలుదారు, అత్ను పర్ామిలిటర్జ సబిుంద  
అని చ బుత్ూ, WhatsAppలో పకమ ంట్ కోసం QR కోడ్ పంపాడు. సకాహ దానిా స్ాకన్ చసేి, ₹75,000 కోలోపయింద . 
ఇద  సుపర్థచిత్మనేా? మీరు త్రచుగా UPI పకమ ంట్ పాే ట్ఫ్ామ్లను ఉపయోగథంచడం వలే UPI మోస్ాలక్ు గ్ురవుతారని 
భయపడుత్ునాార్ా? 

ఎలేపుపడూ గ్ురుత ంచుకోండ:ి 
 

 UPI పని్ కేవలం పకమ ంట్ చేయడానికి మాత్మా ే
అవసరం మర్థయు ఎటలవంట ి చ లేింపును 
సనాక్ర్థంచడానికి కాదు.. 
 పకమ ంట్ ర్థసనవ్ చసేుకోమని మీ UPI PIN అడిగథన 
మరుక్షణమ ే ఆపండి! ఇద  వాసతవానికి చ లేింపు 
అభయరిన కావచుు మర్థయు సకక్రణ అభయరిన కాదు.  

మీ OTP, UPI పని్, రహసయవివర్ాలను ఎవర్థతోనూ
పంచుకోవదుు . 
ఏద ైనా చ లేింపును పాారంభంచే ముందు UPI 

యాప్లో మొబ్లై్ నంబర్ మర్థయు పకరు
ధృవీక్ర్థంచడంత్పపనిసర్థ. 

QR కోడ్్సాాన్్మోసం 
 

పకమ ంట్ యాప్లప ై క్ూయఆర్ కోడ్లను జాగ్రత్తగా
స్ాకన్ చయేండి. అవి డబుు బద లీ కోసం ఖాతా
వివర్ాలనుక్లిగథఉంట్యి. 

డబుులు సనాక్ర్థంచడానికి QR కోడేను స్ాకన్ 
చేయవదుు ; డబుులు తీసుక్ునే లావాదేవీలలో QR 
కోడేను స్ాకన్ చయేడం, మొబ్లై్ బ్యంకింగ్ పిన్ (m-
PIN), పాస్వర్్లు మొదలెనైవి నమోదు చయేడం 
అవసరం లేదు. 

క నుగోలుదారు/అమమక్ందారు అనవసరంగా త ందర లేదా అత్యవసర్ానిా చూపిసకత , అత్ను మోసగాడు అయియయ అవకాశ్ం 
ఎక్ుకవ. శ్ాంత్ంగా ఉండండి, ఎపుపడూ వివరణ కోరండి మర్థయు అవసరమ ైన పాశ్ాలు అడగ్ండ.ి 
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ధృవీకర ంచని్మొబ ైల్్యాప్్మోసాలు 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

మీక్ు ఒక్ SMS, ఇమ యిల్, లేదా ఎపుపడూ చూడని బంధువు నుంచి ఒక్ లింక్ తో సందేశ్ం వసుత ంద . అద  మీక్ు 
త లిసిన సంసి నుంచి నిజమ ైన యాప్ లింక్లా క్నిపిసుత ంద . ఆగ్ండి! ఇవి నిజమ ైనవి కావు, ఇవి మోసం చేసక డిజిటల్ 
ట్ాప్. 
ఒక్కస్ార్థ ఆగ్ండి! ఇవి సకాహపయరాక్మ ైన డౌన్లోడుే  కావు; ఇవి మీక్ు అసిలు వెళే్క్ూడని డిజిటల్ మోస్ానిక ి
ఆహాానాలు! 
మోసగాళ్లే  SMS, ఇమ యిల్ లేదా స్ో ష్ల్ మీడియాలో నకిలీ యాప్ లింక్లు పంపుతారు, ఇవి నిజమ ైనవిగా క్నిపసి్ాత యి. 
వారు యూజరేను అవి కిేక్ చేయమని ఒపిపస్ాత రు, దాంతో త లియని యాప్లు డౌన్లోడ్ అవుతాయి. ఒక్స్ార్థ ఇన్స్ాట ల్ 
అయిన త్ర్ాాత్, మోసగాళ్లే  మీ ఫ్ో న్, సునిాత్మ ైన సమాచారం, మర్థయు OTPలక్ు యాకసిస్ పర ందుతారు. 

 

త లియని మూలాల నుండ ిలేదా అపర్థచిత్ వయక్ుత ల అభయరిన మేరక్ు యాప్ లను డౌన్ లోడ్ చేయడం మానుకోండి. 
 
 

 యాప్ డౌన్లోడ్ చేసకముందు యాప్ పబేిష్ర్లు మర్థయు యూజర్ ర్ేటింగ్లను నిర్ాా ర్థంచండి. 
 

యాప్ అనుమత్ులు మర్థయు యాప్ అభయరినలను (ఉదాహరణక్ు: కాంట్క్ట్, ఫ్ో టోలు) సమీక్షించండ,ి 
అవసరమ ైన వాటిక ేఅనుమతించండ.ి 

 
 
 
 

గ్ురుత ంచుకోండి, బ్యంక్ులు లేదా ఇత్ర అధ కారులు ఇలాంటి సునిాత్మ ైన వివర్ాల కోసం మిమమలిా ఎపుపడూ అడగ్రు. 
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ATM సికమిమంగ్ను డజిిటల్ జబేుద ంగ్లాగా ఊహ ంచండి. మీరు ATM ఉపయోగథంచి డబుు తీసుక్ుంటలనాపుపడు లేదా మీ బ్యలెన్ి చూసినపుపడు, 
మోసగాళ్లే  మీ కార్్ సమాచారం ర్థకార్్ చసేకందుక్ు యంత్ాంప  ైదాచిన పర్థక్ర్ాలను అమర్థస్ాత రు. ఈ పర్థక్ర్ాలు నకిలీ కార్్ స్ాే ట్ లేదా చినా కసమ ర్ాలాే  
ఉండవచుు. 
 

 ATM ఉపయోగథంచే ముందు, కార్్ స్ాే ట్ మర్థయు కీపాయడ్ప  ైఏద ైనా అనయమ ైన పర్థక్ర్ాలు, సడలిన భ్గాలు 
లేదా దాచిన కసమ ర్ాలు ఉనాాయా అని చ క్ చేయండ.ి 

 మీ PINను ఎంటర్ చేసకటపుపడు, మీ చేతితో లేదా మీ శ్ర్జరంతో క్వర్ చేయండ,ి త్దాార్ా కసమ ర్ాలు లేదా 
ఇత్రులు చూడలేరు. 

 మీ బ్యంక్ సకటట్మ ంటలే  మర్థయు లావాదేవీలను త్రచుగా త్నిఖీ చేయండ.ి ఏద ైనా అనయమ ైన 
కారయక్లాపాలు క్నబడితే, వెంటనే మీ బ్యంక్క్ు సమాచారం ఇవాండి. 

 కాల్ి పటే జాగ్రత్త : మీ బ్యంక్ుక్ు చ ంద న వారు ఎవర్సైనా ఫ్ో న్ చేసి సునిాత్మ ైన సమాచారం అడిగథతే 
జాగ్రత్తగా ఉండండి. బ్యంక్ులు చాలా అరుదుగా ఫ్ో న్ దాార్ా పిన్ లు లేదా పయర్థత కారు్  నంబరేను 
అడుగ్ుతాయి. 

 సురక్షిత్మ ైన ATMలు వాడండి: సురక్షిత్ పాాంతాలోే  ఉనా లేదా బ్యంక్ు బ్ాంచలక్ు అనుబంధంగా ఉనా 
ATMలను ఎంచుకోండి, ఎందుక్ంటే ఇవి మోసపయర్థత్ంగా మారుపలు చ యయబడే అవకాశ్ం త్క్ుకవగా 
ఉంటలంద . 

 అప్డటే్గా ఉండండి: మిమమలిా మీరు మ రుగాగ  రక్షించుకోవడానికి తాజా మోస్ాలు మర్థయు మోసం 
వయయహాల గ్ుర్థంచి త లుసుకోండ.ి 

 
గ్ురుత ంచుకోండి, జాగ్రత్తగా ఉండటం మర్థయు ఈ సూచనలను పాటించడం ATM కార్్ సికమిమంగ్ మోస్ానికి బలవాక్ుండా ఉండట్నికి 
మర్థయు మీ ఆర్థిక్ సమాచార్ానిా సురక్షిత్ంగా ఉంచడానికి సహాయపడతాయి. 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

ATM కారు్ నుంచిడబుుద ంగథలించేమోసం 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

మోసగాళ్లే  క్సటమర్లను సనరీన్-ష్కర్థంగ్ యాప్ డౌన్లోడ్ చేసుకోవాలని పాలోభప డతారు. ఆ యాప్తో వారు మీ డివైెస్లోకి 
చొరబడి, మీప  ైనిఘా ఉంచి, మీ ఆర్థిక్ సమాచార్ానిా ద ంగథలిస్ాత రు. త్ర్ాాత్, వారు మీ డబుుతో షాపింగ్క ివెళ్తత రు! 
ఇలాంటి మోస్ాల నుండ ిదూరంగా ఉండట్నికి ఈ సూచనలను గ్ురుత ంచుకోండి: 

 
కాలరేను ధృవీక్ర్థంచండి: వారు పాాతినిధయం వహ సుత నాటలే  చ పుపక్ునే సంసి యొక్క అధ కార్థక్ సంపాద ంపు 
సమాచార్ానిా సాత్ంత్ాంగా చూడటం దాార్ా కాల్ చసేిన వయకిత యొక్క గ్ుర్థతంపును ఎలేపుపడూ ర్సండుస్ారుే  త్నిఖీ 
చేయండి. 

 
ఒతితడిలో వెంటన ేనిరణయాలు తీసుకోక్ండి: ఎవర్సైనా ఒతితడి తీసుక్ువసకత , ఆలోచనక్ు సమయం తీసుకోండి మర్థయు 
అనుమత్ులు ఇవాడం లేదా సునిాత్మ నై సమాచార్ానిా పంచమేుందు ధృవీక్ర్థంచండి. 

 
 మీ పర్థక్ర్ాలను సురక్షతి్ంగా ఉంచండి: తాజా భదాతా అప్డేట్లతో మీ పర్థక్ర్ాలను అప్డటే్ చయేండ ిమర్థయు పతాి 
ఖాతాక్ు బలమ ైన, పతాయేక్మ నై పాస్వర్్లను ఉపయోగథంచండి. 

 
మిమమలిా మీరు అరిం చేసుకోండి: స్ాధారణ మోస్ాలు మర్థయు వయయహాల గ్ుర్థంచి త లుసుకోండ,ి త్దాార్ా అవి 
సంభవించినపుపడు మీరు వాటనిి గ్ుర్థతంచవచుు. 

 
వయకితగ్త్ సమాచార్ానిా రక్షించండి: ఫ్ో న్, ఇమ యిల్ లేదా ఆన్లెనై్లో వయకితగ్త్ లేదా ఆర్థిక్ వివర్ాలను పంచటేపుపడు 
జాగ్రత్తగా ఉండండి, అభయరిన నిజమా అని మీరు పయర్థతగా నమిమనపుపడు మాత్మా ేపంచండి. మీ డిజిటల్ జీవిత్ంలోకి 
చొరబడట్నికి పయాతిాంచ ేర్థమోట్ యాకసిస్ మోసగాళే్ నుంచి రక్షించడానికి అపమాత్తంగా ఉండండి. 

దయచసేి గ్మనించండ ి- ఒక్వళే్ మీరు నలుపు/ఖాళీ సనరీన్ ని గ్మనించినటేయితే, దయచసేి మీ ససిటమ్ ప ై ఏద ైనా చరయతో 
ముందుక్ు స్ాగ్వదుు . ఇద  మీ సనరీన్ ఇత్రులక్ు క్నిపించే సంకేత్ం కావచుు. 

 
 

 
 

 
 

దూరంనుంచియాకసిస్చసేకమోసం 



 
 

 

 

 
ఊహ ంచండి, మోసగాళ్లే  ఫ్ో న్ ద ంగ్త్నం చసేుత నాారు! వారు మీరు లాగా నటసిూత , త్మ సమి్ కార్్ పో యిందని చ పిప మీ నంబర్ను 
త్మ చతే్ులోే కి తీసుక్ుంట్రు. ఆ నంబర్తో, వారు మీ బ్యంక్ లేదా ఇమ యిల్ వంట ి ఆన్లెనై్ ఖాతాలోే  చొరబడ ి గ్ందరగోళ్ం 
సృష్ిటస్ాత రు! 

స్ాాప్ మోసం నుండి రక్షించుకోండి! ఈ సూచనలను గ్ురుత ంచుకోండి. 

 

 సిమ్ కారు్  గ్ుర్థతంపు వివర్ాలను పంచుకోవదుు . 
 

 
మీ ఫ్ో న్ నెట్వర్క యాకసిస్ను పరయవేక్షించండ.ి 

 
 

క ంత్సకపు నెట్వర్క లేక్పో త,ే డూపిే కేట్ సిమ్ ఉందేమో అని త్నిఖీ చేయడానికి మీ ఆపర్టేర్ను 
సంపాద ంచండి. 

 
 
 
 
 
 
 
 
 

 
మీ డజిిటల్ జీవిత్ంలోకి చొరబడ ిద ంగథలించడానికి పయాతిాంచే ర్థమోట్ యాకసిస్ మోసగాళే్ నుంచి రక్షించడానికి జాగ్రత్తగా ఉండండి. 

 
 

 
 

సిమ్మారుపతోడబుుదోచే
మోసం 



 
 
 

 
మోసపయర్థత్ లావాదేవీని ఎలా ర్థపో ర్ట చేయాలి? 

 
www.axisbank.com వెబస ైట్క ి వెళే్ండి > Support విభ్గానిా ఎంచుకోండి > 'Reach us here' 

విభ్గ్ం వరక్ు స్ో రోల్ చేయండ ి> Speak with us ఎంపిక్ చేయండ ి> 'Report a fraud or Dispute' 

ఎంచుకోండి > Report a Fraud ప  ైకిేక్ చేయండ ి> మీ పాశ్ాక్ు సంబంధ ంచి డాాప్డౌన్ నుండ ిసంబంధ త్ 

ఎంపిక్ను ఎంచుకోండి > కాల్ ప  ైకిేక్ చేయండ.ి 

 
 

 
 RBIక ిఫిర్ాయదు చయేడానికి, https://cms.rbi.org.in వెబస ైట్కి వెళే్ండి. 

 

 

 

 
 టోల్-ఫన ా నంబర్ 14448క ి కాల్ చేయండ ి (స్ో మవారం నుండి శుక్రవారం, ఉదయం 9:30 నుండి 

స్ాయంతా్ం 5:15 వరక్ు, జాతీయ స లవులు మినహా). 

 

 

 
ఫిజిక్ల్ క్ంప లే ంట్: 'స ంటాలెైజ్్ ర్థసిప్ట అండ్ పాాస సింగ్ స ంటర్, 4వ అంత్సుత , ర్థజర్ా బ్యంక్ ఆఫ్ట ఇండియా, 

స కాట ర్ -17, స ంటాల్ విస్ాట , చండీగ్ఢ్ - 160 017'క్ు లేఖ/ పో స్ట పంపండి. అవసరమ ైన ఫ్ార్ామట్ ప  ైమర్థనిా 

వివర్ాల క రక్ు దయచేస ిhttps://cms.rbi.org.in సందర్థశంచండి. 
 

 

 
స ైబర్ నేర్ానిా నివేద ంచడానికి, హెల్పలెైన్ నంబర్ 155260 లేదా 1930క ి కాల్ చేయండి లేదా జాతీయ 

స ైబర్ కసైైమ్ ర్థపో ర్థటంగ్ పో రటల్ (www.cybercrime.gov.in) లో సంఘటనను నివేద ంచండ.ి 

 

 
 

 
 

 
 

 
 

 
 


