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ਉੱਥੇ ਸਕੈਮਰ 

ਕਕਸ ੇਵੀ ਥਾਂ 'ਤੇ ਫਸ ਨਾ ਜਾਓ! 

#BankingDhyaanSe 2.0 
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ਤੁਸੀਂ ਕਮਾਉਣ ਲਈ ਕਮਹਨਤ ਕਰਦੇ ਹੋ, 
ਕਫਰ ਆਪਣੀ ਕਮਾਈ ਨ ੂੰ  ਸੁਰੱਕਿਅਤ ਕਕਉਂ ਨਹੀਂ ਰੱਿਦੇ? 

ਐਕਕਸਸ ਬੈਂਕ ਫਰੌਡ ਜਾਗਰ ਕਤਾ ਬੁੱ ਕਲੇਟ #BankingDhyaanSe 2.0, ਵ ਿੱ ਚ ਤੁਹਾਡਾ ਸ ਾਗਤ ਹ ੈ

ਵ ਿੱ ਤੀ ਘੁਟਾਵਿਆਂ ਨ ੂੰ  ਸਮਝਣ ਅਤੇ ਰੋਕਣ ਿਈ ਤੁਹਾਡੀ ਕੀ। ਤੇਜੀ ਨਾਿ ਵ ਕਸਤ ਹ ੋਰਹ ੇ ਵਡਜੀਟਿ ਯੁਿੱ ਗ ਵ ਿੱਚ, 

ਵਗਆਨ ਧੋਖੇਬਾਜ਼ਾਂ ਵ ਰੁਿੱ ਧ ਤੁਹਾਡੀ ਢਾਿ ਹ।ੈ ਇਹ ਗਾਈਡਬੁਿੱ ਕ ਤੁਹਾਨ ੂੰ  ਸ ਝ, ਅਸਿ-ਜੀ ਨ ਦੀਆ ਂਉਦਾਹਰਣ਼ਾਂ ਅਤ ੇ

ਤੁਹਾਡੇ ਵਮਹਨਤ ਨਾਿ ਕਮਾਏ ਪੈਸੇ ਨ ੂੰ  ਸੁਰਿੱ ਵਖਅਤ ਰਿੱਖਣ ਿਈ ਵ ਹਾਰਕ ਸੁਝਾਅ ਪਰਦਾਨ ਕਰਦੀ ਹ।ੈ 

 

ਬੈਂਵਕੂੰਗ ਵ ਿੱਚ ਤੁਹਾਡੇ ਭਰੋਸਮੇੂੰ ਦ ਭਾਈ ਾਿ  ਜੋਂ, ਐਕਵਸਸ ਬੈਂਕ ਵਡਜੀਟਿ ਿੈਂਡਸਕੇਪ ਨ ੂੰ  ਵ ਸ਼ ਾਸ ਨਾਿ ਨੇ ੀਗੇਟ 

ਕਰਨ ਵ ਿੱਚ ਤੁਹਾਡੀ ਮਦਦ ਕਰਨ ਿਈ ਸਮਰਵਪਤ ਹ।ੈ ਆਓ ਧੋਖੇ ਤੋਂ ਬਚੀਏ ਅਤੇ ਵਮਿ ਕ ੇਇਿੱਕ ਉੱਜ ਿ ਵ ਿੱ ਤੀ 

ਭਵ ਿੱਖ ਸੁਰਿੱ ਵਖਅਤ ਕਰੀਏ।
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 ਨ-ਟਾਈਮ ਪਾਸ ਰਡ ਤੁਹਾਡੇ ਅਭੇਦ ਵਡਜੀਟਿ ਵਕੂੰਗਡਮ ਤਿੱਕ ਪਹੁੂੰਚ ਕਰਨ ਿਈ ਇਿੱਕ ਗੋਿਡਨ ਕੀ ਹੈ। 
 

ਤੁਹਾਡੀ ਕੀਮਤੀ ਕੀ ਨ ੂੰ  ਚਿਾਕ ਠਿੱ ਗ਼ਾਂ ਤੋਂ ਬਚਾਉਣ ਿਈ, ਤੁਹਾਨ ੂੰ  ਆਪਣੇ ਵਕਿਾ ਦਾ ਰਿੱਖ ਾਿਾ ਬਣਨਾ ਪ ੇਗਾ !
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OTP ਨ ੂੰ  ਗੁਪਤ ਰੱਿ:ੋ ਕਦੇ  ੀ ਵਕਸੇ ਨਾਿ ਫੋਨ ਕਾਿ਼ਾਂ, ਈ-ਮੇਿ਼ਾਂ, ਟੈਕਸਟ ਸੁਨੇਵਹਆਂ ਜ਼ਾਂ ਸੋਸ਼ਿ ਮੀਡੀਆ ਰਾਹੀਂ OTP ਸ਼ਾਂਝਾ ਨਾ ਕਰੋ ਅਤੇ 
ਇਿੱਕ ਚੌਕਸ ਗਾਰਡ  ਼ਾਂਗ ਸਾ ਧਾਨ ਰਹੋ। 

 

ਬੇਨਤੀਆਂ ਦੀ ਪੁਸ਼ਟੀ ਕਰੋ: ਭਰੋਸਾ ਕਰ ੋਪਰ ਤਸਦੀਕ ਕਰ।ੋ ਜੇਕਰ ਕੋਈ OTP ਬੇਨਤੀ ਅਚਾਨਕ ਆ ਜ਼ਾਂਦੀ ਹੈ ਜ਼ਾਂ ਤੁਹਾਨ ੂੰ  ਸ਼ਿੱਕੀ 
ਿਿੱ ਗਦੀ ਹੈ, ਤ਼ਾਂ ਜਿਦਬਾਜੀ ਨਾ ਕਰ।ੋ ਇਸ ਨ ੂੰ  ਦੇਣ ਤੋਂ ਪਵਹਿ਼ਾਂ ਆਪਣੇ ਜ ਾਬ ਦੀ ਪਰਮਾਵਣਕਤਾ ਦੀ ਦੋ  ਾਰ ਜ਼ਾਂਚ ਕਰ।ੋ 

 

ਅਕਿਕਾਰਤ ਵੈੈੱਬਸਾਈਟਾਂ ਜਾਂ ਐਪਸ ਦੀ ਵਰਤੋਂ ਕਰੋ: OTP ਸ਼ਾਂਝ ੇਕਰਵਦਆ ਂਸੁਰਿੱ ਵਖਅਤ ਰਹੋ। ਹਮੇਸ਼ਾ ਵਸਿੱ ਧੇ ਤੌਰ 'ਤੇ ਅਵਧਕਾਰਕ 

ਸਾਈਟ ਜ਼ਾਂ ਐਪ 'ਤੇ ਜਾਓ - ਕੋਈ ਸ਼ੌਰਟਕਟ ਨਹੀਂ। ਟਾਈਵਪੂੰਗ ਕਵਿਿੱ ਕ ਕਰਨ ਨਾਿੋਂ ਸੁਰਿੱ ਵਖਅਤ ਹੈ। 
ਜ਼ਰ ਰੀ ਬੇਨਤੀਆਂ ਤੋਂ ਸਾਵਿਾਨ ਰਹੋ: ਸਕੈਮਰ ਅਕਸਰ ਤੁਹਾਡੇ OTP ਨ ੂੰ  ਸ਼ਾਂਝਾ ਕਰਨ ਿਈ ਤੁਹਾਡੇ 'ਤੇ ਦਬਾਅ ਪਾਉਣ ਿਈ ਜਰ ਰੀ 
ਭਾ ਨਾ ਪੈਦਾ ਕਰਦੇ ਹਨ। ਕਾਰ ਾਈ ਕਰਨ ਤੋਂ ਪਵਹਿ਼ਾਂ ਇਿੱਕ ਕਦਮ ਵਪਿੱ ਛੇ ਜਾਓ, ਗੂੰਭੀਰਤਾ ਨਾਿ ਸੋਚੋ, ਅਤੇ ਸੁਤੂੰਤਰ ਤੌਰ 'ਤੇ ਬੇਨਤੀ ਦੀ 
ਪੁਸ਼ਟੀ ਕਰ।ੋ 
 
 
 
 
 

ਟ -ਫੈਕਟਰ ਪਰਮਾਣੀਕਰਨ ਨ ੂੰ  ਸਮਰਿੱਥ ਬਣਾਓ: 2FA (ਟ -ਫੈਕਟਰ ਪਰਮਾਣੀਕਰਨ) ਨਾਿ ਸੁਰਿੱ ਵਖਆ 'ਤੇ ਡਬਿ ਡਾਊਨ ਕਰੋ। ਐਪ-

ਅਧਾਵਰਤ ਜ਼ਾਂ ਹਾਰਡ ੇਅਰ ਟੋਕਨ਼ਾਂ  ਰਗੇ ਰੌਕ-ਸੋਵਿਡ ਵ ਕਿਪ ਚੁਣ।ੋ ਉਹ ਵਕਸੇ  ੀ ਵਦਨ SMS OTP ਨ ੂੰ  ਪਛਾੜਦੇ ਹਨ।
ਵਕਰਪਾ ਕਰਕੇ ਯਾਦ ਰਿੱ ਖੋ, ਬੈਂਕ ਤੁਹਾਡੇ CVV, OTP, PIN, ਕਾਰਡ ਨੂੰ ਬਰ, ਪਾਸ ਰਡ ਆਵਦ ਦੀ ਮੂੰਗ ਨਹੀਂ ਕਰੇਗਾ। ਇਨਹ ਼ਾਂ  ੇਰਵ ਆਂ ਨ ੂੰ  ਵਕਸੇ ਨਾਿ ਸ਼ਾਂਝਾ ਨਾ ਕਰ।ੋ 
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OTP ਸਕੈਮਸ 



 
 
 
 

 

 
 
 
 
 

ਆਓ ਕਰੈਵਡਟ ਕਾਰਡ ਸਕੈਮਰ ਨ ੂੰ  ਿੁਕਾਉਣ ਅਤੇ ਿਿੱ ਭਣ ਦੀ ਇਿੱਕ ਗੁੂੰ ਝਿਦਾਰ ਖੇਡ  ਜੋਂ ਕਿਪਨਾ ਕਰੀਏ। ਵਜ ੇਂ ਵਕ ਇਿੱਕ ਸਕੈਮਰ ਆਪਣੇ 
ਸਿੱਚੇ ਇਰਾਵਦਆਂ ਨ ੂੰ  ਿੁਕਾਉਣ ਦੀ ਕੋਵਸ਼ਸ਼ ਕਰਦਾ ਹੈ, ਉਹ ਤੁਹਾਨ ੂੰ  ਤੁਹਾਡੀ ਕਰੈਵਡਟ ਕਾਰਡ ਜਾਣਕਾਰੀ ਦਾ ਖੁਿਾਸਾ ਕਰਨ ਿਈ ਧੋਖਾ ਦੇ 

ਸਕਦੇ ਹਨ। 
 
ਉਨਹ ਼ਾਂ ਦੇ ਜਾਿ ਵ ਿੱ ਚ ਫਸਣ ਤੋਂ ਬਚਣ ਿਈ, ਇਹਨ਼ਾਂ ਵਟਪਸ ਨ ੂੰ  ਵਧਆਨ ਵ ਿੱ ਚ ਰਿੱਖੋ: 

 

                                  ਕਫਸ਼ਰਾਂ ਦਾ ਕਿਆਨ ਰੱਿ:ੋ ਸਕੈਮਰ ਤੁਹਾਡੇ ਬੈਂਕ ਜ਼ਾਂ ਵਕਸੇ ਜਾਣੀ-ਪਛਾਣੀ ਕੂੰ ਪਨੀ ਤੋਂ ਹੋਣ ਦਾ ਵਦਖਾ ਾ ਕਰ    

                             ਸਕਦੇ ਹਨ। ਉਨਹ ਼ਾਂ ਦੀਆਂ ਚਾਿ਼ਾਂ ਵ ਿੱ ਚ ਨਾ ਫਸੋ; ਉਨਹ ਼ਾਂ ਦੀ ਪਛਾਣ ਦੀ ਪੁਸ਼ਟੀ ਕਰੋ। 
 

ਆਪਣੇ ਸਟੇਟਮੇਂਟਸ ਦੀ ਜਾਂਚ ਕਰੋ: ਵਨਯਮਤ ਤੌਰ 'ਤੇ ਆਪਣੀਆਂ ਕਰੈਵਡਟ ਕਾਰਡ ਸਟੇਟਮੇਂਟਸ ਦੀ ਸਮੀਵਖਆ 

ਕਰੋ। ਜੇਕਰ ਤੁਸੀਂ ਅਣਜਾਣ ਖਰਚੇ ਜ਼ਾਂ ਚਾਰਜ ਪਾਈਏ, ਇਹ ਖੇਡ ਵ ਿੱ ਚ ਿੁਵਕਆ ਹੋਇਆ ਵਖਡਾਰੀ ਿਿੱ ਭਣ 

 ਰਗਾ ਹੈ—ਉਹਨ਼ਾਂ ਨ ੂੰ  ਤੁਰੂੰ ਤ ਪਤਾ ਿਗਾਓ। 
 

 ਟਰਾਂਜੈਕਸਨ ਦੀ  ਸੀਮਾਵਾਂ ਸੈੈੱਟ ਕਰੋ: ਆਪਣੇ ਸਾਰੇ ਭੁਗਤਾਨ ਚੈਨਿ਼ਾਂ 'ਤੇ ਟਰ਼ਾਂਜੈਕਸਨ ਦੀਆਂ ਸੀਮਾ ਼ਾਂ ਸੈਟ ਕਰ ੋ

ਅਤੇ ' ਰਤੋਂ ਦਾ ਪਰਬੂੰਧਨ ਕਰੋ' ਸਕੈਸ਼ਨ ਨ ੂੰ  ਆਪਣੀ ਿੋੜ ਅਨੁਸਾਰ ਅਨੁਕ ਵਿਤ ਕਰੋ। 
ਕਸਰਫ ਸੁਰੱਕਿਅਤ ਸਾਈਟਾਂ: ਆਨਿਾਈਨ ਖਰੀਦਦਾਰੀ ਕਰਦੇ ਸਮੇਂ, ਯਕੀਨੀ ਬਣਾਓ ਵਕ  ੈਬਸਾਈਟ 

ਸੁਰਿੱ ਵਖਅਤ ਹੈ (URL ਵ ਿੱ ਚ "https" ਦੀ ਭਾਿ ਕਰੋ)। ਇਹ ਖੇਡ ਿਈ ਇਿੱਕ ਸੁਰਿੱ ਵਖਅਤ ਖੇਡ ਦੇ ਮੈਦਾਨ ਦੀ 
ਚੋਣ ਕਰਨ  ਰਗਾ ਹੈ।  

 

 ਅੱਪਡੇਟ ਰਹੋ: ਹਮੇਸ਼ਾ ਨ ੇਂ ਸਕੈਮਰ ਦੇ ਤਰੀਵਕਆਂ 'ਤੇ ਵਨਗਾਹ ਰਿੱਖੋ, ਵਜ ੇਂ ਤੁਸੀਂ ਖੇਡ ਵ ਿੱ ਚ ਨ ੀਆਂ ਯੋਜਨਾ ਼ਾਂ ਵਸਿੱ ਖਦੇ 

ਹੋ। ਇਸ ਤਰਹ਼ਾਂ, ਤੁਸੀਂ ਸਕੈਮਰਸ ਨ ੂੰ  ਚਾਿਾਕੀ ਨਾਿ ਹਰਾ ਸਕੋਗੇ। 

-
- 

 
 

 
 

 
 

 
 

 
 

 
 

1i 

ਕਰੈਵਡਟ ਕਾਰਡ ਸਕਮੈ 



 
 

 ਜਾਅਲੀ SMS ਦੀ ਪਛਾਣ ਕਕਵੇਂ ਕਰੀਏ? 

 

 

 ਇਹ ਤਸ ੀਰ ਬਣਾ ਿਓ: ਤੁਸੀਂ ਘਰ ਵ ਿੱ ਚ ਆਰਾਮਦਾਇਕ ਸ਼ਾਮ ਵਬਤਾ ਰਹੇ ਹੋ, ਆਪਣੇ ਪਸੂੰਦਦੇ ਟੀ ੀ ਸੋ਼ ਨ ੂੰ  ਦੇਖਦੇ ਹੋ, ਜਦੋਂ ਤੁਹਾਡੇ ਫੋਨ 'ਤੇ 
ਇਿੱਕ ਆਉਣ  ਾਿਾ ਸੁਨੇਹਾ ਆਉਂਦਾ ਹੈ। ਇਹ ਤੁਹਾਡਾ ਵਬਜਿੀ ਸਪਿਾਇਰ ਹੈ, ਅਤੇ ਉਹ ਦਾਅ ਾ ਕਰ ਰਹ ੇਹਨ ਵਕ ਤੁਹਾਨ ੂੰ  ਆਪਣੇ ਨ ੇਂ 
ਵਬਿ ਿਈ ਬਹੁਤ ਵਜਆਦਾ ਰਕਮ ਦੇਣੀ ਹੈ। 
ਘਬਰਾਉਣ ਤੋਂ ਪਵਹਿ਼ਾਂ, ਇਸ 'ਤੇ ਵ ਚਾਰ ਕਰ:ੋ ਵਬਜਿੀ ਦੇ ਵਬਿੱ ਿ ਦੀ ਧੋਖਾਧੜੀ, ਵਕਸੇ ਿੁਪਤ ਭ ਤ ਦੀ ਤਰਹ਼ਾਂ, ਵਬਨ਼ਾਂ ਵਕਸੇ ਚੇਤਾ ਨੀ ਦੇ ਤੁਹਾਡੀ 
ਵਜੂੰ ਦਗੀ ਵ ਚ ਦਾਖਿ ਹੋ ਸਕਦੀ ਹੈ। 

L
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ਆਪਣੇ ਗੁਪਤ  ੇਰਵ ਆਂ ਨ ੂੰ  ਕਦੇ  ੀ ਵਕਸੇ ਨਾਿ ਸ਼ਾਂਝਾ ਨਾ ਕਰੋ ਅਤੇ ਨਾ ਹੀ ਅਣਚਾਹੇ ਵਿੂੰ ਕ਼ਾਂ 'ਤੇ ਕਵਿਿੱ ਕ ਕਰੋ। 

[!...-•! ਵਬਿੱ ਿ ਦੇ ਭੁਗਤਾਨ ਿਈ ਵਸਰਫ਼ ਅਵਧਕਾਰਤ ਅਤੇ ਸੁਰਿੱ ਵਖਅਤ  ੈੈੱਬਸਾਈਟ਼ਾਂ ਦੀ  ਰਤੋਂ ਕਰੋ। 
 
 
 
 
 
 
 
 
 
 
 
 

ਯਾਦ ਰਿੱ ਖੋ, ਵਬਜਿੀ ਵ ਭਾਗ ਕਦੇ  ੀ ਬੇਤਰਤੀਬ/ਅਣਰਵਜਸਟਰਡ ਨੂੰ ਬਰ਼ਾਂ ਰਾਹੀਂ ਵਨੈੱਜੀ  ੇਰ ੇ ਜ਼ਾਂ ਭੁਗਤਾਨ ਨਹੀਂ ਮੂੰਗਦਾ ਹੈ।
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ਕਿਪਨਾ ਕਰੋ ਵਕ ਤੁਸੀਂ ਨੌਕਰੀ ਦੀਆਂ ਸ ਚੀਆਂ ਨ ੂੰ  ਸਕਰੋਿ ਕਰ ਰਹੇ ਹੋ, ਅਤੇ ਅਚਾਨਕ ਤੁਸੀਂ ਨੌਕਰੀ ਦੀ ਪੇਸ਼ਕਸ਼ ਕਰਦੇ ਹੋ ਜੋ ਸਿੱਚ ਹੋਣ ਿਈ ਬਹੁਤ 

 ਧੀਆ ਜਾਪਦੀ ਹੈ. ਅਸੀਮਤ ਛੁਿੱ ਟੀਆਂ ਦੇ ਵਦਨ, ਪਜਾਮਾ ਵ ਿੱ ਚ ਕੂੰਮ, ਅਤੇ ਡਾਟਾ ਐਟਂਰੀ ਿਈ ਛੇ ਅੂੰਕ਼ਾਂ ਦੀ ਤਨਖਾਹ? ਮੈਨ ੂੰ  ਸਾਈਨ ਅਿੱਪ ਕਰੋ! 
"ਹੁਣੇ ਿਾਗ  ਕਰੋ" ਬਟਨ ਨ ੂੰ  ਦਬਾਉਣ ਤੋਂ ਪਵਹਿ਼ਾਂ ਉਡੀਕ ਕਰੋ! 

 

ਕੂੰ ਪਨੀ ਦੀ ਿੋਜ ਕਰੋ: ਕੂੰਪਨੀ ਨ ੂੰ  ਔਨਿਾਈਨ  ੇਖੋ ਅਤੇ ਯਕੀਨੀ ਬਣਾਓ ਵਕ ਇਹ ਨਾਮ ਰ ਹੈ। ਧਖੋਾਧੜੀ ਕਰਨ  ਾਿੇ ਅਕਸਰ 

ਯਕੀਨਯੋਗ  ੈਬਸਾਈਟ਼ਾਂ  ਾਿੀਆਂ ਜਾਅਿੀ ਕੂੰਪਨੀਆਂ ਬਣਾਉਂਦ ੇਹਨ। 
 

ਅਗਾਊਂ ਭੁਗਤਾਨ ਨਾ ਕਰ:ੋ ਜਾਇਜ ਰੁਜਗਾਰਦਾਤਾ ਤੁਹਾਨ ੂੰ  ਕੂੰਮ ਸ਼ੁਰ  ਕਰਨ ਤੋਂ ਪਵਹਿ਼ਾਂ ਵਸਖਿਾਈ, 

ਸਮਿੱਗਰੀ, ਜ਼ਾਂ ਵਪਛੋਕੜ ਦੀ ਜ਼ਾਂਚ ਿਈ ਭੁਗਤਾਨ ਕਰਨ ਿਈ ਨਹੀਂ ਕਵਹਣਗੇ। 
 

ਲਾਲ ਝੂੰ ਕਡਆਂ ਦੀ ਕਨਗਰਾਨੀ ਕਰ:ੋ ਸਾ ਧਾਨ ਰਹੋ ਜੇ ਨੌਕਰੀ ਿਈ ਤੁਹਾਨ ੂੰ  ਸੂੰ  ੇਦਨਸ਼ੀਿ ਜਾਣਕਾਰੀ ਵਜ ੇਂ ਵਕ ਤੁਹਾਡਾ 
ਸਮਾਵਜਕ ਸੁਰਿੱ ਵਖਆ ਨੂੰ ਬਰ ਜ਼ਾਂ ਵ ਿੱ ਤੀ  ੇਰ ੇ ਤੁਰੂੰ ਤ ਪਰਦਾਨ ਕਰਨ ਦੀ ਿੋੜ ਹੁੂੰ ਦੀ ਹੈ। 
ਭਰਤੀ ਕਰਨ ਲਈ ਬਹੁਤ ਜਲਦੀ: ਜੇ ਤੁਹਾਨ ੂੰ  ਇੂੰਟਰਵ ਊ ਜ਼ਾਂ ਬਹੁਤ ਸਾਰੀ ਜਾਣਕਾਰੀ ਦੇ ਆਦਾਨ-ਪਰਦਾਨ 

ਤੋਂ ਵਬਨ਼ਾਂ ਮੌਕੇ 'ਤੇ ਨੌਕਰੀ ਦੀ ਪੇਸ਼ਕਸ਼ ਕੀਤੀ ਜ਼ਾਂਦੀ ਹੈ, ਤ਼ਾਂ ਇਹ ਇਿੱਕ ਸਕੈਮ ਹੋ ਸਕਦਾ ਹੈ। 
 

ਆਪਣ ੇਅਨੁਭਵ 'ਤ ੇਭਰੋਸਾ ਕਰ:ੋ ਜੇ ਕੁਝ ਗਿਤ ਮਵਹਸ ਸ ਹੁੂੰ ਦਾ ਹੈ, ਤ਼ਾਂ ਆਪਣੇ ਅਨੁਭ  'ਤੇ ਭਰੋਸਾ ਕਰ ੋ

ਅਤੇ ਸਾ ਧਾਨੀ ਨਾਿ ਅਿੱਗੇ  ਧੋ ਜ਼ਾਂ ਦ ਰ ਚਿੇ ਜਾਓ। 
 

ਯਾਦ ਰਿੱ ਖੋ, ਨੌਕਰੀ ਿਿੱ ਭਦੇ ਸਮੇਂ ਤਹੁਾਡੀ ਵਨੈੱਜੀ ਅਤੇ ਵ ਿੱ ਤੀ ਜਾਣਕਾਰੀ ਦੀ ਸੁਰਿੱ ਵਖਆ ਤੁਹਾਡੀ ਪਵਹਿੀ ਤਰਜੀਹ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ।
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ਵਜ ੇਂ ਵਕ ਇਿੱਕ ਜਾਦ ਗਰ ਚੀਜ਼ਾਂ ਨ ੂੰ  ਅਸਿ ਵ ਿੱ ਚ ਉਨਹ ਼ਾਂ ਨਾਿੋਂ  ਿੱ ਖਰਾ ਵਦਖਾ ਸਕਦਾ ਹੈ, ਸਕੈਮਰ ਤੁਹਾਡੀ ਕਾਿਰ ID ਵ ਿੱ ਚ 

ਹੇਰਾਫੇਰੀ ਕਰ ਸਕਦੇ ਹਨ ਤ਼ਾਂ ਜੋ ਇਹ ਜਾਪਦਾ ਹੋ ੇ ਵਕ ਉਹ ਕੋਈ ਅਵਜਹਾ ਵ ਅਕਤੀ ਹੈ ਵਜਸਨ ੂੰ  ਤੁਸੀਂ ਜਾਣਦੇ ਹੋ ਜ਼ਾਂ ਵ ਸ਼ ਾਸ 

ਕਰਦੇ ਹੋ - ਇਸ ਮਾਮਿੇ ਵ ਿੱ ਚ, ਤੁਹਾਡਾ ਬੈਂਕ। ਇਹ ਉਨਹ ਼ਾਂ ਦੀ ਅਸਿ ਪਛਾਣ ਿਈ ਇਿੱਕ ਵਡਜੀਟਿ ਭੇਸ  ਰਗਾ ਹੈ। 
ਆਪਣੇ ਆਪ ਨ ੂੰ  ਇਸ ਗੁੂੰ ਝਿਦਾਰ ਚਾਿ ਤੋਂ ਬਚਾਉਣ ਿਈ, ਇਹਨ਼ਾਂ ਸੁਝਾ ਼ਾਂ ਨ ੂੰ  ਯਾਦ ਰਿੱ ਖੋ: 

 

ਸਾਵਿਾਨੀ ਨਾਲ ਪੁਸ਼ਟੀ ਕਰ:ੋ ਭਾ ੇਂ ਕਾਿਰ ID ਜਾਣੀ-ਪਛਾਣੀ ਿਿੱ ਗਦੀ ਹੈ, ਸਾ ਧਾਨ ਰਹੋ। ਜੇ ਕਈੋ ਸੂੰ ਦੇਨਸ਼ੀਿ ਜਾਣਕਾਰੀ 
ਮੂੰਗਦਾ ਹੈ, ਤ਼ਾਂ ਹੋਰ ਸਾਧਨ਼ਾਂ ਰਾਹੀਂ ਉਸਦੀ ਪਛਾਣ ਦੀ ਦਬੁਾਰਾ ਜ਼ਾਂਚ ਕਰੋ। 
ਕਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਨਾ ਕਰੋ: ਕਦੇ  ੀ ਫੋਨ 'ਤੇ ਵਨੈੱਜੀ ਜ਼ਾਂ ਵ ਿੱ ਤੀ ਜਾਣਕਾਰੀ ਨਾ ਵਦਓ, ਭਾ ੇਂ ਕਾਿ ਕਰਨ 

 ਾਿਾ ਜਾਇਜ ਜਾਪਦਾ ਹੋ ੇ। ਰੁਕੋ ਅਤੇ ਵਕਸੇ ਭਰੋਸੇਮੂੰ ਦ ਨੂੰ ਬਰ ਦੀ  ਰਤੋਂ ਕਰਕੇ  ਾਪਸ ਕਾਿ ਕਰੋ। 
ਕਨੈੱਜੀ ਰਹੋ: ਇਸ ਬਾਰੇ ਸਾ ਧਾਨ ਰਹੋ ਵਕ ਤੁਸੀਂ ਆਨਿਾਈਨ ਜ਼ਾਂ ਸੋਸ਼ਿ ਮੀਡੀਆ 'ਤੇ ਵਕਹੜੇ ਵਨੈੱਜੀ  ੇਰ ੇ ਸ਼ਾਂਝੇ 
ਕਰਦੇ ਹੋ। ਸਕੈਮਰ ਅਕਸਰ ਇਨਹ ਼ਾਂ ਸਰੋਤ਼ਾਂ ਤੋਂ ਜਾਣਕਾਰੀ ਇਕਿੱਠੀ ਕਰਦੇ ਹਨ ਤ਼ਾਂ ਜੋ ਉਨਹ ਼ਾਂ ਦੀਆਂ ਸਪ ਫ ਕੀਤੀਆਂ ਕਾਿ਼ਾਂ 
ਨ ੂੰ   ਧੇਰੇ ਯਕੀਨਯੋਗ ਬਣਾਇਆ ਜਾ ਸਕੇ। 
ਕਾਲ ਬਲਾਕਕੂੰ ਗ ਦੀ ਵਰਤੋਂ ਕਰੋ: ਆਪਣੇ ਫ਼ੋਨ ਕੈਰੀਅਰ ਦੁਆਰਾ ਪਰਦਾਨ ਕੀਤੀਆਂ ਕਾਿ-ਬਿਾਵਕੂੰ ਗ ਐਪ਼ਾਂ ਜ਼ਾਂ 
ਵ ਸ਼ੇਸ਼ਤਾ ਼ਾਂ ਦੀ ਪੜਚੋਿ ਕਰੋ। ਉਹ ਸੂੰ ਭਾਵ ਤ ਸਕੈਮ ਕਾਿ਼ਾਂ ਨ ੂੰ  ਵਫਿਟਰ ਕਰਨ ਵ ਿੱ ਚ ਮਦਦ ਕਰ ਸਕਦੇ ਹਨ। 

 

ਗ ਗਿ ਜ਼ਾਂ ਵਕਸੇ  ੀ ਸਰਚ ਇੂੰਜਣ 'ਤੇ ਫੋਨ ਨੂੰ ਬਰ਼ਾਂ ਦੀ ਖੋਜ ਨਾ ਕਰੋ। ਜੇ ਤੁਸੀਂ ਅਵਜਹਾ ਕਰਦੇ ਹੋ, ਤ਼ਾਂ ਸੂੰਸਥਾ ਜ਼ਾਂ  ਪਾਰੀ ਦੁਆਰਾ 
ਤੁਹਾਨ ੂੰ  ਭੇਜੇ ਗਏ ਵਕਸੇ  ੀ ਵਿੂੰ ਕ 'ਤੇ ਕਵਿਿੱ ਕ ਨਾ ਕਰੋ। 
ਇਸ ਤੋਂ ਇਿਾ ਾ, ਵਕਰਪਾ ਕਰਕੇ ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਵਕ ਤੁਹਾਡੇ ਕੋਿ ਵਸਰਫ ਅਵਧਕਾਰਤ ਐਪਿੀਕੇਸ਼ਨ ਸਟੋਰ਼ਾਂ ਤੋਂ ਤੁਹਾਡੇ ਵਡ ਾਈਸ਼ਾਂ 
'ਤੇ ਡਾਊਨਿੋਡ ਕੀਤੀਆਂ ਬੈਂਵਕੂੰ ਗ ਐਪਿੀਕੇਸ਼ਨ਼ਾਂ ਦੇ ਨ ੀਨਤਮ ਸੂੰਸਕਰਣ ਹਨ। 
ਵਕਰਪਾ ਕਰਕ ੇਸਮੇਂ-ਸਮੇਂ 'ਤ ੇਇਸ ਦੀ ਜ਼ਾਂਚ ਕਰੋ। 
ਯਾਦ ਰਿੱ ਖੋ, ਵਜ ੇਂ ਤੁਸੀਂ ਅਸਿ ਵਜੂੰ ਦਗੀ ਵ ਚ ਵਕਸੇ ਨਕਾਬਪੋਸ਼ ਅਜਨਬੀ 'ਤੇ ਭਰੋਸਾ ਨਹੀਂ ਕਰੋਗੇ, ਉਸ ੇਤਰਹ਼ਾਂ ਫੋਨ 'ਤੇ ਨਕਾਬਪੋਸ਼ ਕਾਿਰ 'ਤੇ 
ਭਰੋਸਾ ਨਾ ਕਰੋ। ਸਾ ਧਾਨ ਰਹੋ! 
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ਕਿਪਨਾ ਕਰੋ ਵਕ ਤੁਸੀਂ ਆਪਣੇ ਫੋਨ ਨ ੂੰ  ਸਿੋਿ ਕਰ ਰਹੇ ਹੋ ਜਦੋਂ ਤੁਸੀਂ ਇਿੱਕ UPI ਵਰਫੂੰਡ ਸ ਚਨਾ ਦੇਖਦੇ ਹੋ, ਅਤੇ ਅਚਾਨਕ, 

ਤੁਸੀਂ ਬਹੁਤ ਖੁਸ਼ ਹੋ ਜ਼ਾਂਦੇ ਹੋ! ਪਰ ਥੋੜਹੀ ਦੇਰ ਿਈ ਰੁਕੋ। ਇਹ ਇਿੱਕ UPI ਵਰਫੂੰ ਡ ਸਕੈਮ ਹੋ ਸਕਦਾ ਹੈ! 

UPI ਜ਼ਾਂ ਯ ਨੀਫਾਈਡ ਪੇਮੇਂਟਸ ਇੂੰਟਰਫੇਸ ਸਾਡੀ ਰੋਜਾਨਾ ਵਜੂੰ ਦਗੀ ਦਾ ਵਹਿੱ ਸਾ ਬਣ ਵਗਆ ਹੈ। ਸਥਾਨਕ ਕੀਰਾਣਾ ਸਟੋਰ਼ਾਂ 'ਤੇ ਭੁਗਤਾਨ 

ਕਰਨ ਤੋਂ ਿੈ ਕ ੇਫੋਨ ਰੀਚਾਰਜ ਕਰਨ ਅਤੇ ਫਿਾਈਟ ਦੀਆਂ ਵਟਕਟ਼ਾਂ ਬੁਿੱ ਕ ਕਰਨ ਤਿੱਕ, ਅਸੀਂ  ਿੱ ਖ- ਿੱ ਖ ਚੀਜ਼ਾਂ ਿਈ UPI ਪੇਮੈਂਟ ਦਾ 
ਉਪਯੋਗ ਕਰਦੇ ਹ਼ਾਂ। ਇਸ ਿਈ ਸਕੈਮ ਕਰਨ  ਾਿੇ ਿੋਕ UPI ਐਪ਼ਾਂ ਦੀ  ਰਤੋਂ ਕਰਕੇ ਿੋਕ਼ਾਂ ਨ ੂੰ  ਚਿਾਕੀ ਨਾਿ  ੂੰ ਧਣ ਦੇ ਨ ੇਂ ਤਰੀਕੇ 
ਅਪਨਾਉਣ ਿਿੱ ਗੇ ਹਨ। 
ਉਹਨ਼ਾਂ ਦੇ ਆਵਧਕਾਵਰਕ ਭਾਸ਼ਾ ਅਤੇ ਪੇਸ਼ਾ ਰ ਬੋਿ-ਚਾਿ ਵ ਿੱ ਚ ਨਾ ਆਓ। ਹੇਠ ਵਿਖੇ ਸੁਝਾਅ ਯਾਦ ਰਿੱ ਖੋ: 

 

ਕਲੂੰ ਕਾਂ ਤੋਂ ਸਾਵਿਾਨ ਰਹ:ੋ ਠਿੱ ਗ ੇਤੁਹਾਨ ੂੰ  ਇਿੱਕ ਵਿੂੰ ਕ ਭੇਜ ਸਕਦੇ ਹਨ, ਜਹੇੜਾ ਤਹੁਾਨ ੂੰ  ਰੀਫੂੰਡ ਦਾ ਦਾਅ ਾ ਕਰਨ ਿਈ 

ਰਵਜਸਟਰ ਕਰਨ ਦੀ ਸਿਾਹ ਦ ੇੇਗਾ। 
 ਉੱਚ ਦਬਾਅ  ਾਿੇ ਤਰੀਕ:ੇ ਉਹ ਤੁਹਾਨ ੂੰ  ਤੁਰੂੰਤ ਪਸੈੇ ਿਈ ਬੈਂਕ  ਰੇ ੇ ਜ਼ਾਂ UPI PIN ਭਰਨ ਿਈ ਦਬਾਅ ਡਾਿਣਗ।ੇ 
ਯੋਗਤਾ ਦੀ ਜ਼ਾਂਚ ਕਰੋ: ਯਕੀਨ ਕਰੋ ਵਕ ਤੁਸੀਂ ਰੀਫੂੰ ਡ ਿਈ ਯੋਗ ਹੋ। ਜੇ ਹ਼ਾਂ, ਤ਼ਾਂ ਇਿੱਕ ਭਰੋਸੇਮੂੰ ਦ ਸਰੋਤ ਦੀ ਜ਼ਾਂਚ 

ਕਰੋ। 
 
 
 
 
 
 

ਯਾਦ ਰਿੱ ਖੋ, ਬੈਂਕ ਜ਼ਾਂ ਹੋਰ ਅਵਧਕਾਰੀ ਕਦੇ  ੀ ਤੁਹਾਡੇ ਤੋਂ ਇੂੰਨਾ ਸੂੰ  ੇਦਨਸ਼ੀਿ  ੇਰ ੇ ਨਹੀਂ ਮੂੰਗਣਗੇ।. 
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ਕਿਪਨਾ ਕਰੋ ਵਕ ਤੁਸੀਂ ਇਿੱਕ ਮਿੱਛੀ ਹੋ ਜੋ ਇਿੱਕ ਸਾਫ਼ ਤਿਾਬ ਵ ਿੱ ਚ ਸ਼਼ਾਂਤੀ ਨਾਿ ਤੈਰ ਰਹੀ ਹੈ, ਆਪਣੇ ਖੁਦ ਦੇ ਕਾਰੋਬਾਰ ਨ ੂੰ  ਵਧਆਨ 

ਵ ਿੱ ਚ ਰਿੱ ਖਦੀ ਹ.ੈ ਅਚਾਨਕ, ਇਿੱਕ ਚਮਕਦਾਰ, ਮਨਮੋਹਕ ਚਾਰਾ ਤੁਹਾਡੇ ਸਾਹਮਣੇ ਆ ਉਂਦਾ ਹੈ. ਤੁਸੀਂ ਉਤਸੁਕ ਹੋ ਪਰ ਉਡੀਕ ਕਰੋ - 
ਕੁਝ ਗੜਬੜ ਹੈ! 
ਵਫਵਸ਼ੂੰ ਗ ਸਕੈਮ ਨਾਿ ਵਡਜੀਟਿ ਖੇਤਰ ਵ ਿੱ ਚ ਵਬਿਕੁਿ ਇਹੀ  ਾਪਰਦਾ ਹੈ। 

 

ਸਾਈਬਰ ਅਪਰਾਧੀ ਤੁਹਾਨ ੂੰ  ਸੂੰ  ੇਦਨਸ਼ੀਿ ਜਾਣਕਾਰੀ ਦਾ ਖੁਿਾਸਾ ਕਰਨ ਿਈ ਧੋਖਾ ਦੇਣ ਿਈ ਭਰੋਸੇਮੂੰ ਦ ਸ਼ਖਸੀਅਤ਼ਾਂ  ਜੋਂ ਪੇਸ਼ ਹੁੂੰ ਦੇ 

ਹਨ, ਵਜ ੇਂ ਵਕ ਮਿੱਛੀ ਨ ੂੰ  ਚਾਰੇ ਦੁਆਰਾ ਿਾਿਚ ਵਦਿੱ ਤਾ ਜ਼ਾਂਦਾ ਹੈ। ਉਹ ਜਾਅਿੀ ਈਮੇਿ਼ਾਂ, ਸੂੰ ਦੇਸ਼, ਜ਼ਾਂ  ੈਬਸਾਈਟ਼ਾਂ ਭੇਜਦੇ ਹਨ ਜੋ ਜਾਇਜ 

ਜਾਪਦੀਆਂ ਹਨ, ਅਕਸਰ ਬੈਂਕ਼ਾਂ, ਸੋਸ਼ਿ ਮੀਡੀਆ, ਜ਼ਾਂ ਇਿੱਥੋਂ ਤਿੱਕ ਵਕ ਤੁਹਾਡੇ ਬੌਸ ਦੀ ਨਕਿ ਕਰਦੇ ਹਨ। 
 
ਇਹਨ਼ਾਂ ਵਡਜੀਟਿ ਹੁਿੱ ਕ਼ਾਂ ਤੋਂ ਬਚਣ ਿਈ, ਇਹਨ਼ਾਂ ਸੁਝਾ ਼ਾਂ ਨ ੂੰ  ਯਾਦ ਰਿੱ ਖੋ: 
 

 
 

                         ਡਬਿ-ਚੈੈੱਕ URL: ਵਿੂੰ ਕ਼ਾਂ 'ਤੇ ਹੋ ਰ ਕਰਕੇ ਦੇਖੋ ਵਕ ਉਹ ਵਕਿੱ ਥੇ ਜ਼ਾਂਦੇ ਹਨ। l 
 ਕਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਨਾ ਕਰੋ: ਕਾਨ ੂੰ ਨੀ ਸੂੰਸਥਾ ਼ਾਂ ਈਮੇਿ ਰਾਹੀਂ ਸੂੰ ਦੇਨਸ਼ੀਿ ਚੀਜ਼ਾਂ ਦੀ ਮੂੰਗ ਨਹੀਂ ਕਰਨਗੀਆਂ। 

rl2J ਸੂੰ ਦੇਹੀ ਰਹ:ੋ ਅਚਾਨਕ ਬੇਨਤੀਆਂ? ਕਾਰ ਾਈ ਕਰਨ ਤੋਂ ਪਵਹਿ਼ਾਂ ਹੋਰ ਸਾਧਨ਼ਾਂ ਰਾਹੀਂ ਪੁਸ਼ਟੀ ਕਰੋ। 

 
l@l:"\,.  ਸੁਰੱਕਿਆ ਸਾੱਫਟਵੇਅਰ ਨ ੂੰ  ਅੱਪਡੇਟ ਕਰੋ: ਆਪਣੇ ਵਡਜੀਟਿ ਤਿਾਬ ਨ ੂੰ  ਨ ੀਨਤਮ ਰਿੱ ਵਖਆ ਨਾਿ ਸੁਰਿੱ ਵਖਅਤ 

ਰਿੱਖੋ। 
 
 

ਇਿੱਕ ਸਾ ਧਾਨ ਮਿੱਛੀ  ਼ਾਂਗ, ਸਾ ਧਾਨ ਰਹੋ ਅਤੇ ਇੂੰਟਰਨੈਟ ਦੇ ਵ ਸ਼ਾਿ ਸਮੁੂੰ ਦਰ ਵ ਿੱ ਚ ਸਮਾਰਟ ਤਰੀਕੇ ਨਾਿ ਤੈਰੋ! 

- 

** 

l
•
?I 

• • 

ਵਫਵਸ਼ੂੰਗ ਸਕੈਮ 



 

 

 
 
 
 

ਤੁਹਾਡੇ ਫ਼ੋਨ ਦੀ ਘੂੰਟੀ  ਿੱਜਦੀ ਹੈ, ਅਤੇ ਇਹ ਤੁਹਾਡਾ ਅਖੌਤੀ ਬੈਂਕ ਹੈ, ਇਿੱਕ 'ਜਰ ਰੀ' ਕਾਿ ਕਰਕੇ ਦਾਅ ਾ ਕਰਦਾ ਹੈ ਵਕ ਤੁਹਾਡੇ ਖਾਤੇ ਨਾਿ 

ਸਮਝੌਤਾ ਹੋ ਵਗਆ ਹੈ, ਜ਼ਾਂ ਸ਼ਾਇਦ ਇਿੱਕ 'ਜੇਤ ' ਕਾਿ ਵਜਸ ਵ ਿੱ ਚ ਦਾਅ ਾ ਕੀਤਾ ਵਗਆ ਹੈ ਵਕ ਇਹ ਤੁਹਾਡਾ ਖੁਸ਼ਵਕਸਮਤ ਵਦਨ ਹੈ, ਅਤੇ ਤੁਸੀਂ ਇਿੱਕ 

ਹੈਰਾਨੀਜਨਕ ਵਜਿੱ ਤ ਪਰਾਪਤ ਕੀਤੀ ਹੈ!! 
ਫ਼ੋਨ ਫੜੋ (ਸ਼ਾਬਵਦਕ)! 

 

ਅਵਜਹੇ ਸਕੈਮ ਤੋਂ ਸੁਰਿੱ ਵਖਅਤ ਰਵਹਣ ਿਈ, ਹੇਠ਼ਾਂ ਵਦਿੱ ਤੇ ਸੁਝਾਅ ਯਾਦ ਰਿੱ ਖੋ: 

I ਆਪਣੇ ਵਨੈੱਜੀ  ੇਰਵ ਆਂ ਨ ੂੰ  ਫਨੋ 'ਤੇ ਕਦੇ  ੀ ਨਾ ਸ਼ਾਂਝਾ ਕਰ।ੋ. 

,.., 
<@)> ਸ਼ਰਿਾਕ ਹੋਮਜ ਬਣੋ ਅਤ ੇਉਸ ਕਾਿ ਕਰਨ  ਾਿੇ ਦੀ ਪਛਾਣ ਦੀ ਪੁਸ਼ਟੀ ਕਰੋ। 
L .J 

 
 

               ਡਰਾਮੇ ਵ ਿੱਚ ਨਾ ਆਓ! ਜਦੋਂ ਉਹ ਗਰਮੀ  ਧਾਉਂਦੇ ਹਨ, ਤ਼ਾਂ ਠੂੰ ਡੀ ਰਹੋ। 
 
 
 
 
 
 
 
 
 

ਅਨਜਾਨ ਿੋਕ਼ਾਂ ਨਾਿ ਆਨਿਾਈਨ ਜਾਣਕਾਰੀ ਸ਼ਾਂਝਾ ਕਰਨ ਵ ਿੱ ਚ ਸਾ ਧਾਨ ਰਹੋ - ਸੁਰਿੱ ਵਖਅਤ ਰਵਹਣ ਿਈ ਸਮਾਰਟ ਰਹੋ!
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UPI ਸਕੈਮ - ਪੈਸੇ ਲਈ ਬੇਨਤੀ ਕਵਕਲਪ 
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ਸਨੇਹਾ ਨੇ ਇਿੱਕ ਔਨਿਾਈਨ ਖਰੀਦ ਅਤ ੇ ੇਚਣ  ਾਿੀ ਐਪ 'ਤ ੇਆਪਣਾ ਫਰਨੀਚਰ ਵ ਵਗਆਵਪਤ ਕੀਤਾ। ਇਿੱਕ ਖਰੀਦਦਾਰ, ਜੋ ਵਕਹਾ ਵਕ ਉਹ 

ਪੈਰਾਵਮਵਿਟਰੀ ਕਰਮਚਾਰੀ ਹੈ, ਨੇ  ਟਸਐਪ 'ਤ ੇਭੁਗਤਾਨ ਿਈ ਇਿੱਕ QR ਕਡੋ ਭੇਵਜਆ। ਸਨੇਹਾ ਨੇ ਇਸਨ ੂੰ  ਸਕੈਨ ਕੀਤਾ ਅਤ ੇ75,000 ਗੁਆ ਵਦਤੇ। 
ਕੀ ਇਹ ਜਾਣਪਛਾਣ  ਾਿਾ ਿਿੱ ਗਦਾ ਹੈ? ਕੀ ਤੁਸੀਂ UPI ਫਰੌਡ ਦਾ ਵਸ਼ਕਾਰ ਹੋਣ ਤੋਂ ਡਰਦੇ ਹੋ ਵਕਉਂਵਕ ਤੁਸੀਂ ਅਕਸਰ UPI ਭੁਗਤਾਨ 

ਪਿੇਟਫਾਰਮ਼ਾਂ ਦੀ  ਰਤੋਂ ਕਰਦੇ ਹੋ? 

 

           ਹਮੇਸ਼ਾ ਯਾਦ ਰਿੱ ਖੋ: 
UPI PIN ਵਸਰਫ ਭੁਗਤਾਨ ਕਰਨ ਿਈ ਿੋੜੀਂਦਾ ਹ ੈ

ਅਤੇ ਵਕਸੇ  ੀ ਭੁਗਤਾਨ ਨ ੂੰ  ਪਰਾਪਤ ਕਰਨ ਿਈ ਨਹੀਂ।  
 ਰੁਕੋ, ਵਜ ੇਂ ਹੀ ਤੁਹਾਨ ੂੰ  ਭੁਗਤਾਨ ਪਰਾਪਤ ਕਰਨ ਿਈ 

UPI ਵਪੂੰਨ ਦੀ ਮੂੰਗ ਕੀਤੀ ਜ਼ਾਂਦੀ ਹੈ! ਇਹ ਅਸਿ 

ਵ ਿੱਚ ਇਿੱਕ ਭੁਗਤਾਨ ਦੀ ਬੇਨਤੀ ਹੋ ਸਕਦੀ ਹੈ, ਇਿੱਕ 

ਇਕਿੱਤਰ ਕਰਨ ਦੀ ਬੇਨਤੀ ਨਹੀਂ।  

ਆਪਣੇ OTP, UPI PIN ਜ਼ਾਂ ਵਕਸ ੇ  ੀ ਗੋਪਨੀਯ 

ਜਾਣਕਾਰੀ ਨ ੂੰ  ਵਕਸੇ ਨਾਿ  ੀ ਸ਼ਾਂਝਾ ਨਾ ਕਰੋ। 
ਕੋਈ  ੀ ਭੁਗਤਾਨ ਸ਼ੁਰ  ਕਰਨ ਤੋਂ ਪਵਹਿ਼ਾਂ ਹਮੇਸ਼ਾ 
UPI ਐਪਿੀਕੇਸ਼ਨ ਵ ਿੱ ਚ ਮੋਬਾਈਿ ਨੂੰ ਬਰ ਅਤੇ 

ਨਾਮ ਦੀ ਪੁਸ਼ਟੀ ਕਰੋ।

QR ਕੋਡ ਸਕੈਨ ਿੋਿਾਿੜੀ 
 

  ਸਾ ਧਾਨੀ ਨਾਿ ਭੁਗਤਾਨ ਐਪਸ 'ਤੇ QR ਕੋਡ ਸਕੈਨ ਕਰੋ; 
ਉਹਨ਼ਾਂ ਵ ਿੱ ਚ ਪੈਸੇ ਟਰ਼ਾਂਸਫਰ ਿਈ ਖਾਤੇ ਦੇ  ੇਰ ੇ ਹੁੂੰ ਦੇ ਹਨ।

       ਪੈਸੇ ਪਰਾਪਤ ਕਰਨ ਿਈ QR ਕਡੋ਼ਾਂ ਨ ੂੰ  ਸਕੈਨ ਨਾ ਕਰ;ੋ ਫੂੰਡ ਪਰਾਪਤ ਕਰ 
ਿਈ ਿੈਣ-ਦੇਣ ਵ ਿੱਚ ਬਾਰਕਡੋ/QR ਕਡੋ ਨ ੂੰ  ਸਕੈਨ ਕਰਨਾ ਜ਼ਾਂ ਮੋਬਾਈਿ    

 

ਬੈਂਵਕੂੰਗ ਵਪੂੰਨ (M-PIN), ਪਾਸ ਰਡ ਆਵਦ ਦਰਜ ਕਰਨਾ ਬੇਿੋੜਾ ਹੈ। 
ਇਿੱਕ ਖਰੀਦਦਾਰ/ਵ ਕਰੇਤਾ ਜੋ ਬੇਿੋੜੀ ਜਿਦਬਾਜੀ ਜ਼ਾਂ ਮੁਸਤੈਦੀ ਵਦਖਾ ਵਰਹਾ ਹੈ ਸ਼ਾਇਦ ਇਿੱਕ ਧੋਖੇਬਾਜ ਹੈ। ਸ਼਼ਾਂਤ ਰਹੋ, ਹਮੇਸ਼ਾ 
ਸਪਸ਼ਟੀਕਰਨ ਮੂੰਗੋ ਅਤੇ ਜਰ ਰੀ ਸ ਾਿ ਪੁਿੱ ਛੋ।
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ਅਣ-ਪਰਮਾਕਣਤ ਮੋਬਾਈਲ ਐਪ ਫਰਾਡ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ਤੁਹਾਨ ੂੰ  ਇਿੱਕ SMS, ਇਿੱਕ ਈਮਿੇ ਜ਼ਾਂ ਇਿੱਥੋਂ ਤਿੱਕ ਵਕ ਇਿੱਕ ਿੂੰ ਬੇ ਸਮੇਂ ਤੋਂ ਗੁੂੰ ਮ ਹਏੋ ਚਚੇਰੇ ਭਰਾ ਤੋਂ ਇਿੱਕ ਸੁਨੇਹਾ ਪਰਾਪਤ ਹੁੂੰਦਾ ਹ,ੈ ਵਜਸ 

ਬਾਰੇ ਤੁਸੀਂ ਕਦੇ ਨਹੀਂ ਜਾਣਦੇ ਸੀ, ਇਹ ਸਭ ਇਿੱਕ ਵਿੂੰ ਕ ਨਾਿ ਹੁੂੰਦਾ ਹੈ ਜੋ ਤੁਹਾਡੀ ਤਰਜੀਹੀ ਅਵਧਕਾਰਤ ਹਸਤੀ ਤੋਂ ਇਿੱਕ ਜਾਇਜ ਐਪ 

 ਿੱਿ ਜ਼ਾਂਦਾ ਹੈ। 
ਇਿੱਕ ਵਮੂੰ ਟ ਰੁਕੋ! ਇਹ ਦੋਸਤਾਨਾ ਡਾਊਨਿੋਡ ਨਹੀਂ ਹਨ; ਉਹ ਇਿੱਕ ਵਡਜੀਟਿ ਪਾਰਟੀ ਿਈ ਇਿੱਕ ਸਿੱ ਦਾ ਹਨ ਵਜਸ ਵ ਿੱ ਚ ਤੁਸੀਂ 
ਯਕੀਨੀ ਤੌਰ 'ਤੇ ਸ਼ਾਮਿ ਨਹੀਂ ਹੋਣਾ ਚਾਹੁੂੰ ਦੇ! 
ਸਕੈਮਰ SMS, ਈਮੇਿ ਜ਼ਾਂ ਸਸੋ਼ਿ ਮੀਡੀਆ ਰਾਹੀਂ ਜਾਅਿੀ ਐਪ ਵਿੂੰ ਕ ਭੇਜਦ ੇਹਨ ਜੋ ਜਾਇਜ  ਼ਾਂਗ ਵਦਖਾਈ ਵਦੂੰਦੇ ਹਨ। ਉਹ 

ਉਪਭੋਗਤਾ ਼ਾਂ ਨ ੂੰ  ਉਹਨ਼ਾਂ 'ਤ ੇਕਵਿਿੱ ਕ ਕਰਨ ਿਈ ਮਨਾਉਂਦ ੇਹਨ, ਵਜਸ ਨਾਿ ਅਣਜਾਣ ਐਪਸ ਨ ੂੰ  ਡਾਊਨਿੋਡ ਕਰਨਾ ਪੈਂਦਾ ਹੈ। ਇਿੱਕ 

 ਾਰ ਸਥਾਵਪਤ ਹੋਣ ਤੋਂ ਬਾਅਦ, ਘੁਟਾਿੇਬਾਜ ਗੁਪਤ ਜਾਣਕਾਰੀ ਅਤੇ OTP ਸਮਤੇ ਵਡ ਾਈਸ ਤਿੱਕ ਪਹੁੂੰ ਚ ਪਰਾਪਤ ਕਰਦੇ ਹਨ। 
 

ਅਣਜਾਣ ਸਰੋਤ਼ਾਂ ਜ਼ਾਂ ਅਜਨਬੀਆਂ ਦੀ ਬੇਨਤੀ 'ਤੇ ਐਪਸ ਨ ੂੰ  ਡਾਊਨਿੋਡ ਕਰਨ ਤੋਂ ਬਚੋ। 
 
 

 ਡਾਊਨਿੋਡ ਕਰਨ ਤੋਂ ਪਵਹਿ਼ਾਂ ਐਪ ਪਰਕਾਸ਼ਕ਼ਾਂ ਅਤੇ ਉਪਭੋਗਤਾ ਰੇਵਟੂੰਗ਼ਾਂ ਦੀ ਪਸੁ਼ਟੀ ਕਰੋ। 
 

ਅਨੁਮਤੀਆਂ ਅਤੇ ਐਪ ਬੇਨਤੀਆਂ (ਵਜ ੇਂ ਵਕ ਸੂੰਪਰਕ, ਫੋਟੋਆਂ) ਦੀ ਸਮੀਵਖਆ ਕਰੋ ਅਤੇ ਵਸਰਫ਼ ਿੋੜੀਂਦੀਆਂ 
ਇਜਾਜਤ਼ਾਂ ਵਦਓ। 

 
 
 
 
 

ਯਾਦ ਰਿੱ ਖੋ, ਬੈਂਕ ਜ਼ਾਂ ਹੋਰ ਅਵਧਕਾਰੀ ਕਦੇ  ੀ ਤੁਹਾਡੇ ਤੋਂ ਅਵਜਹੇ ਸੂੰ  ੇਦਨਸ਼ੀਿ  ੇਰਵ ਆਂ ਿਈ ਨਹੀਂ ਪੁਿੱ ਛਣਗੇ। 
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ਵਡਜੀਟਿ ਵਪਕਪਾਕੇਵਟੂੰਗ  ਼ਾਂਗ ATM ਸਵਕਵਮੂੰਗ ਬਾਰੇ ਸੋਚ।ੋ ਜਦੋਂ ਤੁਸੀਂ ਪੈਸੇ ਕਢ ਾਉਣ ਜ਼ਾਂ ਆਪਣਾ ਬਕਾਇਆ ਚੈੈੱਕ ਕਰਨ 

ਿਈ ATM ਦੀ  ਰਤੋਂ ਕਰਦੇ ਹ,ੋ ਤ਼ਾਂ ਧੋਖੇਬਾਜ ਤੁਹਾਡੀ ਕਾਰਡ ਦੀ ਜਾਣਕਾਰੀ ਵਰਕਾਰਡ ਕਰਨ ਿਈ ਮਸ਼ੀਨ 'ਤੇ ਿੁਕ ੇਂ ਯੂੰਤਰ 

ਿਗਾ ਵਦੂੰ ਦੇ ਹਨ। ਇਹ ਯੂੰਤਰ ਨਕਿੀ ਕਾਰਡ ਸਿਾਟ ਜ਼ਾਂ ਛੋਟੇ ਕੈਮਵਰਆਂ  ਼ਾਂਗ ਅਵਦਿੱਖ ਹੋ ਸਕਦੇ ਹਨ। 
 

ATM ਦੀ ਜ਼ਾਂਚ ਕਰੋ: ATM ਦੀ  ਰਤੋਂ ਕਰਨ ਤੋਂ ਪਵਹਿ਼ਾਂ ਵਕਸੇ  ੀ ਅਸਾਧਾਰਨ ਅਟੈਚਮੈਂਟ, ਵਢਿੱ ਿੇ ਵਹਿੱ ਸੇ ਜ਼ਾਂ ਿਕੁ ੇਂ 
ਕੈਮਵਰਆਂ ਿਈ ਹਮਸੇ਼ਾ ਕਾਰਡ ਸਿਾਟ ਅਤ ੇਕੀਪਡੈ ਦੀ ਜ਼ਾਂਚ ਕਰੋ। 
ਆਪਣਾ ਕਪੂੰ ਨ ਲੁਕਾਓ: ਕਮੈਵਰਆਂ ਜ਼ਾਂ ਦਰਸ਼ਕ਼ਾਂ ਿਈ ਦੇਖਣਾ ਮੁਸ਼ਕਿ ਬਣਾਉਣ ਿਈ ਆਪਣ ੇਹਿੱਥ ਜ਼ਾਂ ਸਰੀਰ ਨਾਿ 

ਆਪਣੀ ਵਪੂੰਨ ਐਟਂਰੀ ਨ ੂੰ  ਿਕੁਾਓ। 
 ਸਟੇਟਮੈਂਟਾਂ ਦੀ ਕਨਯਮਤ ਤਰੌ 'ਤ ੇਜਾਂਚ ਕਰੋ: ਆਪਣੇ ਬੈਂਕ ਸਟੇਟਮੈਂਟ਼ਾਂ ਅਤੇ ਿੈਣ-ਦੇਣ ਦਾ ਵਧਆਨ ਰਿੱਖੋ। ਵਕਸੇ  ੀ 
ਅਣਜਾਣ ਗਤੀਵ ਧੀ ਦੀ ਤਰੁੂੰਤ ਆਪਣੇ ਬੈਂਕ ਨ ੂੰ  ਵਰਪੋਰਟ ਕਰੋ। 
 ਕਾਲਾਂ ਤੋਂ ਸਾਵਿਾਨ ਰਹ:ੋ ਜਕੇਰ ਕੋਈ ਵ ਅਕਤੀ ਤੁਹਾਡੇ ਬੈਂਕ ਤੋਂ ਹੋਣ ਦਾ ਦਾਅ ਾ ਕਰਦਾ ਕਾਿ ਕਰਦਾ ਹ ੈਅਤ ੇ

ਸੂੰ ੇਦਨਸ਼ੀਿ ਜਾਣਕਾਰੀ ਮੂੰਗਦਾ ਹੈ, ਤ਼ਾਂ ਸਾ ਧਾਨ ਰਹੋ। ਬੈਂਕ ਘਿੱਟ ਹੀ ਫੋ਼ਨ 'ਤ ੇਵਪੂੰਨ ਜ਼ਾਂ ਪ ਰਾ ਕਾਰਡ ਨੂੰ ਬਰ ਮੂੰਗਦ ੇ

ਹਨ।. 
 ਸੁਰੱਕਿਅਤ ATM ਦੀ ਵਰਤੋਂ ਕਰੋ: ਚੂੰਗੀ ਰੌਸ਼ਨੀ  ਾਿੇ ਖਤੇਰ਼ਾਂ ਵ ਿੱਚ ਜ਼ਾਂ ਬੈਂਕ ਸ਼ਾਖਾ ਼ਾਂ ਨਾਿ ਜੁੜੇ ATM ਦੀ ਚੋਣ 

ਕਰੋ, ਵਕਉਂਵਕ ਉਹਨ਼ਾਂ ਨਾਿ ਛੜੇਛਾੜ ਦੀ ਸੂੰਭਾ ਨਾ ਘਿੱਟ ਹੁੂੰ ਦੀ ਹ।ੈ 
 ਅੱਪਡੇਟ ਰਹੋ: ਆਪਣ ੇਆਪ ਨ ੂੰ  ਵਬਹਤਰ ਢੂੰਗ ਨਾਿ ਸੁਰਿੱ ਵਖਅਤ ਕਰਨ ਿਈ ਨ ੀਨਤਮ ਘਟੁਾਵਿਆਂ ਅਤ ੇਧੋਖਾਧੜੀ 
ਦੀਆਂ ਚਾਿ਼ਾਂ ਬਾਰ ੇਜਾਣ  ਰਹੋ। 

 
ਯਾਦ ਰਿੱਖੋ, ਸੁਚੇਤ ਰਵਹਣਾ ਅਤੇ ਇਹਨ਼ਾਂ ਸੁਝਾ ਼ਾਂ ਦਾ ਪਾਿਣ ਕਰਨਾ ਤੁਹਾਨ ੂੰ  ATM ਕਾਰਡ ਸਵਕਵਮੂੰਗ ਧੋਖਾਧੜੀ ਦਾ ਵਸ਼ਕਾਰ ਹੋਣ 

ਤੋਂ ਬਚਣ ਅਤੇ ਆਪਣੇ ਵ ਿੱ ਤ ਨ ੂੰ  ਸੁਰਿੱ ਵਖਅਤ ਰਿੱਖਣ ਵ ਿੱ ਚ ਮਦਦ ਕਰ ਸਕਦਾ ਹ।ੈ 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

ATM ਕਾਰਡ ਸਵਕਵਮੂੰਗ ਫਰਾਡ 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ਸਕੈਮਰ ਗਾਹਕ਼ਾਂ ਨ ੂੰ  ਸਕਰੀਨ-ਸ਼ੇਅਵਰੂੰਗ ਐਪਸ ਨ ੂੰ  ਡਾਊਨਿੋਡ ਕਰਨ ਿਈ ਭਰਮਾਉਂਦ ੇਹਨ। ਇਸ ਦੇ ਜਰੀਏ, ਉਹ ਤੁਹਾਡੀ ਵਡ ਾਈਸ ਵ ਿੱਚ ਆ 

ਜ਼ਾਂਦੇ ਹਨ, ਤੁਹਾਡੀ ਜਾਸ ਸੀ ਕਰਦੇ ਹਨ ਅਤ ੇਤੁਹਾਡੀ ਵ ਿੱ ਤੀ ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰਦ ੇਹਨ। ਵਫਰ, ਉਹ ਤੁਹਾਡ ੇਪੈਸ ੇਿੈ ਕੇ ਖਰੀਦਦਾਰੀ ਕਰਨ 

ਜ਼ਾਂਦੇ ਹਨ! 

ਅਵਜਹੇ ਸਕੈਮ ਤੋਂ ਬਚਣ ਿਈ, ਇਹ ਸੁਝਾਅ ਯਾਦ ਰਿੱ ਖੋ: 
 

ਕਾਲਰ ਦੀ ਪੁਸ਼ਟੀ ਕਰ:ੋ ਉਸ ਸੂੰਸਥਾ ਦੀ ਅਵਧਕਾਰਤ ਸੂੰਪਰਕ ਜਾਣਕਾਰੀ ਦੀ ਸਤੁੂੰ ਤਰ ਤੌਰ 'ਤ ੇਜ਼ਾਂਚ ਕਰਕ ੇਕਾਿਰ ਦੀ 
ਪਛਾਣ ਦੀ ਹਮੇਸ਼਼ਾਂ ਦੋ  ਾਰ ਜ਼ਾਂਚ ਕਰੋ ਵਜਸਦਾ ਉਹ ਪਰਤੀਵਨਧਤਾ ਕਰਨ ਦਾ ਦਾਅ ਾ ਕਰਦ ੇਹਨ। 

 

ਜਲਦਬਾਜ਼ੀ ਕਵੱਚ ਫੈਸਲੇ ਨਾ ਲਓ: ਦਬਾਅ ਵ ਿੱ ਚ ਆ ਕੇ ਕੋਈ ਫੈਸਿਾ ਨਾ ਿਓ। ਵਕਸੇ ਨ ੂੰ   ੀ ਪਹੁੂੰ ਚ ਦੇਣ ਜ਼ਾਂ 
ਸੂੰ  ੇਦਨਸ਼ੀਿ ਜਾਣਕਾਰੀ ਸ਼ਾਂਝੀ ਕਰਨ ਤੋਂ ਪਵਹਿ਼ਾਂ ਸੋਚਣ ਅਤੇ ਪੁਸ਼ਟੀ ਕਰਨ ਿਈ ਸਮ਼ਾਂ ਕਿੱਢੋ। 
 

ਆਪਣੀਆਂ ਕਡਵਾਈਸਾਂ ਨ ੂੰ  ਸੁਰੱਕਿਅਤ ਰੱਿ:ੋ ਆਪਣੇ ਵਡ ਾਈਸ ਨ ੂੰ  ਨ ੀਨਤਮ ਸੁਰਿੱ ਵਖਆ ਪੈਚ਼ਾਂ ਨਾਿ ਅਿੱਪਡੇਟ ਰਿੱ ਖੋ ਅਤੇ 

ਹਰੇਕ ਖਾਤੇ ਿਈ ਮਜਬ ਤ, ਵ ਿਿੱ ਖਣ ਪਾਸ ਰਡ ਦੀ  ਰਤੋਂ ਕਰੋ। 
 

ਆਪਣੇ ਆਪ ਨ ੂੰ  ਕਸੱਕਿਅਤ ਕਰੋ: ਆਮ ਸਕੈਮ ਅਤੇ ਰਣਨੀਤੀਆਂ ਬਾਰੇ ਜਾਣੋ ਤ਼ਾਂ ਜੋ ਤੁਸੀਂ ਉਨਹ ਼ਾਂ ਨ ੂੰ  ਪਛਾਣ ਸਕੋ ਜਦੋਂ ਉਹ  ਾਪਰਦੇ 

ਹਨ। 
 

 ਕਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨ ੂੰ  ਸੁਰੱਕਿਅਤ ਰੱਿ:ੋ ਫ਼ਨੋ, ਈਮੇਿ, ਜ਼ਾਂ ਔਨਿਾਈਨ 'ਤ ੇਵਨੈੱਜੀ ਜ਼ਾਂ ਵ ਿੱਤੀ  ੇਰਵ ਆਂ ਨ ੂੰ  ਸ਼ਾਂਝਾ ਕਰਨ ਬਾਰ ੇ

ਸਾ ਧਾਨ ਰਹੋ ਜਦ ਤਿੱਕ ਤੁਸੀਂ ਬਨੇਤੀ ਦੀ ਜਾਇਜਤਾ ਬਾਰੇ ਵਨਸ਼ਚਤ ਨਹੀਂ ਹੁੂੰ ਦੇ। 
ਤੁਹਾਡੀ ਵਡਜੀਟਿ ਵਜੂੰ ਦਗੀ ਵ ਿੱ ਚ ਘੁਸਪੈਠ ਕਰਨ ਦੀ ਕੋਵਸ਼ਸ਼ ਕਰਨ  ਾਿੇ ਵਰਮੋਟ ਐਕਸੈਸ ਧੋਖੇਬਾਜ਼ਾਂ ਤੋਂ  ਰਚੁਅਿ ਦਰ ਾਜੇ 
ਨ ੂੰ  ਬੂੰ ਦ ਰਿੱ ਖਣ ਿਈ ਚੌਕਸ ਰਹੋ। 

ਵਕਰਪਾ ਕਰਕੇ ਨੋਟ ਕਰੋ - ਜੇ ਤੁਸੀਂ ਕਾਿੀ / ਖਾਿੀ ਸਕਰੀਨ  ੇਖਦੇ ਹੋ, ਤ਼ਾਂ ਵਕਰਪਾ ਕਰਕੇ ਆਪਣੇ ਵਸਸਟਮ 'ਤੇ ਵਕਸੇ  ੀ ਕਾਰ ਾਈ ਯੋਗ ਨਾਿ 

ਅਿੱਗੇ ਨਾ  ਧੋ। ਇਹ ਇਿੱਕ ਸੂੰ ਕੇਤ ਹੋ ਸਕਦਾ ਹੈ ਵਕ ਤੁਹਾਡੀ ਸਕਰੀਨ ਦ ਵਜਆਂ ਨ ੂੰ  ਵਦਖਾਈ ਦੇ ਸਕਦੀ ਹੈ। 

 
 

 
 

 
 

ਵਰਮੋਟ ਐਕਸੈਸ ਫਰਾਡ 



 
 

 

 
 

ਕਿਪਨਾ ਕਰੋ ਵਕ ਇਿੱਕ ਸਕੈਮਰ ਫ਼ੋਨ ਚੋਰੀ ਕਰ ਵਰਹਾ ਹੈ! ਉਹ ਤੁਹਾਡੇ ਹੋਣ ਦਾ ਵਦਖਾ ਾ ਕਰਦੇ ਹਨ, ਕਵਹੂੰ ਦੇ ਹਨ ਵਕ ਉਨਹ ਼ਾਂ ਦਾ ਵਸਮ ਕਾਰਡ 

ਗੁੂੰ ਮ ਹੋ ਵਗਆ ਹੈ, ਅਤੇ ਵਫਰ ਉਨਹ ਼ਾਂ ਨ ੂੰ  ਤੁਹਾਡਾ ਨੂੰ ਬਰ ਵਮਿ ਜ਼ਾਂਦਾ ਹ।ੈ ਨਾਿ ਹੀ, ਉਹ ਤੁਹਾਡੇ ਬੈਂਕ ਜ਼ਾਂ ਈਮੇਿ  ਰਗੇ ਤੁਹਾਡੇ ਔਨਿਾਈਨ 

ਖਾਵਤਆਂ ਵ ਿੱ ਚ ਦਾਖਿ ਹੋ ਜ਼ਾਂਦੇ ਹਨ, ਅਤੇ ਤਬਾਹੀ ਮਚਾ ਵਦੂੰ ਦੇ ਹਨ! 

ਸ ੈਪ ਸਕੈਮ ਨ ੂੰ  ਰੋਕੋ! ਹੇਠ਼ਾਂ ਵਦਿੱ ਤੇ ਸੁਝਾਅ ਯਾਦ ਰਿੱ ਖੋ 

 

 ਵਸਮ ਕਾਰਡ ਦੀ ਪਛਾਣ ਦ ੇ ਰੇ ੇ ਸ਼ਾਂਝੇ ਨਾ ਕਰੋ। 
 

ਆਪਣੇ ਫ਼ੋਨ ਦੇ ਨੈੈੱਟ ਰਕ ਐਕਸੈਸ ਦੀ ਵਨਗਰਾਨੀ ਕਰੋ। 
 
 

ਜੇਕਰ ਕੁਝ ਸਮੇਂ ਿਈ ਕੋਈ ਨੈੈੱਟ ਰਕ ਨਹੀਂ ਹ,ੈ ਤ਼ਾਂ ਡੁਪਿੀਕੇਟ ਕਸਮ ਦੀ ਜ਼ਾਂਚ ਕਰਨ ਿਈ ਆਪਣੇ 
ਆਪਰੇਟਰ ਨਾਿ ਸੂੰ ਪਰਕ ਕਰੋ। 

 
 
 
 
 
 
 
 
 
 
 

ਤੁਹਾਡੀ ਵਡਜੀਟਿ ਵਜੂੰ ਦਗੀ ਵ ਿੱ ਚ ਘੁਸਪੈਠ ਕਰਨ ਦੀ ਕੋਵਸ਼ਸ਼ ਕਰਨ  ਾਿੇ ਵਰਮੋਟ ਐਕਸੈਸ ਧੋਖੇਬਾਜ਼ਾਂ ਤੋਂ  ਰਚੁਅਿ ਦਰ ਾਜੇ ਨ ੂੰ  
ਬੂੰਦ ਰਿੱਖਣ ਿਈ ਚੌਕਸ ਰਹ।ੋ

 
 

 
 

ਵਸਮ ਸ ੈਪ ਫਰਾਡ 



 
 
 

 

ਿੋਿਾਿੜੀ ਵਾਲੇ ਟਰਾਂਜੈਕਸਨ ਦੀ ਕਰਪੋਰਟ ਕਕਵੇਂ ਕਰੀਏ? 

 
www.axisbank.com > ਸਹਾਇਤਾ > 'ਤ ੇਜਾਓ 'ਸਾਡ ੇਕਿੋ ਇਿੱਥ ੇਪਹੁੂੰ ਚੋ' ਸੈਕਸ਼ਨ 'ਤ ੇਹੇਠ਼ਾਂ ਸਕਰਿੋ ਕਰ ੋ> ਸਾਡ ੇ

ਨਾਿ ਗਿੱਿ ਕਰੋ > 'ਧੋਖਾਧੜੀ ਜ਼ਾਂ ਵ  ਾਦ ਦੀ ਵਰਪੋਰਟ ਕਰੋ' ਚੁਣ ੋ> ਧੋਖਾਧੜੀ ਦੀ ਵਰਪੋਰਟ ਕਰ ੋ> 

ਆਪਣੀ ਪੁਿੱ ਛਵਗਿੱਛ ਦੀ ਡਰਾਪ-ਡਾਊਨ ਸ ਚੀ ਵ ਿੱਚੋਂ ਸੂੰਬੂੰ ਵਧਤ ਵ ਕਿਪ ਚੁਣੋ> ਕਾਿ 'ਤ ੇਕਵਿਿੱ ਕ ਕਰੋ  
 
 

 

RBI ਕੋਿ ਵਸ਼ਕਾਇਤ ਦਰਜ ਕਰ ਾਉਣ ਿਈ, https://cms.rbi.org.in 'ਤ ੇਜਾਓ 

 

 

 

 

ਟੋਲ-ਫਰੀ ਨੂੰ ਬਰ 14448 'ਤ ੇਕਾਲ ਕਰੋ (ਸਮੋ ਾਰ ਤੋਂ ਸ਼ੁਿੱ ਕਰ ਾਰ, ਸ ੇਰੇ 9:30  ਜੇ ਤੋਂ ਸ਼ਾਮ 5:15  ਜੇ ਤਿੱਕ, 

ਰਾਸ਼ਟਰੀ ਛੁਿੱਟੀਆਂ ਨ ੂੰ  ਛਿੱਡ ਕੇ)।). 
 

 

 

ਇੱਕ ਭੌਕਤਕ ਕਸ਼ਕਾਇਤ ਭੇਜੋ: 'ਕੇਂਦਰੀਵਕਰਤ ਰਸੀਦ ਅਤੇ ਪਰੋਸੈਵਸੂੰ ਗ ਸੈਂਟਰ, 4 ੀਂ ਮੂੰ ਵਜਿ, ਭਾਰਤੀ ਵਰਜਰ  ਬੈਂਕ, 

ਸੈਕਟਰ-17, ਸੈਂਟਰਿ ਵ ਸਟਾ, ਚੂੰਡੀਗੜਹ - 160 017' ਨ ੂੰ  ਪਿੱ ਤਰ/ਪੋਸਟ। ਿੋੜੀਂਦੇ ਫਾਰਮੈਟ ਬਾਰੇ  ਧੇਰੇ 

ਜਾਣਕਾਰੀ ਿਈ ਵਕਰਪਾ ਕਰਕੇ https://cms.rbi.org.in 'ਤੇ ਜਾਓ। 
 

 

 

ਸਾਈਬਰ ਅਪਰਾਿ ਦੀ ਕਰਪਰੋਟ ਕਰਨ ਿਈ, ਹੈਿਪਿਾਈਨ ਨੂੰ ਬਰ 155260 ਜਾਂ 1930 'ਤ ੇਡਾਇਿ ਕਰੋ ਜ਼ਾਂ 
ਨੈਸ਼ਨਿ ਸਾਈਬਰ ਕਰਾਈਮ ਵਰਪਰੋਵਟੂੰਗ ਪਰੋਟਿ (www.cybercrime.gov.in) 'ਤ ੇਘਟਨਾ ਦੀ ਵਰਪੋਰਟ ਕਰੋ। 

 
 

 
 

 
 

 
 

 
 


