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इकडहेी घोटाळेबाज,  

तिकडहेी घोटाळेबाज, 

कुठेही फसवणूक होऊ देऊ नका! 
#BankingDhyaanSe 2.0 
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पैसे कमावण्यासाठी िुम्ही खूप मेहनि करिा, 
िर मग िुमची कमाई सुरक्षिि का नाही ठेवायची? 

अॅक्ससस बँक फ्रॉड अवेअरनेस बुकलेट #BankingDhyaanSe 2.0 मध्ये आपले स्वागत आहे, जे तुमची 
आर्थिक घोटाळे समजून घेण्याची आणि ते टाळण्याची ककल्ली आहेत. या अत्यंत वेगाने ववकससत होिाऱ्या डिजजटल 
युगामध्ये, ज्ञान हेच तुमचे घोटाळेबाजांपासून संरक्षि करण्यासाठीची ढाल आहे. हे मागिदर्िक तुम्हाला आत लपलेली 
माहहती, वास्तववक जीवनातील उदाहरि ेआणि तुमच्या कष्टाने कमावलेल्या पैर्ाचे संरक्षि करण्यासाठी व्यावहाररक 
सूचना प्रदान करते. 

बँककंगमधील तुमचा ववश्वासू भागीदार या नात्याने ॲजससस बँक तुम्हाला डिजजटल ववश्वामध्ये आत्मववश्वासाने 
वावरण्यास मदत करण्यासाठी समवपित आहे. चला अर्ा फसविुकीपासून बचाव करूया आणि एकत्रितपिे उज्जज्जवल 
आर्थिक भववष्याची ननजश्चती करूया. 
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वन-टाईम पासविि ही तुमच्या अभेद्य डिजजटल साम्राज्जयात प्रवेर् करण्यासाठी एक सोन्याची ककल्ली आहे. 

 

आपली मौल्यवान ककल्ली धूति फसविूक करिाऱ्यांपासून दरू ठेवण्यासाठी, आपल्यालाच आपल्या ककल्ल्याचे 

रक्षक व्हाव ेलागेल! 
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OTP गोपनीय ठेवा: कधीही OTP कोिार्ीही फोन कॉल्स, ई-मेल्स, टेसस्ट मॅसेज ककंवा सोर्ल 
मेडियाच्या माध्यमातून र्ेअर करू नका आणि सावध रक्षकासारखे जागतृ रहा. 

 

ववनंत्या सत्यावपि करा: ववश्वास ठेवा परंतु पिताळिी करा. अचानक अपेक्षक्षत नसताना OTP 
ववनंती पॉप अप झाल्यास ककंवा काही रं्का वाटल्यास घाई करू नका. काही प्रनतकिया 
देण्यापूवी दोनदा तपासिी करा. 

 

अधिकृि वेबसाइट ककंवा ॲप्सचा वापर करा: OTP रे्अर करताना सुरके्षची काळजी घ्या. नेहमी 
थेट अर्धकृत साईट ककंवा अॅपला भेट द्या – काही र्ॉटिकट घेऊ नका. सलकंवर जसलक 
करण्यापेक्षा टाईप करिे कधीही उत्तमच असत.े 

 

िािडीच्या ववनंत्यांबाबि सावि रहा: घोटाळेबाज अनेकदा तुमचा OTP रे्अर करण्यासाठी 
तुमच्यावर दबाव आिण्यासाठी ननकि असल्याची भावना ननमािि करतात. एक पाऊल मागे 
घ्या, गंभीरपिे ववचार करा आणि काहीही कृती करण्यापूवी ववनंतीची स्वतंिपिे पिताळिी करा. 

 

टू-फॅसटर ऑथेंटटकेशन सिम करा: 2FA (टू-फॅसटर ऑथेंहटकेर्न) सह सुरक्षक्षतता दपु्पट 
करा. ॲप-आधाररत ककंवा हाििवेअर टोकन सारखे भर भसकम पयािय ननविा. त े कधीही 
SMS OTPच्या वरचढ असतात. 

 

कृपया लक्षात ठेवा, बँक तमुचा CVV, OTP, PIN, कािि िमांक, पासविि इ. ववचारिार नाही. हे तपर्ील 
कोिार्ीही र्ेअर करू नका. 
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OTP घोटाळे 



  
 

 

 
 

 

िेिीट कािि घोटाळा म्हिजे लपाछपीचा खळे आहे अर्ी कल्पना करूया. घोटाळेबाज त्यांचा खरा हेतू 
लपववण्याचा जसा प्रयत्न करतात, तसेच ते तुमची िेडिट कािि संबंधी माहहती उघि करण्यासाठी तुमची 
फसविूक देखील करू र्कतात. 
 

त्यांच्या सापळ्यात सापिू नये म्हिून पुढील सूचना लक्षात ठेवा: 

 

कफर्सिकिे लक्ष द्या: घोटाळेबाज तुमच्या बँकेकिून ककंवा एखाद्या पररर्चत 
कंपनीकिून असल्याचे भासव ू र्कतात. त्यांच्या काव्याला बळी पिू नका; त्यांची 
ओळख पिताळून पहा. 

 

तुमची स्टेटमेंट्स तपासा: तुमच्या िेडिट कािि स्टेटमेंटचे ननयसमतपिे पुनरावलोकन करा. 
तुम्हाला अपररर्चत खचि ककंवा रु्ल्क आढळल्यास, हे खेळामधील लपलेले खेळािू 
र्ोधण्यासारखे आहे-त्यांचा तत्काळ पत्ता लावा. 

 

व्यवहार मयािदा सेट करा: तुमच्या सवि पेमेंट चॅनेलवर व्यवहारांची मयािदा सेट करा आणि 
तुमच्या गरजेनुसार 'मॅनेज युसेज' ववभाग कस्टमाईज करा. 

 

फसि सुरक्षिि साइट्स: ऑनलाइन खरेदी करताना, वेबसाइट सुरक्षक्षत असल्याची खािी करा 
(URL मध्ये "https" असल्याचे पहा). हे खेळासाठी सुरक्षक्षत खेळाचे मैदान ननविण्यासारखे 
आहे. 

 

अपडेटेड रहा: ज से तु म्ही  खेळ खेळत असताना नवनवीन रिनीती सर्कता त्याप्रमािे नवीन 
घोटाळ्याच्या युसत्यांवर लक्ष ठेवा. अर्ा प्रकारे, तुम्ही घोटाळेबाजांच्या वरचढ असाल. 
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िेडिट कािि घोटाळे 



  

बनावट SMS कसा ओळखावा? 

 

कल्पना करा: तुम्ही घरी आरामात संध्याकाळचा आनंद लुटत आहात, तमुचा आविता कायििम पाहत 
आहात आणि मॅसेज आल्यामुळे तुमचा फोन वाजतो. तो तुमच्या वीज पुरवठादाराकिून आहे आणि ते 
असा दावा करत आहेत की तुमच्या सवाित अलीकिच्या त्रबलासाठी तुम्ही अनतररसत रसकम भरि े
आवश्यक आहे. 

तुम्ही घाबरून जाण्यापूवी, पुढील ववचार करा: वीज त्रबल फसविूक, अगदी एखाद्या अदृश्य भुताप्रमािे, 
काही न कळवता तुमच्या आयुष्यात येऊ र्कते. 
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तुमचे गोपनीय तपर्ील कधीही कोिार्ीही र्ेअर करू नका ककंवा अनाहूत सलकंवर जसलक करू नका. 

[!...-•! त्रबल पेमेंट करण्यासाठी फसत अर्धकृत आणि सुरक्षक्षत वेबसाइटचा वापर करा. 
 
 
 
 
 
 

 

लक्षात ठेवा, ववद्युत ववभाग कधीही कोित्याही/अनोंदिीकृत िमांकांद्वारे वैयजसतक तपर्ील ककंवा देयके 
याबाबत ववचारिा करीत नाही. 
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इलेजसिससटी त्रबल घोटाळे 
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अर्ी कल्पना करा की तुम्ही जॉब सलस्ट स्िोल करत आहात आणि अचानक तुम्हाला एखादी नोकरीची 
ऑफर हदसते जी प्रत्यक्षात हदसायला खूप चांगली वाटते. अमयािहदत सुट्टीचे हदवस, तुमच्या सोयीने काम 
आणि िेटा एंिी करण्यासाठी सहा आकिी पगार? आम्हाला साइन अप करा! 

ते “अप्लाय नाऊ” हीट करण्याआधी, थांबा! 
 

कंपनीववषयी संर्ोधन करा: कंपनीची ऑनलाइन माहहती पहा आणि ती कंपनी प्रनतजष्ठत असल्याची 
खािी करा. घोटाळेबाज अनेकदा खािी पटेल अर्ा वेबसाइट आणि बनावट कंपन्या तयार करतात. 

 

आगाऊ पैसे देऊ नका: अस्सल ननयोसते तुम्ही काम सुरू करण्यापूवी तुम्हाला प्रसर्क्षि, 

साहहत्य ककंवा पाश्विभूमी तपासिीसाठी पैसे देण्यास सांगिार नाहीत. 
 

िोसयाच्या खुणांकडे लि द्या: नोकरीसाठी तुम्हाला तुमचा सोर्ल सससयुररटी िमांक ककंवा आर्थिक 
तपर्ील यासारखी संवेदनर्ील माहहती त्वररत प्रदान करण्याची आवश्यकता असल्यास सावध रहा. 
खूप घाईन ेतनयुसिी: तुम्हाला नोकरीची ऑफर मुलाखतीसर्वाय ककंवा जास्त माहहतीची 
देवािघेवाि न करता तत्काळ हदली असल्यास, तो घोटाळा असू र्कतो. 

 

आपल्या अंिःपे्ररणे ववश्वास ठेवा: काहीतरी गिबि वाटत असल्यास, आपल्या अंतःपे्ररिे वर 
ववश्वास ठेवा आणि सावधर्गरीन ेपुढे जा ककंवा बाहेर पिा. 

 

 

लक्षात ठेवा, नोकरी र्ोधताना तुमची वैयजसतक आणि आर्थिक माहहती सुरक्षक्षत ठेवि े हे तुमच ेपहहले प्राधान्य 
असले पाहहज.े 

 
 

 
 

 
 

नोकरी घोटाळे 
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जादगूार कसे गोष्टी प्रत्यक्षात आहेत त्यापेक्षा वेगळ्या दाखवू र्कतात, त्याचप्रमािे घोटाळेबाज 
तुमच्या कॉलर आयिीमध्ये फेरफार करून असे भासवू र्कतात की ते तुमच्या ओळखीचे ककंवा 
ववश्वासातील व्यसती आहेत - या प्रकरिात, तुमची बँक. हे त्यांच्या खऱ्या ओळखीसाठी 
डिजजटल वेषांतर करण्यासारखे आहे. 
या चोरट्या युसतीपासून स्वतःचे संरक्षि करण्यासाठी, पुढील सूचना लक्षात ठेवा: 

 

सावधर्गरी बाळगून पिताळिी करा: जरी कॉलर आयिी ओळखीचा वाटत असला तरीही, संर्यी रहा. जर 
कोिी संवेदनर्ील माहहती ववचारली, तर त्यांची ओळख इतर माध्यमातून पुन्हा तपासा. 
वैयक्सिक माटहिी शेअर करू नका: फोनवर कधीही वैयजसतक ककंवा आर्थिक माहहती देऊ नका, 
जरी कॉलर कायदेर्ीर वाटत असेल तरीही. हँग अप करा आणि ववश्वसनीय नंबर वापरून परत 
कॉल करा. 
खाजगी रहा: तुम्ही कोिते वैयजसतक तपर्ील ऑनलाइन ककंवा सोर्ल मीडियावर र्ेअर करता 
याववषयी सावधर्गरी बाळगा. घोटाळेबाज अनेकदा त्यांचे फसविूक करण्यासाठी केलेले कॉल अर्धक 
खािीर्ीर बनवण्यासाठी या स्िोतांकिून माहहती गोळा करतात. 
कॉल ब्लॉककंग चा वापर करा: तुमच्या फोन कॅरीअरने प्रदान केलेली कॉल-ब्लॉककंग ॲप्स ककंवा 
वैसर्ष्ट्ये एससप्लोर करा. ती संभाव्य स्कॅम कॉल कफल्टर करण्यात मदत करू र्कतात. 

 

गुगल ककंवा कोित्याही सचि इंजजनवर फोन नंबर र्ोधू नका. तुम्ही असे केल्यास, तुम्हाला संस्थेने ककंवा 
माचटंने पाठवलेल्या कोित्याही सलकंवर जसलक करू नका. 
याव्यनतररसत, कृपया याची खािी करा की तुमच्याकिे बँककंग ॲजप्लकेर्न्सच्या नवीनतम आवतृ्त्या तुमच्या डिव्हाइसवर 
फसत अर्धकृत ॲजप्लकेर्न स्टोअरवरून िाउनलोि केल्या गेल्या आहेत. 
कृपया हे वेळोवेळी तपासा. 
लक्षात ठेवा, ज्जयाप्रमािे तुम्ही वास्तववक जीवनात मुखवटा घातलेल्या अनोळखी व्यसतीवर ववश्वास ठेविार 
नाही, त्याचप्रमािे फोनवर मुखवटा घातलेल्या कॉलरवर देखील ववश्वास ठेवू नका. सतकि  राहा! 
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कॉल फसविकू घोटाळे 



 
 

 

 

 

 

 
 
 

 

कल्पना करा की तुम्ही तुमच्या फोनवर स्िोल करत आहात आणि तुम्हाला UPI ररफंि नोहटकफकेर्न 
हदसले आणि अचानक तुम्हाला खूपच आनंद होतो! पि थांबा. हा UPI परतावा घोटाळा असू र्कतो! 
 

UPI ककंवा युननफाइि पेमेंट्स इंटरफेस हे आपल्या दैनंहदन जीवनाचा एक भाग बनले आहे. तुमच्या स्थाननक 
ककरािा दकुानामध्ये पैसे देण्यापासून ते फोन ररचाजि करिे ते फ्लाइट नतकीट बुक करण्यापयंत, आपि 
ववववध गोष्टींसाठी UPI पेमेंटचा वापर करतो. त्यामुळे घोटाळेबाजांनी UPI ॲप्स वापरून लोकांना 
फसवण्यासाठी नवीन पद्धती अवलंबण्यास सुरुवात केली आहे. 
 

त्यांच्या अर्धकृत र्ब्दप्रयोगाला आणि व्यावसानयक भाषेला कधीही बळी पिू नका. खालील सूचना लक्षात ठेवा: 
 

सलसंसबाबतीत सावध रहा: घोटाळेबाज तुम्हाला सलकं पाठवू र्कतात आणि तुम्हाला 
परतावा मागण्यासाठी नोंदिी करण्यास उद्युसत करू र्कतात. 
 

उच्च-दबाव ति:े त ेतुमच्यावर झटपट पैर्ासाठी बँक तपर्ील ककंवा UPI वपन भरण्यासाठी 
दबाव टाकतील. 
 

पािता पिताळून पहा: तुम्ही परताव्यासाठी पाि आहात याची खािी करा आणि असाल 
तर स्िोत ववश्वसनीय आहे का ते तपासा. 

 
 
 
 

 

लक्षात ठेवा, बँक ककंवा इतर अर्धकारी तुम्हाला अस ेसंवेदनर्ील तपर्ील कधीच ववचारिार नाहीत. 

- 
You Recived 

, 5,000/- 

 
 

 
 

UPI परतावा घोटाळे 



 
 

 

 

 
 
 
 

 

कल्पना करा की तुम्ही स्वच्छ तलावात र्ांतपिे पोहत असलेला मासा आहात आणि स्वतःच्या जगात व्यस्त 
आहात. अचानक, एक चमकदार, मोहक आसमष तुमच्यासमोर लटकते. तुम्हाला खूप उत्सुकता आहे पि थांबा 
- काहीतरी गिबि आहे! 
 

डिजजटल के्षिामध्ये कफसर्गं स्कॅमच्या बाबतीमध्ये अगदी हेच घिते. 

 

सायबर गुन्हेगार एखाद्या मार्ाला जस ेआसमष दाखववले जाते त्याप्रमािे तुम्हाला संवेदनर्ील माहहती उघि 
करण्याकररता फसवण्यासाठी ववश्वासाहि व्यसती म्हिून बनाव करतात. ते बनावट ईमेल, मॅसेज ककंवा 
कायदेर्ीर वाटिाऱ्या वेबसाइट पाठवतात, अनेकदा बँका, सोर्ल मीडिया ककंवा तुमच्या बॉसचे देखील 
अनुकरि करतात. 
 

या डिजजटल हुकपासून बचाव करण्यासाठी, या सूचना लक्षात ठेवा: 
 
 

URLs दोनदा िपासा: सलसंस कुठे नेत आहेत हे पाहण्यासाठी त्यांच्यावर हॉवर करा. 
 

वैयजसतक माहहती र्अेर करू नका: कायदेर्ीर संस्था ईमेलद्वारे संवेदनर्ील सामग्रीची मागिी करत नाहीत.  

   rl2J संशयी रहा: अनपेक्षक्षत ववनंत्या? कृती करण्यापूवी इतर माध्यमादं्वारे पिताळिी करा.  
   l@l:"\,. सुरिा सॉफ्टवअेर अपडेट करा: तुमचे डिजजटल जग नवीनतम संरक्षिासह संरक्षक्षत ठेवा. 

 

 

एखाद्या सावध मार्ाप्रमािे, सावध रहा आणि इंटरनेटच्या ववर्ाल समुद्रात हुर्ारीने पोहा! 

- 

** 

l
•
?I 

• • 

कफसर्गं घोटाळे 



  

 

 
 
 

 

तुमचा फोन वाजतो, आणि तुमच्या खात्यार्ी तिजोि झाल्याचा दावा करिारा 'अजटं' कॉल असलेली तुमची 
तथाकर्थत बँक आहे, ककंवा कदार्चत हा तुमचा भाग्यर्ाली हदवस असल्याचा दावा करिारा 'ववजेता' कॉल आहे 

आणि तुम्ही एक सरप्राईज जजंकला आहात! 

फोन होल्ि करा (अक्षरर्ः)! 
 

अर्ा घोटाळ्यांपासून सुरक्षक्षत राहण्यासाठी खालील सूचना लक्षात ठेवा: 

I तुमचे वैयजसतक तपर्ील कधीही फोनवर प्रसाररत करू नका. 

,.., 

<@)> र्ेरलॉक होम्स व्हा आणि त्या कॉलरची ओळख पिताळून पहा. 
L .J 

 

नाटकाला बळी पिू नका! जेव्हा ते गरम होतात तेव्हा तुम्ही थंि रहा. 
 
 
 
 

 

अनोळखी व्यसतींसोबत ऑनलाइन माहहती र्ेअर करताना सावधर्गरी बाळगण्याचे लक्षात ठेवा – तुमच्या गोष्टी 
सुरक्षक्षत ठेवण्यासाठी हुषारीने रहा! 

 
 

a 

ववर्ीगं घोटाळे 
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UPI घोटाळे – पैशांची ववनंिी करणारा पयााय 
 
 
 
 
 
 

 

.!!!!. 
, +75,000/- 

, -75,000/- 

 

 

 
 
 

 

स्नेहाने ऑनलाइन खरेदी आणि वविी ॲपवर नतच्या फननिचरची जाहहरात केली. ननमलष्करी दलाचे कमिचारी असल्याचा दावा 
करिाऱ्या एका खरेदीदाराने व्हॉट्सॲपवर पेमेंटसाठी QR कोि पाठवला. स्नेहाने तो स्कॅन केला आणि 75,000 गमावले. 
हे ओळखीच ेवाटते का? तुम्ही UPI पेमेंट प्लॅटफॉमिचा वारंवार वापर केल्यामुळे तुम्हाला UPI फसविुकीला बळी 
पिण्याची भीती वाटते आहे का? 

नेहमी लक्षात ठेवा: 
 

UPI PIN केवळ पैसे देण्यासाठी आवश्यक 
असतो, पैसे प्राप्त करण्यासाठी नाही. 
ज्जया क्षिी पैसे प्राप्त करण्यासाठी तुमचा 
UPI PIN देण्यास सांर्गतले जाईल, थांबा! 
प्रत्यक्षात ही पैसे देण्यासाठीची ववनंती असू 
र्कते, पैसे प्राप्त करण्याची नाही. 

तुमचा OTP, UPI PIN ककंवा कोितेही 
गोपनीय तपर्ील कोिाही सोबत र्ेअर करू 
नका. 
कोितेही पेमेंट सुरू करण्यापूवी नेहमी 
UPI ॲजप्लकेर्नमधील मोबाइल िमांक 
आणि नाव यांची पिताळिी करा. 

 

QR कोड स्कॅन घोटाळा 
 

पेमेंट अॅप वरील QR कोि सावधर्गरीने 
स्कॅन करा; त्यात पैसे िान्सफर 
करण्यासाठीचे खात्याचे तपर्ील असतात. 

QR कोि पैसे प्राप्त करण्यासाठी स्कॅन करू 
नका; बारकोि/ QR कोि स्कॅन करिे ककंवा 
मोबाईल बँककंग PIN (m-PIN), पासविि इ. 
प्रववष्ट करि े पैस े प्राप्त करण्यासाठीच्या 
व्यवहारांमध्ये अनावश्यक आहे. 

अवास्तव घाई ककंवा तत्परता दाखविारा खरेदीदार/वविेता बहुधा फसविूक करिारा असतो. संयम ठेवा, नेहमी 
स्पष्टीकरि र्ोधा आणि आवश्यक चौकर्ी करा. 

 
 

 
 

 
 

 
 



t1l 

- 

असत्यावपि मोबाइल ॲप फसवणूक 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

तुम्हाला बऱ्याच कालावधीसाठी संपकाित नसलेल्या एका चुलत भावा ककंवा बहहिी तफे SMS, ईमेल ककंवा 
मॅसेज प्राप्त होतो आणि हे सवि तुमच्या आवित्या अर्धकृत संस्थचे्या कायदेर्ीर ॲपसारख्या हदसिाऱ्या 
सलकंसह केलेल ेअसते. 
एक समननट थांबा! हे चागंले िाउनलोि नाहीत; ती एका डिजजटल पाटीसाठी आमंििे आहेत ज्जयात तुम्ही 
नसकीच उपजस्थत राहू इजच्छत नाही! 
घोटाळेबाज SMS, ईमेल ककंवा सोर्ल मीडियाद्वारे बनावट ॲप सलकं पाठवतात जी अस्सल असल्या सारखीच 
हदसते. ते वापरकत्यांना त्यावर जसलक करण्यास प्रवतृ्त करतात, ज्जयामुळे अज्ञात ॲप्स िाउनलोि होतात. 
एकदा इन्स्टॉल केल्यानंतर, स्कॅमर गोपनीय माहहती आणि OTP सह डिव्हाइसचा अॅससेस समळवतात. 

 

अज्ञात स्िोतांकिून ककंवा अनोळखी व्यसतीचं्या ववनतंीवरून ॲप्स िाउनलोि करिे टाळा. 
 
 

िाउनलोि करण्यापूवी ॲप प्रकार्क आणि वापरकताि रेहटगं यांची पिताळिी करा. 
 

परवानग्या आणि ॲप ववनतं्यांचे पुनरावलोकन करा (उदा. संपकि , फोटो) आणि केवळ आवश्यक असेल ते 
मंजूर करा. 

 
 
 

 

लक्षात ठेवा, बँक ककंवा इतर अर्धकारी तुम्हाला अस ेसंवेदनर्ील तपर्ील कधीच ववचारिार नाहीत. 
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ATM जस्कसमगं म्हिजे डिजजटल पाकीटमारी असते असे समजा. तुम्ही पैस ेकाढण्यासाठी ककंवा तुमची 
सर्ल्लक तपासण्यासाठी ATM वापरत असताना, फसविूक करिारे तमुची कािि माहहती रेकॉिि 
करण्यासाठी मर्ीनवर छुपी उपकरि े सेट करतात. ही उपकरिे बनावट कािि स्लॉट ककंवा लहान 
कॅमेऱ्यासारखी र्ंका येिार नाही अर्ी असू र्कतात. 

 

ATM ची तपासिी करा: ATM वापरण्यापूवी नेहमी कािि स्लॉट आणि कीपॅि काही 
असामान्य जोििी, सुटे भाग ककंवा छुपे कॅमेरे यासाठी तपासा. 
तुमचा PIN झाका: तुमची PIN एंिी तुमच्या हाताच्या ककंवा र्रीराच्या सहाय्याने 
संरक्षक्षत करा, ज्जयामुळे कॅमेरा ककंवा कोिी पाहत असल्यास त ेपाहिे कठीि होईल. 
स्टेटमेंट ननयसमतपिे तपासा: तुमची बँक स्टेटमेंट्स आणि व्यवहारांवर लक्ष ठेवा. तुमच्या 
बँकेला कोित्याही अपररर्चत गोष्टीची त्वररत तिार करा. 
 कॉल्सपासून सावध रहा: तुमच्या बँकेतील असल्याचा दावा करिारी कोिी व्यजसत कॉल 
करून संवेदनर्ील माहहती ववचारत असल्यास, सावध रहा. बँका PIN ककंवा पूिि कािि 
िमांक फोनवर सवर्चतच मागतात. 
सुरक्षिि ATMs चा वापर करा: उत्तम प्रकार् असलेल्या ककंवा बँक र्ाखांर्ी संलग्न 
असलेल्या ATMची ननवि करा, कारि त्यांच्यार्ी छेिछाि होण्याची र्सयता कमी 
असते. 
अपडेट रहा: स्वतःचे अर्धक चांगले संरक्षि करण्यासाठी नवीनतम घोटाळे आणि 
फसविूकीच्या युसत्यांबद्दल माहहती समळवा. 

 
 

लक्षात ठेवा, सतकि  राहिे आणि या सुचनांचे पालन केल्याने तुम्हाला ATM कािि जस्कसमगं फसविुकीला 
बळी पिि ेटाळता येईल आणि तुमची आर्थिक जस्थती सुरक्षक्षत ठेवता येईल. 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

ATM कािि जस्कसमगं घोटाळा 



ररमोट अॅससेस फसविूक 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

स्कॅमर ग्राहकांना स्िीन र्अेररगं ॲप िाउनलोि करण्याचे आसमष दाखवतात. त्यासह, ते तुमच्या डिव्हाइसमध्ये 
िोकावतात, तुमची हेरर्गरी करतात आणि तुमची आर्थिक माहहती स्वाइप करतात. मग, ते तुमच्या परै्ान े
खरेदी करतात! 
अर्ा घोटाळ्यांपासून दरू राहण्यासाठी, या सूचना लक्षात ठेवा: 

 

कॉलसाची पडिाळणी करा: नहेमी कॉलसि ज्जया ससं्थेचे प्रनतननर्धत्व करत असल्याचा दावा करतात त्या 
संस्थचेी अर्धकृत सपंकि  माहहती स्वतंिपिे र्ोधून कॉलरची ओळख दोनदा तपासा. 

 

घाईगदीि तनणाय नाही: दबावाखाली आवेगपूिि ननििय घेऊ नका. अॅससेस मंजूर करण्यापूवी ककंवा 
संवेदनर्ील माहहती रे्अर करण्यापूवी ववचार करण्यासाठी आणि पिताळून पाहण्यासाठी आपला 
वेळ घ्या. 

 

िुमची डडव्हाईस सुरक्षिि करा: नवीनतम सुरक्षा पॅचसह तुमचे डिव्हाइस अपिेटेि ठेवा आणि प्रत्येक 
खात्यासाठी मजबूत, अद्ववतीय पासविि वापरा. 

 

स्विःला शशक्षिि करा: सामान्य घोटाळे आणि िावपेचांबद्दल जािून घ्या जेिेकरुन ते घिल्यावर 
तुम्ही त्यांना ओळखू र्कता. 

 

वैयक्सिक माटहिीचे रिण करा: तुम्हाला वैयजसतक ककंवा आर्थिक तपर्ील र्अेर करण्याबाबत ववनतंीच्या 
वैधतेबद्दल खािी असल्यासर्वाय फोन, ईमेल ककंवा ऑनलाइन सावधानता बाळगा. 

 

तुमच्या डिजजटल जीवनात िोकावून पाहिाऱ्या ररमोट ऍससेस फसविूक करिाऱ्यांववरुद्ध व्हच्युिअल दरवाजा 
बंद ठेवण्यासाठी सतकि  रहा. 
 

कृपया नोंद घ्या - जर तुम्हाला काळी / ररकामी स्िीन हदसली तर, कृपया तुमच्या ससस्टमवर कारवाई 
करण्यायोग्य कोितीही प्रकिया करू नका. हे तुमची स्िीन इतरांना हदसत असल्याचे लक्षि असू र्कते. 

 
 

 
 

 
 

ररमोट अॅससेस फसविूक 



 
 

 

 

 

कल्पना करा की स्कॅमर फोनवरुन चोरी करत आहेत! त े तुम्ही असल्याचे भासवतात आणि त्यांचे 
ससमकािि हरवले आहे असे संगतात, आणि झाले त्यांना तुमचा िमांक समळतो. त्याचा वापर करून ते 
तुमच्या बँक ककंवा ईमेल सारख्या तुमच्या ऑनलाइन खात्यांमध्ये धिक देतात आणि अराजक 
माजवतात! 
स्वॅप स्कॅम थाबंवा! खालील सूचना लक्षात ठेवा. 

 
 

ससम कािि ओळख तपर्ील र्ेअर करू नका. 
 
 

तुमच्या फोनच्या नेटवकि  ऍससेसचे ननरीक्षि करा. 
 
 

काही काळ नेटवकि  नसल्यास, िुजप्लकेट SIM ववषयीची तपासिी करण्यासाठी तुमच्या 
ऑपरेटरर्ी संपकि  साधा. 

 
 
 
 
 
 
 
 

 

तुमच्या डिजजटल जीवनात िोकावून पाहिाऱ्या ररमोट ऍससेस फसविूक करिाऱ्यांववरुद्ध व्हच्युिअल 
दरवाजा बंद ठेवण्यासाठी सतकि  रहा. 

 
 

 
 

SIM स्वॅप फसविूक 



 
 
 

 

फसवणुकीच्या व्यवहाराची िक्रार कशी करावी? 

 
भेट द्या www.axisbank.com  > सपोटि > 'ररच अस हहअर' ववभागापयंत स्िोल करा > 

टॉक टू अस > ननविा 'ररपोटि अ फ्रॉि ऑर डिस्प्यूट' > ररपोटि अ फ्रॉि > 

ड्रॉप-िाउन सूचीमधून तुमच्या र्ंकेर्ी संबंर्धत पयाियाची ननवि करा > कॉल वर जसलक करा 
 
 

 

RBI कडे िक्रार करण्यासाठी, भेट द्या https://cms.rbi.org.in 

 

 

 

 

टोल-फ्री क्रमांक 14448 वर संपकि  करा (सोमवार ते रु्िवार, सकाळी 9:30 त े

सं ध्याकाळी  5:15, राष्िीय सुट्ट्या वगळून). 

 

 

 

भौनतक तिार पाठवा: पि पाठवा ‘कें द्रीकृत प्राप्ती आणि प्रकिया कें द्र, 4था मजला, भारतीय 

ररझव्हि बँक, सेसटर -17, सेंिल जव्हस्टा, चंदीगि - 160 017'. आवश्यक स्वरूपाच्या अर्धक 

तपर्ीलासाठी कृपया भेट द्या https://cms.rbi.org.in. 

 

 

 

सायबर गुन््याची तिार करण्यासाठी, मदत िमांक 155260 ककंवा 1930 डायल करा ककंवा 

घटना नॅर्नल सायबर िाईम ररपोहटंग पोटिल (www.cybercrime.gov.in) वर ररपोटि करा. 
 

 
 

 
 

 
 

 
 

 
 

http://www.axisbank.com/
http://www.cybercrime.gov.in)/

