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തട്ടിപ്പുകാർ ഇവിടെയ ും, 

എവിടെയ മ ണ്ട് 

ഒരിടത്ുും ടെണിയിൽ വീഴര ത്! 

#BankingDhyaanSe 2.0 
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നിങ്ങൾ സമ്പാദിക്കാനായി െഠിനാദ്ധ്വാനും 

ടെയ്യുന്നു, 

എങ്കിൽ പിന്നന്ന നിങ്ങള ടെ വര മാനും 

എന്ത ടൊണ്ട് സ രക്ഷിതമായി സൂക്ഷിച്ച െൂൊ? 

ആക്സിസ് ബാങ്്ക തട്ടിപ്്പ ബബാധവൽക്കരണ ബ ക്്ക ടെറ്്റ #BankingDhyaanSe 2.0-ബെക്്ക സ്വാഗതം . 

 

സ്ാമ്പത്തിക തട്ടിപ്പുകൾ മനസ്ിലാക്കുന്നതിനും തടയുന്നതിനുമുള്ള നിങ്ങളുടട താക്ക്കാൽ. 

അതിക്േഗം പരിണമിച്ചുടകാണ്ടിരിക്കുന്ന ഡിജിറ്റൽ യുഗത്തിൽ, അറിോണ് 

തട്ടിപ്പുകാർടക്കതിരായ നിങ്ങളുടട സ്ംരക്ഷണം. നിങ്ങൾ കഠിനാധ്വാനം ടെയ്ത ് സ്മ്പാദിച്ച പണം 

സ്ംരക്ഷിക്കുന്നതിനുള്ള ഉൾക്കാഴ്ചകൾ, യഥാർത്ഥ ജീേിതത്തിടല ഉദാഹരണങ്ങൾ, പ്പാക്യാഗിക 

നുറുങ്ങുകൾ എന്നിേ ഈ ഗഗഡ്ബുക്ക് നിങ്ങൾക്ക് നൽകുന്നു. 

 

ബാങ്ിംഗിടല നിങ്ങളുടട േിശ്വസ്തനായ പങ്ാളി എന്ന നിലയിൽ, ഡിജിറ്റൽ ക്മഖലയിൽ 

ആത്മേിശ്വാസ്ക്ത്താടട മുക്ന്നറാൻ നിങ്ങടള സ്ഹായിക്കുന്നതിന് ആക് സ്ിസ്് ബാങ്് 

പ്പതിജ്ഞാബദ്ധമാണ്. േഞ്ചനയിൽ നിന്ന് സ്ുരക്ഷ ക്നടുകയും, നമുടക്കാരുമിച്ച് ക്ശ്ാഭനമായ 

സ്ാമ്പത്തിക ഭാേി സ്ുരക്ഷിതമാക്കുകയും ടെയ്ാം. 



 
OTP 

 
 

 

 

 

 

 

നിങ്ങളുടട പ്പക്േശ്നസ്ാധ്യമല്ലാത്ത ഡിജിറ്റൽ സ്ാപ്മാജയത്തിക്ലക്ക് പ്പക്േശ്നം ക്നടാനുള്ള ഒരു സ്വർണ്ണ താക്ക്കാലാണ് 

ആണ് ഒറ്റത്തേണ പാസ്് ക്േഡ്. 

 

നിങ്ങളുടട േിലക്യറിയ താക്ക്കാൽ ക്മാഷ്ടിക്കുന്നതിൽ നിന്ന് കൗശ്ലക്കാരായ േഞ്ചകടര തടയാൻ, നിങ്ങൾ 

നിങ്ങളുടട ക്കാട്ടയുടട കാേൽക്കാരനായിരിക്കണം! 
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OTP-െൾ രഹസയമായി സൂക്ഷിക്ക െ: ക് ാൺ ക്കാളുകൾ, ഇടമയിലുകൾ, ടടക്റ് 

ടമക്സ്ജുകൾ അടല്ലങ്ിൽ ക്സ്ാഷ്യൽ മീഡിയ എന്നിേയിലൂടട ഒരിക്കലും ആരുമായും 

OTP-കൾ പങ്ിടരുത്, ഒരു കാേൽക്കാരടനക്പ്പാടല ജാപ്ഗത പാലിക്കുക. 

 

അഭ്യർത്ഥനെൾ പരിബ ാധിച്ച റപ്പാക്ക െ: േിശ്വസ്ിക്കുക, പക്ക്ഷ 

പരിക്ശ്ാധ്ിച്ചുറപ്പാക്കണം. ഒരു OTP അഭയർത്ഥന നീലനിറത്തിൽ നിന്ന് ക്പാപ്പ് അപ്പ് 

ടെയ്ുകക്യാ  ിഷ്ിംഗ് ആയി ക്താന്നുകക്യാ ടെയ്താൽ, തിരക്കുകൂട്ടരുത്. 

പ്പതികരിക്കുന്നതിന് മുമ്പ് അതിന്ടറ ആധ്ികാരികത രണ്ടുേട്ടം പരിക്ശ്ാധ്ിക്കുക. 

 

ഔബദയാഗിെ ടവബ്സസറ്റ െൾ അടെങ്കിൽ ആപ്പ െൾ ഉപബയാഗിക്ക െ: OTP-

കൾ പങ്ിടുക്മ്പാൾ സ്ുരക്ഷിതരായിരിക്കുക. എല്ലായ്ക്പ്പാഴും ഔക്ദയാഗിക ഗസ്റ്്റ 

അടല്ലങ്ിൽ ആപ്പ് ക്നരിട്ട് സ്ന്ദർശ്ിക്കുക - കുറുക്കുേഴികൾ ഉപക്യാഗിക്കരുത്. ഏത് 

ദിേസ്േും  ഗടപ്പ് ടെയ്ുന്നത് േഴി ലിങ്് ക്ലിക്ക് ടെയ്ുന്നത് ഒഴിോക്കുക.  

 

അെിയന്തര അഭ്യർത്ഥനെളിൽ ജാഗ്ഗത പാെിക്ക െ: നിങ്ങളുടട OTP 

പങ്ിടുന്നതിന് നിങ്ങടള സ്മ്മർദ്ദത്തിലാക്കാനായി സ്കാമർമാർ പലക്പ്പാഴും 

അടിയന്തിര സ്ാഹെരയങ്ങൾ സ്ൃഷ്ടിക്കുന്നു. ഒരു െുേട് പിക്ന്നാട്ട് ക്പാകുക, 

േിമർശ്നാത്മകമായി െിന്തിക്കുക, നടപടിടയടുക്കും മുമ്പ് അഭയർത്ഥന 

സ്വതപ്ന്തമായി പരിക്ശ്ാധ്ിക്കുക. 

 

ടു- ാക്ടർ ഓതന്റിക്ക്കഷ്ൻ പ്പേർത്തനക്ഷമമാക്കുക: 2FA (ടു- ാക്ടർ 

ആധ്ികാരികത) ഉപക്യാഗിച്ച് സ്ുരക്ഷ ഇരട്ടിയാക്കുക. ആപ്പ് അധ്ിഷ്് ഠിതക്മാ 

അടല്ലങ്ിൽ ഹാർഡ് ടേയർ ക്ടാക്കണുകക്ളാ ക്പാലുള്ള നല്ല ഉറപ്പുള്ള 

ഓപ് ഷ്നുകൾ തിരടെടുക്കുക. എല്ലാ ദിേസ്േും MS OTP-കടള മറികടക്കും. 

ബാങ്് നിങ്ങളുടട CVV, OTP, PIN, കാർഡ് നമ്പർ, പാസ്് ക്േഡുകൾ തുടങ്ങിയ ക്ൊദിക്കിടല്ലന്ന കാരയം ഓർമ്മിക്കുക. 

ഈ േിേരങ്ങൾ ആരുമായും പങ്ിടരുത്. 
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OTP തട്ടിപ്പുകൾ 



 
 

 

 

 

 

 

 

 

 

ടപ്കഡിറ്റ് കാർഡ് തട്ടിപ്പുകൾ ഒളിച്്ച കളിക്കുന്ന ഒരു ടഗയിമായി നമുക്ക് സ്ങ്ൽപ്പിക്കാം. എങ്ങടന ഒരു സ്കാമർ 

എങ്ങടനയാക്ണാ അേരുടട യഥാർത്ഥ ഉക്ദ്ദശ്യങ്ങൾ മറച്ചുേയ്ക്കുന്നത് അത് ക്പാടല തടന്ന, നിങ്ങളുടട 

ടപ്കഡിറ്റ് കാർഡ് േിേരങ്ങൾ ടേളിടപ്പടുത്താൻ അേർ നിങ്ങടള കബളിപ്പിക്ച്ചക്കാം. 

അേരുടട ടകണിയിൽ േീഴാതിരിക്കാൻ, െുേടട പറയുന്ന നുറുങ്ങുകൾ പ്ശ്ദ്ധിക്കുക: 

 

ഫിഷർമാടര ഗ് ദ്ധിക്ക െ: സ്കാമർമാർ നിങ്ങളുടട ബാങ്ിൽ നിക്ന്നാ 

പരിെയമുള്ള കമ്പനിയിൽ നിക്ന്നാ ആടണന്ന് ഭാേിക്ച്ചക്കാം. അേരുടട 

തപ്ന്തങ്ങളിൽ േീഴരുത്.; അേരുടട ഐഡന്റിറ്റി പരിക്ശ്ാധ്ിച്ചുറപ്പാക്കുക. 

 

നിങ്ങള ടെ ബേറ്റ്ടമന്റ െൾ പരിബ ാധിക്ക െ: നിങ്ങളുടട ടപ്കഡിറ്്റ കാർഡ് 

ക്ററ്്റടമന്റുകൾ പതിോയി പരിക്ശ്ാധ്ിക്കുക. നിങ്ങൾക്ക് അറിയാത്ത ടെലേുകൾ 

അടല്ലങ്ിൽ നിരക്കുകൾ കടണ്ടത്തിയാൽ, അത്ടഗയിമിൽ മറെിരിക്കുന്ന 

കളിക്കാടര കടണ്ടത്തുന്നത് ക്പാടലയാണ് - അേടര ഉടൻ പുറത്തു ടകാണ്ടുേരുക. 

 

ഇെപാെ് പരിധി സജ്ജമാക്ക െ: നിങ്ങളുടട എല്ലാ ക്പയ്ടമന്റ് ൊനലുകളിലും 

ഇടപാട് പരിധ്ി സ്ജ്ജമാക്കുക, നിങ്ങളുടട ആേശ്യാനുസ്രണം 'ഉപക്യാഗം മാക്നജ് 

ടെയ്ുക' േിഭാഗം ഇഷ്ടാനുസ്ൃതമാക്കുക. 

 

സ രക്ഷിതമായ സസറ്റ െൾ മാഗ്തും: ഓൺഗലനിൽ ക്ഷ്ാപ്പിംഗ് നടത്തുക്മ്പാൾ, 

ടേബ്ഗസ്റ്്റ സ്ുരക്ഷിതമാടണന്്ന ഉറപ്പാക്കുക (URL-ൽ "https" ഉക്ണ്ടാടയന്്ന ക്നാക്കുക). 

കളിക്കായി ഒരു സ്ുരക്ഷിതമായ കളിസ്ഥലം തിരടെടുക്കുന്നത് ക്പാടലയാണ് ഇത്. 

 

അപ്ബേറ്റായിരിക്ക െ: നിങ്ങൾ ടഗയിമിൽ പുതിയ തപ്ന്തങ്ങൾ പഠിക്കുന്നതുക്പാടല 

ഏറ്റേും പുതിയ തട്ടിപ്പ് തപ്ന്തങ്ങൾ പ്ശ്ദ്ധിച്ചുടകാണ്ടിരിക്കുക. ഇത്തരത്തിൽ, നിങ്ങൾ 

സ്കാമർമാടര മറികടക്കാൻ തയ്ാറാകും. 
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ന്നരകഡിറ്്റ കാർഡ ്തട്ടിപ്പുകൾ 

 



 

ഒര  വയാജ SMS എങ്ങടന തിരിച്ചറിയാും? 

 

ഇങ്ങടന സ്ങ്ൽപ്പിക്കുക: നിങ്ങൾ സ്ായാഹ്നം ആസ്വദിച്്ച േീട്ടിൽ േിപ്ശ്മിക്കുകയും, ടിേിയിൽ പ്പിയടപ്പട്ട 

ക്ഷ്ാ കാണുകയുമാണ്, അക്പ്പാൾ നിങ്ങളുടട ക് ാണിൽ ഇൻകമിംഗ് സ്ക്ന്ദശ്ം േന്നതിന്ടറ ശ്ബ്ദം 

ക്കൾക്കുന്നു. അത് നിങ്ങളുടട ഗേദയുതി ദാതാോണ്, നിങ്ങളുടട ഏറ്റേും പുതിയ ബില്ലിൽ നിങ്ങൾ 

േലിയ ഒരു അടയ്ക്ക്കണ്ടതുടണ്ടന്ന് അേർ പറയുന്നു. 

നിങ്ങൾ പരിപ്ഭാന്തരാകുന്നതിന് മുമ്്പ, ഇനി പറയുന്നത് പ്ശ്ദ്ധിക്കുക: ഗേദയുതി ബിൽ തട്ടിപ്പ്, ഒരു 

ഗൂഢാക്ലാെന ക്പാടല, ഒരു മുന്നറിയിപ്പുമില്ലാടത നിങ്ങളുടട ജീേിതത്തിക്ലക്ക് കടന്നുേക്ന്നക്കാം. 

 

L
F)
W

 നിങ്ങളുടട രഹസ്യാത്മകമായ േിശ്ദാംശ്ങ്ങൾ ഒരിക്കലും ആരുമായും പങ്ിടരുത്, അടല്ലങ്ിൽ 

ആേശ്യടപ്പടാത്ത ലിങ്ുകളിൽ ക്ലിക്ക് ടെയ്രുത്. 

[!...-•! ബില്ലുകൾ അടയ്ക്കുന്നതിന് ഔക്ദയാഗികേും സ്ുരക്ഷിതേുമായ ടേബ്ഗസ്റ്റുകൾ മാപ്തം 
ഉപക്യാഗിക്കുക. 

 

 

 

 

 

 

 

 

 

 

 

 

പ്കമരഹിതമായ/രജിറർ ടെയ്ാത്ത നമ്പറുകളിലൂടട ഗേദയുതി േകുപ്പ് ഒരിക്കലും േയക്തിഗത 

േിേരങ്ങക്ളാ ക്പയ്ടമന്റുകക്ളാ ആേശ്യടപ്പടില്ല. 
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ബന്ധടപ്പടാൻ 

പ്കമരഹിതമായ നമ്പർ 

പങ്ിടുക 

സ്കാമർമാർ 

അടിയന്തിരമായ ഒരു 

സ്ാഹെരയം സ്ൃഷ്ടിക്കും 

പ്കമരഹിതമായ 

ടമാഗബൽ നമ്പർ 

Qll.51 

 
 

അറിയിപ്പ ്

നിങ്ങളുടെ കഴിഞ്ഞ 

മാസടെ വൈദ്യുതി ബിൽ 

അെയക്ാെതിനാൽ 

വൈകുന്നേരം 9.30 

വൈദ്യുതി ൈിച്ന്നേദ്ികും. 

ദ്യൈായി എത്തയും ടെട്ടേ് 

ഞങ്ങളുടെ ഇലക്ത്െിസിറ്റി 

ഓഫീസറുമായി 

ബന്ധടപ്പെുക.  

നന്ദി. 

 

ഇലക്രടിസിറ്റി തട്ടിപ്പുകൾ 
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അപ്േ
ക്ഷിക്കുക 

 
 

 

 

 

 

 

\ I I 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

നിങ്ങൾ ക്ജാലികളുടട ലിറിലൂടട സ്്ക്പ്കാൾ ടെയ്ുകയാടണന്ന് സ്ങ്ൽപ്പിക്കുക, ടപടട്ടന്ന് േളടര 

സ്തയസ്ന്ധമാടണന്ന് ക്താന്നുന്ന നിങ്ങൾ ഒരു ക്ജാലി ഓ ർ പ്ശ്ദ്ധയിൽടപ്പടുന്നു. പരിധ്ിയില്ലാത്ത അേധ്ി 

ദിേസ്ങ്ങൾ, നിങ്ങളുടട ഇഷ്ട ക്േഷ്ത്തിലുള്ള ക്ജാലി, ഡാറ്റാ എൻപ്ടിക്ക് ആറക്ക ശ്മ്പളം? ഗസ്ൻ അപ്പ് ടെയ്ൂ! 

നിങ്ങൾ  "ഇക്പ്പാൾ അക്പക്ഷിക്കുക" ബട്ടൺ അമർത്തുന്നതിന് മുമ്്പ ഒന്നു നിൽക്കൂ! 

 

െമ്പനിടയ െ റിച്്ച അബനേഷിക്ക െ: കമ്പനിടയ ഓൺഗലനിൽ തിരയുക, അത് 

സ്ൽക്പ്പരുള്ളതാടണന്്ന ഉറപ്പാക്കുക. സ്കാമർമാർ പലക്പ്പാഴും േിശ്വാസ്യത ക്താന്നിപ്പിക്കുന്ന 

ടേബ്ഗസ്റ്റുകൾ സ്ഹിതം േയാജ കമ്പനികൾ സ്ൃഷ്ടിക്കുന്നു. 

 

മ ൻെൂറായി പണും നൽെര ത്: നിയമപരമായ ടതാഴിലുടമകൾ നിങ്ങൾ ക്ജാലി 

ആരംഭിക്കുന്നതിന് മുമ്്പ പരിശ്ീലനം, ടമറ്റീരിയലുകൾ അടല്ലങ്ിൽ പശ്ചാത്തല 

പരിക്ശ്ാധ്നകൾ എന്നിേയ്ക്ക് പണം നൽകാൻ ആേശ്യടപ്പടില്ല. 

 

അപെെ സൂെനെൾക്കായി ബനാക്ക െ: നിങ്ങളുടട ക്സ്ാഷ്യൽ ടസ്കയൂരിറ്റി നമ്പർ അടല്ലങ്ിൽ 

സ്ാമ്പത്തിക േിേരങ്ങൾ ക്പാലുള്ള ടസ്ൻസ്ിറ്റീോയ േിേരങ്ങൾ ഉടൻ നൽകണടമങ്ിൽ ജാപ്ഗത 

പാലിക്കുക. 

വളടര ബവഗത്തിെ ള്ള നിയമനും: ഒരു അഭിമുഖം അടല്ലങ്ിൽ അധ്ികം േിേരങ്ങൾ 

നൽകാടത അക്പ്പാൾ തടന്ന ക്ജാലി ോഗ്ദാനം ടെയ്ുകയാടണങ്ിൽ അത് ഒരു തട്ടിപ്പ് ആകാം. 

 

നിങ്ങള ടെ സനസർഗ്ഗിെമായ ബതാന്നെ െടള വി േസിക്ക െ: എടന്തങ്ിലും 

ശ്രിയല്ലാടയന്ന് ക്താന്നുകയാടണങ്ിൽ, നിങ്ങളുടട  ക്താന്നലിൽ േിശ്വസ്ിക്കുക, ജാപ്ഗതക്യാടട 

മുക്ന്നാട്്ട ക്പാകുകക്യാ ഒഴിോക്കുകക്യാ ടെയ്ുക. 

 

 

ഓർക്കുക, ടതാഴിൽ അക്നവഷ്ണം നിങ്ങളുടട പ്പഥമ മുൻഗണന ആയിരിക്കുക്മ്പാൾ തടന്ന, നിങ്ങളുടട 

േയക്തിപരേും സ്ാമ്പത്തികേുമായ േിേരങ്ങൾ പരിരക്ഷിക്കുക. 
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ഒരു മാപ്ന്തികന് എങ്ങടന കാരയങ്ങൾ യഥാർത്ഥത്തിൽ ഉള്ളതിൽ നിന്്ന േയതയസ്് തമായി 

കാണിക്കാനാനാേുടമന്നത് ക്പാടല തടന്ന, സ്് കാമർമാർക്ക് അേർ നിങ്ങൾക്കറിയാേുന്നക്താ അടല്ലങ്ിൽ 

േിശ്വസ്ിക്കാേുന്ന ഒരാളാടണന്ന് ക്താന്നിപ്പിക്കുന്ന േിധ്ത്തിൽ നിങ്ങളുടട ക്കാളർ ഐഡിയിൽ കൃപ്തിമം 

കാണിക്കാൻ കഴിയും - ഈ ക്കസ്ിൽ അത് നിങ്ങളുടട ബാങ്ാണ്. ഇത് അേരുടട യഥാർത്ഥ ഐഡന്റിറ്റിക്ക് 

ഒരു ഡിജിറ്റൽ ക്േഷ്പ്പകർച്ച ക്പാടലയാണ്. 

ഈ മറെിരുന്നുള്ള തപ്ന്തത്തിൽ നിന്്ന സ്വയം പരിരക്ഷിക്കാൻ, ഇനി പറയുന്ന നുറുങ്ങുകൾ ഓർക്കുക: 

 

ജാഗ്ഗതബയാടെ പരിബ ാധിച്ച റപ്പാക്ക െ: ക്കാളർ ഐഡി പരിെിതമാടണന്ന് ക്താന്നിയാലും 

സ്ംശ്യം പുലർത്തുക. ആടരങ്ിലും ടസ്ൻസ്ിറ്റീോയ േിേരങ്ങൾ ആേശ്യടപ്പടുകയാടണങ്ിൽ, മറ്റ് 

മാർഗ്ഗങ്ങളിലൂടട അേരുടട ഐഡന്റിറ്റി രണ്ടുതേണ പരിക്ശ്ാധ്ിക്കുക. 

വയക്തിഗത വിവരങ്ങൾ പങ്കിെര ത്: േിളിക്കുന്നയാൾ നിയമാനുസ്ൃതമാടണന്ന് 

ക്താന്നിയാലും േയക്തിപരക്മാ സ്ാമ്പത്തികക്മാ ആയ േിേരങ്ങൾ ഒരിക്കലും ക് ാൺ േഴി 

നൽകരുത്. ക്കാൾ അേസ്ാനിപ്പിച്ച് േിശ്വസ്നീയമായ നമ്പർ ഉപക്യാഗിച്ച് തിരിടക 

േിളിക്കുക. 

സേൊരയത നിെനിർത്ത െ: നിങ്ങൾ ഓൺഗലനിക്ലാ ക്സ്ാഷ്യൽ മീഡിയയിക്ലാ പങ്ിടുന്ന 

േയക്തിഗത േിേരങ്ങടളക്കുറിച്ച് ജാപ്ഗത പാലിക്കുക. സ്കാമർമാർ പലക്പ്പാഴും ഈ ഉറേിടങ്ങളിൽ 

നിന്നുള്ള േിേരങ്ങൾ ക്ശ്ഖരിക്കുകയും അേരുടട േയാജ ക്കാളുകൾ കൂടുതൽ 

േിശ്വാസ്യതയുള്ളതാക്കുകയും ടെയ്ുന്നു.. 

ബൊൾ ബലാക്കിുംഗ് ഉപബയാഗിക്ക െ: നിങ്ങളുടട ക് ാൺ കാരിയർ നൽകുന്ന ക്കാൾ-ക്ലാക്കിംഗ് 

ആപ്പുകൾ അടല്ലങ്ിൽ  ീച്ചറുകൾ അടുത്തറിയുക. സ്ാധ്യതയുള്ള സ്കാം ക്കാളുകൾ  ിൽട്ടർ 

ടെയ്ാൻ അേ സ്ഹായിക്കും. 

 

ഗൂഗിളിക്ലാ ഏടതങ്ിലും ടസ്ർച്ച് എഞ്ചിനിക്ലാ ക് ാൺ നമ്പറുകൾ തിരയരുത്. നിങ്ങൾ അങ്ങടന 

ടെയ്ുകയാടണങ്ിൽ, സ്ഥാപനക്മാ േയാപാരിക്യാ നിങ്ങൾക്ക് അയച്ച ഏടതങ്ിലും ലിങ്ുകളിൽ ക്ലിക്ക് ടെയ്രുത്.. 

കൂടാടത, അംഗീകൃത ആപ്ലിക്ക്കഷ്ൻ ക്റാറുകളിൽ നിന്ന് മാപ്തം നിങ്ങളുടട ഉപകരണങ്ങളിൽ ഡൗൺക്ലാഡ് 

ടെയ്ത ബാങ്ിംഗ് ആപ്ലിക്ക്കഷ്നുകളുടട ഏറ്റേും പുതിയ പതിപ്പുകൾ ഉടണ്ടന്ന് ദയോയി ഉറപ്പാക്കുക. 

ദയോയി ഇത് ഇടയക്്കിടട പരിക്ശ്ാധ്ിക്കുക. 

 

ഓർക്കുക, യഥാർത്ഥ ജീേിതത്തിൽ ഒരു മുഖംമൂടിയുള്ള അപരിെിതടന േിശ്വസ്ിക്കാത്തത് ക്പാടല, ക് ാണിലും ഒരു 

മുഖംമൂടിയുള്ള ക്കാളടറ േിശ്വസ്ിക്കരുത്. ജാപ്ഗത പാലിക്കുക! 
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നിങ്ങൾ ഒരു UPI റീ ണ്്ട അറിയിപ്പ് കടണ്ടത്തുക്മ്പാൾ ക് ാണിൽ സ്്ക്പ്കാൾ 

ടെയ്തുടകാണ്ടിരിക്കുകയാടണന്്ന സ്ങ്ൽപ്പിക്കുക, ടപടട്ടന്്ന, നിങ്ങൾ ആശ്ചരയടപ്പടുന്നു! എന്നാൽ 

കാത്തിരിക്കുക. ഇത് ഒരു UPI റീ ണ്്ട തട്ടിപ്പ് ആകാം! 

UPI അടല്ലങ്ിൽ യൂണിഗ ഡ് ക്പയ്ടമന്റ് ഇന്റർക് സ്് നമ്മുടട ഗദനംദിന ജീേിതത്തിന്ടറ ഭാഗമായി 

മാറിയിരിക്കുന്നു. നിങ്ങളുടട പ്പക്ദശ്ടത്ത പലെരക്ക് കടകളിൽ പണം നൽകുന്നതും ക് ാണുകൾ റീൊർജ് 

ടെയ്ുന്നതും മുതൽ േിമാന ടിക്കറ്റ് ബുക്കിംഗ് േടരയുള്ള േിേിധ് കാരയങ്ങൾക്കായി നമ്മൾ UPI ക്പയ്ടമന്റ് 

ഉപക്യാഗിക്കുന്നു. അതിനാൽ UPI ആപ്ലിക്ക്കഷ്നുകൾ ഉപക്യാഗിച്ച് ആളുകടള േഞ്ചിക്കാൻ തട്ടിപ്പുകാർ പുതിയ 

രീതികൾ സ്വീകരിക്കാൻ തുടങ്ങി. 

അേരുടട ഔക്ദയാഗിക പദാേലികളിലും ടപ്പാ ഷ്ണൽ ഭാഷ്യിലും ഒരിക്കലും േീണുക്പാകരുത്. ഇനിപ്പറയുന്ന 

നുറുങ്ങുകൾ ഓർമ്മിച്ചിരിക്കുക: 

 

െിങ്ക െളിൽ ജാഗ്ഗത പ െർത്ത െ: റീ ണ്്ട ടക്ലയിം ടെയ്ാൻ രജിറർ ടെയ്ുന്നതിന് 

ക്പ്പരിപ്പിച്ചുടകാണ്്ട സ്കാമർമാർ നിങ്ങൾക്ക് ഒരു ലിങ്് അയക്ച്ചക്കാം. 

ഉയർന്ന സ്മ്മർദ്ദമുണ്ടാക്കുന്ന തപ്ന്തങ്ങൾ: ടപട്ടന്ന് പണം ലഭിക്കാനായി ബാങ്് േിശ്ദാംശ്ങ്ങൾ 

അടല്ലങ്ിൽ UPI PIN പൂരിപ്പിക്കാൻ അേർ നിങ്ങടള സ്മ്മർദ്ദത്തിലാക്കും. 

ക്യാഗയത പരിക്ശ്ാധ്ിച്ചുറപ്പിക്കുക നിങ്ങൾക്ക് ഒരു റീ ണ്ടിന് ക്യാഗയതയുടണ്ടന്ന് ഉറപ്പാക്കുക. 

ഉടണ്ടങ്ിൽ, േിശ്വസ്നീയമായ ഒരു ഉറേിടത്തിനായി പരിക്ശ്ാധ്ിക്കുക. 

 

 

 

 

 

 
ബാക്ങ്ാ മറ്റ് ഉക്ദയാഗസ്ഥക്രാ അത്തരം ടസ്ൻസ്ിറ്റീേ് േിശ്ദാംശ്ങ്ങൾ നിങ്ങക്ളാട് ഒരിക്കലും ക്ൊദിക്കിടല്ലന്ന  കാരയം ഓർമ്മിക്കുക. 

- 
നിങ്ങൾക്ക് ലഭിച്ചു 
, 5,000/- 

 
 

 
 

UPI റീഫണ്ട ്തട്ടിപ്പുകൾ 



 
 

 

 

 

 

 

 

നിങ്ങൾ നിങ്ങളുടട സ്വന്തം കാരയം ക്നാക്കി ടതളിെ കുളത്തിൽ നീന്തുകയാടണന്ന് സ്ങ്ൽപ്പിക്കുക. ടപട്ടന്ന്, 

തിളക്കമുള്ള, പ്പക്ലാഭിപ്പിക്കുന്ന െൂണ്ട നിങ്ങളുടട മുന്നിൽ തൂങ്ങിക്കിടക്കുന്നതായി കാണുന്നു. നിങ്ങൾക്ക ്

ആകാംക്ഷയുണ്്ട പക്ക്ഷ കാത്തിരിക്കുക - എക്ന്താ ടകണിയാണ്! 

ഡിജിറ്റൽ ക്മഖലയിൽ  ിഷ്ിംഗ് സ്കാമുകൾ ഉപക്യാഗിച്ച് നടക്കുന്നത് ഇതാണ്. 

 

ഒരു മത്സ്യം െൂണ്ടയിക്ലക്ക് ആകർഷ്ിക്കടപ്പടുന്നത് ക്പാടല, ടസ്ൻസ്ിറ്റീോയ േിേരങ്ങൾ 

ടേളിടപ്പടുത്തുന്നതിന് നിങ്ങടള കബളിപ്പിക്കാൻ ഗസ്ബർ കുറ്റോളികൾ േിശ്വാസ്യതയുള്ള േയക്തികളായി 

ഭാേിക്കുന്നു. അേർ േയാജ ഇടമയിലുകൾ, സ്ക്ന്ദശ്ങ്ങൾ, അടല്ലങ്ിൽ നിയമാനുസ്ൃതടമന്ന് ക്താന്നുന്ന 

ടേബ് ഗസ്റ്റുകൾ അയയ് ക്കുന്നു, പലക്പ്പാഴും ബാങ്ുകടളക്യാ ക്സ്ാഷ്യൽ മീഡിയടയക്യാ അടല്ലങ്ിൽ 

നിങ്ങളുടട ക്ബാസ്ിടന ക്പാലും അനുകരിക്കുന്നു. 

ഈ ഡിജിറ്റൽ ടകണികൾ ഒഴിോക്കാൻ, െുേടട പറയുന്ന നുറുങ്ങുകൾ ഓർക്കുക: 

 

 

URL-െൾ  രണ്ട് തേണ പരിക്ശ്ാധ്ിക്കുക: അേ യഥാർത്ഥത്തിൽ എേിക്ടക്കാണ് നയിക്കുന്നടതന്ന് 

കാണുന്നതിന് ലിങ്ുകൾ പരിക്ശ്ാധ്ിക്കുക. 

 

വയക്തിഗത വിവരങ്ങൾ പങ്കിെര ത്:  നിയമാനുസ്ൃതമായ സ്ഥാപനങ്ങൾ ഇടമയിൽ േഴി 

ടസ്ൻസ്ിറ്റീോയ കാരയങ്ങൾ ആേശ്യടപ്പടാൻ ആപ്ഗഹിക്കുന്നില്ല.  

rl2J  സും യിക്ക ന്നത് ത െര െ: അപ്പതീക്ഷിതമായ അഭയർത്ഥനകൾ ലഭിക്ച്ചാ? നടപടി 

എടുക്കും മുമ്പ് മറ്റ് മാർഗങ്ങളിലൂടട പരിക്ശ്ാധ്ിക്കുക. 

 
l@l:"\,. സ രക്ഷാ ബസാഫ് റ്റ് ടവയർ അപ്ബേറ്റ് ടെയ്യ െ: നിങ്ങളുടട ഡിജിറ്റൽ കുളം ഏറ്റേും 

പുതിയ പ്പതിക്രാധ്ങ്ങക്ളാടട സ്ൂക്ഷിക്കുക. 

 

 
ജാപ്ഗതയുള്ള മത്സ്യടത്തക്പ്പാടല,  ജാപ്ഗത പുലർത്തുക, ഇന്റർടനറ്റിൻ്്ടറ േിശ്ാലമായ സ്മുപ്ദത്തിൽ സ്മർത്ഥമായി നീന്തുക!  

- 

** 

l
•
?I 
• • 

ഫിഷിുംഗ് തട്ടിപ്പുകൾ 



 

 

 

 

 

 

നിങ്ങളുടട ക് ാൺ റിംഗ് ടെയ്ുന്നു, അത്'നിങ്ങളുടട ബാങ്ാണ്, നിങ്ങളുടട അക്കൗണ്ടിൽ അതിപ്കമിച്ച് കടന്നുടേന്ന് 

പറെുടകാണ്ടുള്ള ഒരു 'അടിയന്തിര' ക്കാൾ ആണ്, അടല്ലങ്ിൽ നിങ്ങൾ ഇന്ന് ഒരു സ്ർഗപ്പസ്് സ്മ്മാനം ക്നടിടയന്ന് 

പറയുന്ന 'േിജയം' അറിയിക്കുന്ന ക്കാൾ ആയിരിക്കാം. 

ക് ാൺ ക്ഹാൾഡ് ടെയ്ുക (അക്ഷരാർത്ഥത്തിൽ തടന്ന)! 

 

അത്തരം തട്ടിപ്പുകളിൽ നിന്ന് സ്ുരക്ഷിതരായിരിക്കാൻ, െുേടട പറയുന്ന നുറുങ്ങുകൾ ഓർക്കുക: 

I നിങ്ങളുടട സ്വകാരയ േിേരങ്ങൾ ഒരിക്കലും ക് ാൺ േഴി നൽകരുത്. 

,.., 

<@)> ടഷ്ർലക് ക്ഹാംസ്് ആകുക, േിളിക്കുന്നയാളുടട ഐഡന്റിറ്റി പരിക്ശ്ാധ്ിക്കുക. 

L .J 

 

നാടകത്തിൽ േീഴരുത്! അേർ െൂടാകുക്മ്പാൾ ശ്ാന്തമായിരിക്കുക. 

 

 

 

 

 

 

 

 

 

 

ഓൺഗലനിൽ അപരിെിതരുമായി േിേരങ്ങൾ പങ്ിടുന്നതിൽ ജാപ്ഗത പാലിക്കുക - നിങ്ങളുടട കാരയങ്ങൾ 

സ്ുരക്ഷിതമായി സ്ൂക്ഷിക്കാൻ ബുദ്ധിപരമായി ടപരുമാറുക! 

 
 

a 

വിഷിുംഗ് തട്ടിപ്പുകൾ 



 
 

,1111 '? - iiii[) 22:07 

( സ്കാൻ 
ചെയ്യുക ) 

യ പിഐ തട്ടിപ്പ െൾ - പണമായി ആവ യടപ്പെ െ 
 

 

 

 

 

 

 

.!!!!. 

, +75,000/- 
, -75,000/- 

 

 

 

 

 

 

ഒരു ഓൺഗലൻ ോങ്ങൽ, േിൽപ്പന ആപ്പിൽ സ്്ക്നഹ തന്ടറ  ർണിച്ചർ പരസ്യം നൽകി. പാരാമിലിട്ടറി 

ഉക്ദയാഗസ്ഥനാടണന്്ന അേകാശ്ടപ്പട്ട ോങ്ങുന്നയാൾ ോട്സാപ്പിൽ ക്പയട്മന്റിനായി ഒരു QR ക്കാഡ് അയച്ചു. അേൾ അത് 

സ്കാൻ ടെയ്ുകയും 75,000 നഷ്ടടപ്പടുകയും ടെയ്തു. 

ഇത് പരിെയമുള്ളത് ക്പാടല ക്താന്നുന്നുക്ണ്ടാ? നിങ്ങൾ UPI ക്പയ്ടമന്റ് പ്ലാറ്റ്ക് ാമുകൾ പതിോയി 

ഉപക്യാഗിക്കുന്നതിനാൽ UPI തട്ടിപ്പിന് ഇരയാകുടമന്ന് ഭയടപ്പടുന്നുക്ണ്ടാ? 

എല്ലായ്ക്പ്പാഴും ഓർക്കുക: 
 

ക്പയ്ടമനറ്് നടത്തുന്നതിന ് മാപ്തമാണ് UPI PIN 

ആേശ്യമുള്ളത്, ക്പയ്ടമന്റ ്

സ്വീകരിക്കുന്നതിന് അത് ആേശ്യമില്ല. 

ക്പയ്ടമന്റ് സ്വീകരിക്കാൻ നിങ്ങളുടട UPI 

PIN ആേശ്യടപ്പടുന്ന നിമിഷ്ം തടന്ന 

ഇടപാട് നിർത്തുക! ഇത് യഥാർത്ഥത്തിൽ 

പണം ലഭിക്കാനുള്ള അഭയർത്ഥനയല്ല, 

പണമടയ്ക്കാനുള്ള 

അഭയർത്ഥനയായിരിക്കാം. 

നിങ്ങളുടട OTP, UPI PIN അടല്ലങ്ിൽ ഏടതങ്ിലും 

രഹസ്യ േിേരങ്ങൾ ആരുമായും പങ്ിടരുത.് 

ഏടതങ്ിലും ക്പയ്ടമന്റ് 

ആരംഭിക്കുന്നതിന് മുമ്്പ UPI 

അപ്ലിക്ക്കഷ്നിടല ടമാഗബൽ നമ്പറും 

ക്പരും എല്ലായ്ക്പ്പാഴും പരിക്ശ്ാധ്ിക്കുക. 

QR ബൊേ് സ്കാൻ തട്ടിപ്്പ 

 

ക്പയ് ടമൻ്്റ് ആപ്പുകളിടല QR ക്കാഡുകൾ 

ജാപ്ഗതക്യാടട സ്കാൻ ടെയ്ുക; പണം 

ഗകമാറ്റം ടെയ്ുന്നതിനുള്ള അക്കൗണ്്ട 

േിശ്ദാംശ്ങ്ങൾ അേയിൽ അടങ്ങിയിട്ടുണ്്ട. 

െണം സവീകരികാൻ QR ന്നകാഡുകൾ സ്കാൻ 

ടചയ്യരുത;് െണം സവീകരികുേതിനുള്ള 

ഇെൊെുകളിൽ ബാർന്നകാഡുകൾ / QR 

ന്നകാഡുകൾ സ്കാൻ ടചയ്യുകന്നയാ ടമാവബൽ 

ബാങ്ിംഗ് PIN (m-PIN), ൊസ് ന്നൈഡുകൾ 

മുതലായൈ നൽന്നകണ്ട ആൈശ്യമില്ല.

ോങ്ങുന്നയാൾ / േിൽപ്പനക്കാരൻ അനാേശ്യമായ തിടുക്കക്മാ അതയാേശ്യക്മാ കാണിക്കുന്നുടേങ്ിൽ 

മിക്കോറും ഒരു തട്ടിപ്പുകാരനായിരിക്കും. ശ്ാന്തത പാലിക്കുക, എല്ലായക്്പ്പാഴും േയക്തത ക്തടുക, ആേശ്യമായ 

ക്ൊദയങ്ങൾ ക്ൊദിക്കുക. 

 
 

 
 

 
 

 
 



t1l 

- 

പരിബ ാധിച്ച റപ്പിക്കാത്ത ടമാസബൽ ആപ്പ് തട്ടിപ്പ െൾ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

നിങ്ങൾക്ക് ഒരു SMS, ഇടമയിൽ, അതടല്ലങ്ിൽ ഏടറക്കാലമായി യാടതാരു േിേരേും ഇല്ലാതിരുന്ന ഒരു 

ബന്ധുേിന്ടറ സ്ക്ന്ദശ്ം ക്പാലും ലഭിക്കും. അതിടലല്ലാം നിങ്ങളുടട പ്പിയടപ്പട്ട അംഗീകൃത സ്ഥാപനത്തിൽ 

നിന്നുള്ള ഒരു നിയമാനുസ്ൃത ആപ്്പ ക്പാടല കാണടപ്പടുന്ന ഒരു ലിങ്ും ഉണ്ടാേും. 

ഒരു നിമിഷ്ം നിൽക്കുക! ഇേ സ്ൗഹൃദപരമായ ഡൗൺക്ലാഡുകളല്ല; നിങ്ങൾ തീർച്ചയായും പടങ്ടുക്കാൻ 

ആപ്ഗഹിക്കാത്ത ഒരു ഡിജിറ്റൽ പാർട്ടിയിക്ലക്കുള്ള ക്ഷണങ്ങളാണിേ! 

സ്കാമർമാർ SMS, ഇടമയിൽ അടല്ലങ്ിൽ ക്സ്ാഷ്യൽ മീഡിയ േഴി േയാജ ആപ്്പ ലിങ്ുകൾ അയയ്ക്കുന്നു. അേയിൽ 

ക്ലിക്ക് ടെയ്ാൻ അേർ ഉപക്യാക്താക്കടള ക്പ്പരിപ്പിക്കുന്നു, ഇത് അജ്ഞാതമായ ആപ്പുകൾ ഡൗൺക്ലാഡ ്

ടെയ്ുന്നതിക്ലക്്ക നയിക്കുന്നു. ഇൻറാൾ ടെയ്തുകഴിൊൽ, രഹസ്യ േിേരങ്ങളും OTP-കളും ഉൾടപ്പടട 

സ്കാമർമാർക്്ക ഉപകരണത്തിക്ലക്്ക പ്പക്േശ്നം ലഭിക്കും. 

 

അജ്ഞാത ഉറേിടങ്ങളിൽ നിക്ന്നാ അപരിെിതർ ആേശ്യടപ്പക്ട്ടാ ആപ്പുകൾ ഡൗൺക്ലാഡ് 

ടെയ്ുന്നത് ഒഴിോക്കുക. 

 

 

ഡൗൺക്ലാഡ് ടെയ്ുന്നതിന് മുമ്്പ ആപ്പ് പ്പസ്ാധ്കടരയും ഉപക്യാക്തൃ ക്ററ്റിംഗുകളും 

പരിക്ശ്ാധ്ിക്കുക. 

 

അനുമതികളും ആപ്പ് അഭയർത്ഥനകളും അേക്ലാകനം ടെയ്ുക (ഉദാഹരണത്തിന് 

ക്കാൺടാക്റ്റുകൾ, ക് ാക്ട്ടാകൾ), ആേശ്യമുള്ളേ മാപ്തം അനുേദിക്കുക. 

 

 

 

 

 

 

 

ബാക്ങ്ാ മറ്റ് ഉക്ദയാഗസ്ഥക്രാ അത്തരം ടസ്ൻസ്ിറ്റീേ് േിശ്ദാംശ്ങ്ങൾ നിങ്ങക്ളാട് ഒരിക്കലും ക്ൊദിക്കിടല്ലന്ന കാരയം 

ഓർമ്മിക്കുക. 
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ഒരു ഡിജിറ്റൽ ക്പാക്കറ്റടി ക്പാടല എടിഎം സ്കിമ്മിംഗിടന മനസ്സിലാകുക. പണം പിൻേലിക്കാക്നാ ബാലൻസ്് 

പരിക്ശ്ാധ്ിക്കാക്നാ നിങ്ങൾ എടിഎം ഉപക്യാഗിക്കുക്മ്പാൾ നിങ്ങളുടട കാർഡ് േിേരങ്ങൾ ക്രഖടപ്പടുത്തുന്നതിനായി 

തട്ടിപ്പുകാർ ടമഷ്ീനിൽ മറെിരിക്കുന്ന ഉപകരണങ്ങൾ സ്ജ്ജമാക്കുന്നു. ഈ ഉപകരണങ്ങൾ ഒരു േയാജ കാർഡ് 

ക്ലാട്ട് അടല്ലങ്ിൽ ഒരു ടെറിയ കയാമറ ക്പാടല ടപട്ടന്്ന കാണാനാോത്തേയാണ്. 

 

എെിഎും പരിക്ശ്ാധ്ിക്കുക: എടിഎം ഉപക്യാഗിക്കുന്നതിന് മുമ്പ് ഏടതങ്ിലും അസ്ാധ്ാരണമായ 

അറ്റാച്ച്ടമന്റുകൾ, അയെ ഭാഗങ്ങൾ അടല്ലങ്ിൽ മറെിരിക്കുന്ന കയാമറകൾ 

എന്നിേയുടണ്ടടയന്നറിയാൻ എല്ലായ്ക്പ്പാഴും കാർഡ് ക്ലാട്ടും കീപാഡും പരിക്ശ്ാധ്ിക്കുക. 

നിങ്ങള ടെ PIN മൂെി വയ്ക്ക െ: ഗകകക്ളാ ശ്രീരക്മാ ഉപക്യാഗിച്ച് നിങ്ങളുടട PIN എന്റർ ടെയ്ുന്നത് 

മറയ്ക്കുക, ഇത് കയാമറകക്ളാ അതിനായി ക്നാക്കുന്നേക്രാ അത് കാണുന്നത് പ്പയാസ്കരമാക്കുന്നു. 

ബേറ്റ്ടമന്റ െൾ സ്ഥിരമായി പരിബ ാധിക്ക െ: നിങ്ങളുടട ബാങ്് ക്ററ്റ്ടമന്റുകളിലും 

ഇടപാടുകളിലും പ്ശ്ദ്ധപുലർത്തുക. അപരിെിതമായ ഏടതങ്ിലും പ്പേർത്തനം കണ്ടാൽ ഉടൻ ബാങ്ിൽ 

റിക്പ്പാർട്്ട ടെയ്ുക. 

ബൊള െടള സൂക്ഷിക്ക െ: നിങ്ങളുടട ബാങ്ിൽ നിന്ന് ആടരങ്ിലും േിളിക്കുകയും ടസ്ൻസ്ിറ്റീോയ 

േിേരങ്ങൾ ആേശ്യടപ്പടുകയും ടെയ്താൽ, ജാപ്ഗത പാലിക്കുക. ബാങ്ുകൾ ക് ാണിൽ പിൻ നമ്പറുകൾ 

അടല്ലങ്ിൽ പൂർണ്ണമായ കാർഡ് നമ്പറുകൾ ക്ൊദിക്കുന്നത് അപൂർവ്വമാണ്. 

സ രക്ഷിതമായ എെിഎമ്മ െൾ ഉപബയാഗിക്ക െ: നല്ല പ്പകാശ്മുള്ള പ്പക്ദശ്ങ്ങളിടലക്യാ അടല്ലങ്ിൽ 

ബാങ്് ശ്ാഖകക്ളാട് ക്െർന്നുള്ളക്താ ആയ എടിഎമ്മുകൾ തിരടെടുക്കുക, കാരണം അേ 

തകർക്കടപ്പടാനുള്ള സ്ാധ്യത കുറോണ്. 

പ തിയ വിവരങ്ങൾ അറിഞ്ഞ ടൊണ്ടിരിക്ക െ:  സ്വയം മികച്ച രീതിയിൽ പരിരക്ഷിക്കുന്നതിന് 

ഏറ്റേും പുതിയ തട്ടിപ്പുകടളയും േഞ്ചനാ തപ്ന്തങ്ങടളയും കുറിച്ച് അറിെിരിക്കുക. 

 

ജാപ്ഗതക്യാടടയിരിക്കുകയും ഈ നുറുങ്ങുകൾ പാലിക്കുകയും ടെയ്ുന്നതിലൂടട നിങ്ങൾക്ക് എടിഎം കാർഡ് 

സ്കിമ്മിംഗ് തട്ടിപ്പിന് ഇരയാകുന്നത് ഒഴിോക്കാനും പണം സ്ുരക്ഷിതമായി സ്ൂക്ഷിക്കാനും കഴിയും എന്നത് 

ഓർമ്മിക്കുക. 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

എടിഎും കാർഡ് സ്കിമ്ിുംഗ് തട്ടിപ്പ ്



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

സ്്പ്കീൻ ടഷ്യറിംഗ് അപ്ലിക്ക്കഷ്ൻ ഡൗൺക്ലാഡ് ടെയ്ാൻ സ്കാമർമാർ ഉപക്ഭാക്താക്കടള പ്പക്ലാഭിപ്പിക്കുന്നു. 

ഇത് ഉപക്യാഗിച്്ച, അേർ നിങ്ങളുടട ഉപകരണത്തിക്ലക്ക് നുഴെുകയറുന്നു, നിങ്ങളുടട േിേരങ്ങൾ 

ക്ൊർത്തുന്നു, നിങ്ങളുടട സ്ാമ്പത്തിക േിേരങ്ങൾ അപഹരിക്കുന്നു. അങ്ങടന നിങ്ങളുടട പണേുമായി 

അേർ ക്ഷ്ാപ്പിംഗിന് ക്പാകുന്നു! 

ഇത്തരം തട്ടിപ്പുകൾ ഒഴിോക്കാൻ ഇനി പറയുന്ന നുറുങ്ങുകൾ ഓർമ്മിക്കുക: 

 

വിളിക്ക ന്നവടര പരിബ ാധിച്ച റപ്പിക്ക െ: അേർ പ്പതിനിധ്ീകരിക്കുന്ന സ്ഥാപനത്തിന്ടറ 

ഔക്ദയാഗിക ക്കാൺടാക്റ്റ് േിേരങ്ങൾ ക്നാക്കിടക്കാണ്്ട േിളിക്കുന്നയാളുടട ഐഡന്റിറ്റി 

എല്ലായ്ക്പ്പാഴും രണ്ടുേട്ടം പരിക്ശ്ാധ്ിക്കുക. 

 

തിരക്കിട്ട ള്ള തീര മാനങ്ങൾ ബവണ്ട: സ്മ്മർദ്ദം മൂലം ക്േഗത്തിലുള്ള തീരുമാനങ്ങൾ 

എടുക്കരുത്. ആക്സസ്് നൽകുന്നതിക്നാ ടസ്ൻസ്ിറ്റീോയ േിേരങ്ങൾ പങ്ിടുന്നതിക്നാ 

മുമ്്പ െിന്തിക്കാനും പരിക്ശ്ാധ്ിക്കാനും സ്മയടമടുക്കുക. 

 

നിങ്ങള ടെ ഉപെരണങ്ങൾ സ രക്ഷിതമാക്ക െ: ഏറ്റേും പുതിയ സ്ുരക്ഷാ പാച്ചുകൾ 

ഉപക്യാഗിച്്ച നിങ്ങളുടട ഉപകരണങ്ങൾ അപ്ക്ഡറ്്റ ടെയ്ുകയും ഓക്രാ അക്കൗണ്ടിനും 

ശ്ക്തേും സ്േിക്ശ്ഷ്േുമായ പാസ്് ക്േഡുകൾ ഉപക്യാഗിക്കുകയും ടെയ്ുക. 

 

സേയും പഠിക്ക െ: ടപാതുോയ തട്ടിപ്പുകടളയും തപ്ന്തങ്ങടളയും കുറിച്്ച പഠിക്കുക, 

അതുേഴി അേ സ്ംഭേിക്കുക്മ്പാൾ തടന്ന നിങ്ങൾക്ക് തിരിച്ചറിയാൻ കഴിയും. 

 

വയക്തിഗത വിവരങ്ങൾ സുംരക്ഷിക്ക െ: അഭയർത്ഥനയുടട നിയമസ്ാധ്ുതടയക്കുറിച്ച് 

നിങ്ങൾക്ക് ഉറപ്പിടല്ലങ്ിൽ ക് ാൺ, ഇടമയിൽ അടല്ലങ്ിൽ ഓൺഗലനിൽ േയക്തിഗതക്മാ 

അടല്ലങ്ിൽ സ്ാമ്പത്തിക്മാ ആയ േിേരങ്ങൾ പങ്ിടുന്നതിൽ ജാപ്ഗത പുലർത്തുക. 

നിങ്ങളുടട ഡിജിറ്റൽ ജീേിതത്തിക്ലക്ക് േിദൂരമായിരുന്ന് നുഴെുകയറാൻ പ്ശ്മിക്കുന്ന 

തട്ടിപ്പുകാർടക്കതിടര ടേർെവൽ ോതിൽ അടച്ചിടാൻ ജാപ്ഗത പാലിക്കുക. 

ദയോയി പ്ശ്ദ്ധിക്കുക - ഒരു കറുത്ത/ശ്ൂനയമായ സ്്പ്കീൻ പ്ശ്ദ്ധയിൽടപ്പട്ടാൽ, ദയോയി നിങ്ങളുടട 

സ്ിറത്തിൽ ഏടതങ്ിലും പ്പേർത്തനം തുടരരുത്. നിങ്ങളുടട സ്്പ്കീൻ മറ്റുള്ളേർക്ക് ദൃശ്യമാകുന്നതിന്ടറ 

അടയാളമായിരിക്കാം ഇത്. 

 
 

 
 

 
 

റിജ ാട്ട് ആക്സസ് തട്ടിപ്പ ്



 
 

 

 

 

സ്് കാമർമാർ ഒരു ക് ാൺ കേർച്ച നടത്തുന്നത് സ്ങ്ൽപ്പിക്കുക! അേർ നിങ്ങളാടണന്ന് നടിക്കുന്നു, 

നിങ്ങളുടട സ്ിം കാർഡ് നഷ്ടടപ്പട്ടുടേന്ന് പറയുന്നു, അേർക്ക് നിങ്ങളുടട നമ്പർ ലഭിച്ചു. 

അതുപക്യാഗിച്്ച, നിങ്ങളുടട ബാങ്് അടല്ലങ്ിൽ ഇടമയിൽ ക്പാലുള്ള നിങ്ങളുടട ഓൺഗലൻ 

അക്കൗണ്ടുകൾ പ്കാഷ്് ടെയ്ുകയും കുഴപ്പമുണ്ടാക്കുകയും ടെയ്ുന്നു! 

സ്വാപ്പ് തട്ടിപ്പ് തടയുക! െുേടട പറയുന്ന നുറുങ്ങുകൾ ഓർക്കുക. 

 

സ്ിം കാർഡ് ഐഡന്റിറ്റി േിശ്ദാംശ്ങ്ങൾ പങ്ിടരുത്. 

 

 

നിങ്ങളുടട ക് ാണിന്ടറ ടനറ്റ് േർക്ക് ആക്സസ്് നിരീക്ഷിക്കുക. 

 

 

 

കുറച്്ച സ്മയക്ത്തക്ക് ടനറ്റ് േർക്ക് ഇടല്ലങ്ിൽ, ഡയൂപ്ലിക്ക്കറ്റ് SIM-െൾ ഉക്ണ്ടാടയന്ന് 

പരിക്ശ്ാധ്ിക്കാൻ നിങ്ങളുടട ഓപ്പക്ററ്ററുമായി ബന്ധടപ്പടുക. 

 

 

 

 

 

 

 

 

 

 

 

നിങ്ങളുടട ഡിജിറ്റൽ ജീേിതത്തിക്ലക്ക് േിദൂരമായിരുന്ന് നുഴെുകയറാൻ പ്ശ്മിക്കുന്ന 

തട്ടിപ്പുകാർടക്കതിടര ടേർെവൽ ോതിൽ അടച്ചിടാൻ ജാപ്ഗത പാലിക്കുക. 

 
 

 
 

സിും സവാപ്പ് തട്ടിപ്പ ്



 

 

 

 

ഒര  വഞ്ചനാപരമായ ഇെപാെ് എങ്ങടന 

റിബപ്പാർട്ട് ടെയ്യാും? 

 
www.axisbank.com സ്ന്ദർശ്ിച്ച് > പിന്തുണ > 'ഞങ്ങളിക്ലക്ക് ഇേിടട എത്തിക്ച്ചരുക' 

േിഭാഗത്തിക്ലക്ക് താക്ഴക്ക് സ്്ക്പ്കാൾ ടെയ്ുക > ഞങ്ങക്ളാട് സ്ംസ്ാരിക്കുക > 'ഒരു 

തട്ടിപ്പ് അടല്ലങ്ിൽ തർക്കം റിക്പ്പാർട്ട് ടെയ്ുക' >  തിരടെടുക്കുക ഒരു തട്ടിപ്പ് 

റിക്പ്പാർട്ട് ടെയ്ുക> 

നിങ്ങളുടട അക്നവഷ്ണത്തിന്ടറ ക്പ്ഡാപ്പ്-ഡൗൺ ലിറിൽ നിന്ന് പ്പസ്ക്തമായ 

ഓപ്ഷ്ൻ തിരടെടുക്കുക> ക്കാളിൽ ക്ലിക്ക് ടെയ്ുക 

 

 

 

ആർബിഐയിൽ ഒര  പരാതി നൽൊൻ https://cms.rbi.org.in സ്ന്ദർശ്ിക്കുക 
 

 

 

 

ബൊൾ ഗ്ഫീ നമ്പറിൽ വിളിക്ക െ 14448 (തിങ്ൾ മുതൽ ടേള്ളി േടര, രാേിടല 

9:30 മുതൽ ഗേകുക്ന്നരം 5:15 േടര, ക്ദശ്ീയ അേധ്ി ദിനങ്ങൾ ഒഴിടക). 

 

 

 

ഒര െെൊസ് രൂപത്തിെ ള്ളപരാതി അയയ്ക്ക െ: കത്്ത/ ഈ േിലാസ്ത്തിൽ 

ക്പാറ് ടെയ്ുക 'ടസ്ൻപ്ടഗലസ്ഡ് ടറസ്ീപ്റ്്റ ആൻഡ് ടപ്പാസ്സ്ിംഗ് ടസ്ന്റർ, 4-ാാാം നില, 

റിസ്ർേ്ബാങ്് ഓ  ് ഇന്തയ, ടസ്ക്ടർ-17, ടസ്ൻപ്ടൽ േിറ, ഛണ്ഡിഗഢ് - 160 017'. 

ആവ യമായ ക് ാർമാറ്റിടനക്കുറിച്ചുള്ള കൂടുതൽ േിേരങ്ങൾക്ക് ദയോയി 

https://cms.rbi.org.in സ്ന്ദർശ്ിക്കുക. 
 

 

 

ഒര  സസബർ െ റ്റെൃതയും റിബപ്പാർട്ട ് ടെയ്യ ന്നതിന്, ടഹൽപ്്പ ഗലൻ നമ്പർ 155260 

അടെങ്കിൽ 1930 ഡയൽ ടെയ്ുക അടല്ലങ്ിൽ സ്ംഭേം ക്ദശ്ീയ ഗസ്ബർ ഗപ്കം 

റിക്പ്പാർട്ടിംഗ് ക്പാർട്ടലിൽ (www.cybercrime.gov.in)-ൽ റിക്പ്പാർട്ട് ടെയ്ുക. 

 

 
 

 
 

 
 

 
 

 
 

http://www.axisbank.com/
http://www.cybercrime.gov.in/

