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यह ां भी धोखे,  

वह ां भी धोखे, 

खोजते रहहए इन सब से सुरक्षित 
बने रहने के मौके! 
#BankingDhyaanSe 2.0 
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आप कडी मेहनत करके धन कम ते हैं, तो क्यों न 
अपनी इस कम ई को सुरक्षित भी रखें? 

वित्तीय घोटालोों को समझने और उन्हें रोकने के वलए बनाई गई इस एक्सिस बैंक फ्रॉड अवेयरनेस 

बुकलेट #BankingDhyaanSe 2.0 में आपका स्वागत है। तेज़ी से प्रगवत कर रहे इस विविटल दौर में, 

धोखेबािोों के खखलाफ ज्ञान ही आपकी रक्षा ढाल बन सकती है। यह गाइिबुक आपको अपनी मेहनत से 

कमाए गए धन की सुरक्षा से िुड़ी बारीवकयोों, असल िीिन के उदाहरण और व्यािहाररक सुझाि देकर 

मदद करने के वलए बनी है। 

 

एखिस बैंक आपके भरोसेमोंद बैंवकों ग भागीदार के रूप में, आपकी अपनी वकसी भी विविटल 

प्रविया में आत्मविश्वास से आगे बढ़ने में मदद करने के वलए समवपित है। आइए, साथ वमलकर 

धोखाधड़ी से बचें और आपके उज्जिल वित्तीय भविष्य को सुरवक्षत बनाएों । 



 
OTP 

 
 
 
 
 
 
 
 
 

 

 
 

आपका िन-टाइम पासििि (OTP) आपके अभेद्य विविटल साम्राज्य में दाखखल होने की सुनहरी चाबी की तरह होता है। 

 

आपको अपनी इस कीमती चाबी को धोखेबाज़ोों से बचाने के वलए, सतकि  होकर रक्षा करनी होगी! 
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अपना ओटीपी (OTP) गोपनीय रखें: वकसी के साथ फ़ोन कॉल, ई-मेल, टेक्स्ट मैसेि या सोशल 

मीविया पर कभी भी अपना ओटीपी साझा न करें  और इस बारे में एक मुसै्तद प्रहरी की तरह सतकि  रहें। 

 

हर अनुरोध का सत्यापन करें : वकसी भी अनुरोध को सत्यावपत करने के बाद ही भरोसा करें । 

अगर आपको अचानक कोई ओटीपी का अनुरोध वमलता है या अगर आपको शक हो, तो िल्दबािी 

न करें । कोई भी प्रवतविया देने से पहले इसकी प्रामावणकता की िाोंच करें । 

 

हमेशा आधधकाररक वेबसाइट या ऐप का इसे्तमाल करें : ओटीपी को साझा करने में सािधान रहें। 

हमेशा सीधे आवधकाररक साइट या ऐप पर िाएों  - कोई शॉटिकट नही ों। इन मामलोों में, वकसी वलोंक पर 

खिक करने के बिाए इसे टाइप करना एक बेहतर विकल्प होता है। 

 

धकसी भी अनुरोध में जल्दीबाजी करने पर सावधान रहें: सै्कमर अिर आपको अपना OTP साझा 

करने के वलए दबाि िालने के वलए, इसे िल्द से िल्द करने की ज़रूरत की भािना पैदा करने की 

कोवशश करते हैं। ऐसे में एक कदम पीछे हटें, गोंभीरता से सोचें, और कुछ भी करने से पहले अनुरोध का 

सत्यापन करें। 

 

2 फ़ैक्टर-ऑथेंधटकेशन का धवकल्प एक्सक्टवेट करें : 2 फ़ैक्टर-ऑथेंवटकेशन (दो-तरफ़ा प्रमाणीकरण) 

के साथ अपनी सुरक्षा को दोगुना करें। इसके वलए ऐप-आधाररत या हािििेयर टोकन िैसे मिबूत 

विकल्प चुनें। िे हमेशा एसएमएस (SMS) ओटीपी से बेहतर होते हैं। 

 हमेशा याद रखें, बैंक आपसे आपका सीिीिी (CVV), ओटीपी, वपन, कािि नोंबर, पासििि आवद नही ों पूछेगा। ये वििरण 

कभी वकसी के साथ साझा न करें। 
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ओटीपी सै्कम 

 
 



 
 
 
 

 

 
 
 

आइए, के्रडिट कािड की धोखाधड़ी को एक धूर्ड लकुा-छिपी के खले जसैा समझें। इसमें कोई धोखेबाज़ आपसे अपने 
असली इरादों को छिपाने की और साथ में आपको धोखा देकर आपसे के्रडिट कािड की जानकारी देखने की कोशिि 
करर्ा है। 

उनके जाल में फंसने से बचने के शलए इन सुझावों को ध्यान में रखें: 
 

 धोखेबाज़ो ों से सावधान रहें: धोखेबाज़ व्यखि आपके बैंक या वकसी और िानी-पहचानी 

कों पनी से होने का वदखािा कर सकते हैं। उनकी चाल में न फों सें; उन्हें अपनी पहचान का 

सत्यापन करने को कहें। 

 

अपने से्टटमेंट की जाोंच करें : अपने िेविट कािि से्टटमेंट की वनयवमत रूप से समीक्षा करें । 

यवद आपको इसमें कभी कोई अनिाना खचि या शुल्क वदखे, तो यह लुका-वछपी के खेल में 

वछपे हुए खखलावड़योों को ढूोंढ लेने िैसा है - उन्हें तुरों त पकड़ें। 

 

 लेन-देन की सीमा धनधााररत करें : अपने सभी भुगतान चैनलोों पर लेन-देन करने की एक 

सीमा वनधािररत करें  और इसे अपनी ज़रूरत के अनुसार 'मैनेि यूसेि’ सेक्शन में दिि करें । 

 

केवल सुरधित वेबसाइट: हमेशा ऑनलाइन खरीदारी करते समय इस बात का ख्याल रखें वक 

िह िेबसाइट सुरवक्षत हो (URL में "https" देखें)। यह हमारे खेल के वलए एक सुरवक्षत खेल का 

मैदान चुनने िैसा है। 

 

 अपडेट रहें: आिकल के दौर में वकए िा रहे घोटाले के समाचार पर नज़र रखें, ठीक िैसे ही िैसे आप 

खेल में नई रणनीवतयाों सीखते हैं। इस तरह, आप इन धोखेबाज़ोों को मात देने के वलए तैयार रहेंगे। 
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के्रधडट काडा सै्कम 



 

 धकसी फ़जी एसएमएस की पहचान कैसे करें? 

 

कल्पना कीविए: आप घर पर आराम से शाम का आनोंद ले रहे हैं, अपना पसोंदीदा धारािावहक देख रहे हैं, 

तभी आपका फ़ोन एक इनकवमोंग मैसेि के साथ बिता है। यह आपका वबिली प्रदाता है, और मैसेि में 

वलखा है वक आपको अपने निीनतम वबल में बहुत बड़ी धनरावश का भुगतान करना होगा। 

ऐसे में घबराने से पहले, इस बात पर विचार करें : आपके िीिन में वबिली वबल की धोखाधड़ी का मामला 

वकसी गुप्त पे्रत की तरह, वबना वकसी चेतािनी के घवटत हो सकता है। 
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कभी भी अपनी गोपनीय िानकारी वकसी के साथ साझा न करें  और वकसी भी अिाोंवछत वलोंक पर खिक न करें। 

[!...-•! वबल का भुगतान करने के वलए केिल आवधकाररक और सुरवक्षत िेबसाइट का ही उपयोग करें । 

 
 
 
 
 
 
 
 
 
 

 

याद रखें, वबिली विभाग से कभी भी आपको कोई व्यखिगत िानकारी माोंगने या अनिान/ अपोंिीकृत नोंबरोों के 

माध्यम से भुगतान करने का सुझाि नही ों वदया िाएगा। 
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धबजली के धबल की धोखाधड़ी 
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कल्पना कीविए वक आप नौकरी की वलखस्टोंग देख रहे हैं और अचानक आपको एक ऐसा िॉब ऑफ़र वमलता है िो 

आपकी सोच से भी ज़्यादा अच्छा लगता है। हो सकता है वक इसमें असीवमत छुवियाों, पिामा पहनकर काम करने की 

सुविधा और िेटा एों टर ी के काम के वलए छह अोंकोों का िेतन वमल रहा हो। आप कहेंगे वक मुझे यही तो चावहए! 

लेवकन ऐसे में "अभी आिेदन करें " बटन दबाने से पहले एक पल ठहररए! 

 

 कों पनी के बारे में ररसचा करें : इस कों पनी के बारे में ऑनलाइन पता करें  और सुवनवित करें  वक 

िास्तविक है। धोखेबाि अिर वकसी विश्वसनीय िेबसाइट के नाम की नकली कों पवनयाों बना लेते हैं। 

 

कोई भी अधिम भुगतान न करें : कोई भी असली वनयोिा आपसे काम शुरू करने से पहले 

प्रवशक्षण की सामग्री या कों पनी की पृष्ठभूवम आवद के बारे में िानने के वलए कोई भुगतान करने 

को नही ों कहेंगे। 

 

धकसी भी सोंदेह के सोंकेत पर नज़र रखें: अगर इस नौकरी में आपसे सोशल वसक्योररटी नोंबर या कोई 

और सोंिेदनशील वित्तीय िानकारी माोंगी िाती है तो इस बारे में सािधान रहें। 

नौकरी देने में जल्दबाजी करना: अगर आपको वकसी साक्षात्कार या अवधक िानकारी देने के 

वलए बिाए तुरोंत नौकरी की पेशकश कर दी िाती है, तो यह एक धोखाधड़ी का मामला हो 

सकता है। 

 

अपने मन की आवाज़ सुनें: अगर आपको कुछ भी गड़बड़ लगे, तो अपने अोंदर की आिाज़ पर 

भरोसा कर सािधानी के साथ आगे बढ़ें  या िहाों से चले िाएों । 

 

याद रखें, नौकरी तलाशते समय भी अपनी व्यखिगत और वित्तीय िानकारी की सुरक्षा आपकी पहली प्राथवमकता 

होनी चावहए। 

 
 

 
 

 
 

जॉब सै्कम 
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विस तरह से एक िादूगर चीज़ोों को उनकी िास्तविक पहचान से अलग वदखा सकता है, उसी तरह से 

धोखा करने िाले सै्कमर आपकी कॉलर आईिी में नकली हेर-फ़ेर करके ऐसा वदखा सकते हैं वक िे 

िाने-पहचाने और भरोसेमोंद व्यखि या सोंगठन है – िैसे इस मामले में, आपका बैंक। यह उनकी असली 

पहचान को वछपाने के वलए एक विविटल नकाब की तरह है। 

खुद को ऐसी चालोों से बचाने के वलए, इन सुझािोों को याद रखें: 

 

सावधानी से पहचान को सत्याधपत करें : भले ही कॉलर आईिी आपको पररवचत लगे, लेवकन 

सािधान बने रहें। अगर कोई व्यखि आपसे कोई सोंिेदनशील िानकारी माोंगता है, तो वकसी और 

तरीके से उसकी पहचान को दोबारा सत्यावपत करें । 

व्यक्सिगत जानकारी साझा न करें : कभी भी फ़ोन पर कोई ही व्यखिगत या वित्तीय 

िानकारी न दें , भले ही कॉल करने िाला व्यखि भरोसेमोंद क्योों न लगे। कॉल को बोंद करें  

और वकसी दूसरे विश्वसनीय नोंबर से उसे दोबारा कॉल करें। 

धनजी जानकारी की सुरिा करें : आप िो भी वनिी िानकारी ऑनलाइन या सोशल मीविया पर 

साझा करते हैं, उसके बारे में सािधान रहें। धोखेबाज़ अिर अपनी नकली कॉल को ज़्यादा 

विश्वसनीय बनाने के वलए इन स्रोतोों से वमली िानकारी का इसे्तमाल करते हैं। 

कॉल ब्लॉधकों ग सेवा का इसे्तमाल करें : अपने फ़ोन िाहक से वमले कॉल-ब्लॉवकों ग ऐप या 

सेिाओों का उपयोग करें । िे वकसी सोंभावित सै्कम कॉल को आने से रोकने में मदद कर सकते 

हैं। 

 

गूगल या वकसी भी सचि इोंिन पर फ़ोन नोंबर को न खोिें। अगर आप ऐसा करते हैं, तो वकसी सोंस्था या 

व्यापारी द्वारा भेिे िाने िाले वकसी भी वलोंक पर खिक न करें। 

 

इसके अलािा, अपने वििाइस पर केिल अवधकृत एखिकेशन स्टोर से ही बैंवकों ग एखिकेशन के निीनतम सोंस्करण 

को िाउनलोि करें । कृपया समय-समय पर इसके निीनतम सोंस्करण के वलए िाोंच कर वलया करें । 

 
याद रखें, िैसे आप िास्तविक िीिन में वकसी नकाबपोश अिनबी पर भरोसा नही ों करते, िैसे ही फ़ोन पर वकसी नकाबपोश 

कॉलर पर भी भरोसा न करें । सािधान रहें! 
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कॉल सू्पधफ़ों ग सै्कम 



 
 

 

 

 

 

 
 
 
 

 

कल्पना कीविए वक आप अपने फ़ोन पर स्क्रॉल कर रहे हैं और अचानक आपको यूपीआई (UPI) ररफों ि का 

नोवटवफ़केशन वमलता है, और आप खुशी से झमू उठते हैं! लेवकन एक पल ठहररए। यह यूपीआई ररफों ि धोखाधड़ी 

करने की कोवशश भी हो सकती है! 

यूपीआई या यूवनफाइि पेमेंट्स इोंटरफ़ेस हमारी रोज़मराि की वज़ोंदगी का वहस्सा बन गया है। अपने घर के पास के 

वकराना स्टोर पर भुगतान करने से लेकर फ़ोन ररचािि करने और फ़्लाइट वटकट बुक करने तक, हम कई कामोों के 

वलए यूपीआई पेमेंट का इसे्तमाल करते हैं। इसवलए धोखेबाज़ोों ने यूपीआई ऐप का इसे्तमाल करके लोगोों को ठगने के 

वलए नए-नए तरीके अपनाने शुरू कर वदए हैं। 

कभी भी उनकी आवधकाररक शब्दािली और पेशेिर बोली के झाोंसे में न आएों । यहाों वदए गए सुझािोों को ध्यान में रखें: 

 

 धकसी भी तरह के धलोंक से सावधान रहें: हो सकता है वक धोखेबाज़ आपको ररफों ि हावसल 

करने के वलए कोई वलोंक भेि कर आपसे पोंिीकरण करने को कहे। 

 दबाव बनाने की तरकीबें: िे िल्दी से धन हावसल करने के वलए आप पर अपना बैंक वििरण या 

यूपीआई वपन साझा करने का दबाि िालेंगे। 

पात्रता को सत्याधपत करें : सब से पहले यह देखें वक क्या आप सचमुच ररफ़ों ि के वलए पात्र बने 

हैं। अगर यह उवचत और िास्तविक हो, तो वकसी विश्वसनीय स्रोत से इसकी िाोंच करें । 

 
 
 
 
 

 

याद रखें, बैंक या कोई अन्य अवधकारी आपसे कभी भी ऐसे सोंिेदनशील वििरण नही ों माोंगेंगे। 

- 
You Recived 
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कल्पना कीविए वक आप एक मछली हैं िो साफ तालाब में शाोंवत से तैर रही है और अपना काम कर रही है। अचानक, एक 

चमकदार, आकर्िक चारा आपके सामने लटकता है। आप उतु्सक हो िाते हैं लेवकन एक पल के वलए ठहर कर देखें - कुछ 

तो गड़बड़ है! 

विविटल के्षत्र में वफ़वशोंग घोटालोों में ठीक यही होता है। 

 

िैसे मछली को चारा देकर फों साया िाता है, ठीक िैसे ही साइबर अपराधी कोई भरोसेमोंद व्यखि बनकर आपसे सोंिेदनशील 

िानकारी हावसल करने की कोवशश करते हैं। िे आपको नकली ईमेल, सोंदेश या िेबसाइट भेिते हैं िो िैध लग सकती हैं, 

विसमें िे अिर बैंकोों, सोशल मीविया या आपके बॉस की नकल कर सकते हैं। 

इस विविटल धोखे से बचने के वलए इन सुझािोों को याद रखें: 

 
 

िेबसाइट के यूआरएल (URL) की दोबारा िाोंच करें : वलोंक पर माउस घुमाकर देखें वक िे िास्ति में कहाों ले िाते हैं। 

 कोई भी व्यक्सिगत जानकारी साझा न करें : कानून का पालन करने िाली सोंस्थाएों  ईमेल के माध्यम से 

आपसे कोई भी सोंिेदनशील िानकारी नही ों माोंगती हैं। 

 rl2J शक की धनगाह बनाए रखें: अचानक वमलने िाले अनुरोधोों पर कोई भी कारििाई करने से पहले अन्य तरीकोों से 

इसके सही होने की िाोंच करें। 

 
l@l:"\,. धसक्योररटी सॉफ्टवेयर को अपडेट करें : अपने विविटल वकले को निीनतम सुरक्षा उपायोों से लैस रखें। 

 
 

एक सािधान मछली की तरह सिग रहें और इोंटरनेट के विशाल महासागर में होवशयारी के साथ तैरने का आनोंद लें। 
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धफ़धशोंग सै्कम 



 

 

 
 
 

 

आपके फ़ोन की घोंटी बिती है, और यह आपके तथाकवथत बैंक का 'बेहद ज़रूरी' फ़ोन कॉल है, विसमें दािा वकया िाता है 

वक आपके खाते से छेड़छाड़ की गई है, या वफर हो सकता है वक यह एक 'बड़ी िीत' िाला कॉल हो है, विसमें पता चलता है 

वक आि आपका भाग्यशाली वदन है, और आपने कोई बड़ा ईनाम िीत वलया है! 

ज़रा, एक पल ठहरें  (सचमुच)! 

 

ऐसे धोखे से सुरवक्षत रहने के वलए वनम्नवलखखत सुझाि याद रखें: 

I कभी भी फ़ोन पर अपनी व्यखिगत िानकारी साझा न करें। 

,.., 
<@)> शरलॉक होम्स की तरह बनें और कॉल करने िाले की असली पहचान का पता लगाएों । 
L .J 

 

 

बेमतलब के झमेले में मत पड़ें! िब िे गमिवमिाज़ होने की कोवशश करें  तो शाोंत बने रहें। 

 
 
 
 
 
 
 

 

याद रखें वक ऑनलाइन अिनवबयोों के साथ िानकारी साझा करने में सािधान रहना चावहए- अपनी िानकारी को सुरवक्षत रखने के 

वलए होवशयार रहें! 

 
 

a 

धवधशोंग सै्कम 
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UPI स्कैम – ररक्वेस्ट मनी क  ववकल्प 
 
 
 
 
 
 

 

.!!!!. 
, +75,000/- 

, -75,000/- 

 

 

 
 
 

 

से्नहा ने एक ऑनलाइन खरीदारी की ऐप पर अपने फ़नीचर का विज्ञापन वदया। एक खरीदार ने खुद को अधिसैवनक बल का ििान बताते 

हुए उसे व्हाट्सएप पर भुगतान के वलए एक कू्यआर कोि भेिा। से्नहा ने उसे सै्कन वकया और 75,000 रुपए गोंिा वदए। 

क्या यह बात आपको पहले भी कही ों सुनी हुई लग रही है? क्या आप यूपीआई (UPI) भुगतान िेटफ़ॉमि का लगातार 

इसे्तमाल करते हैं और इसवलए यूपीआई धोखाधड़ी का वशकार होने से िरते हैं? 

हमेशा याद रखें: 
 

 यूपीआई वपन केिल भुगतान करने के वलए इसे्तमाल 

की िाती है, भुगतान प्राप्त करने के वलए नही ों। 

 अगर कभी भी आपसे भुगतान प्राप्त करने के 

वलए यूपीआई वपन माोंगा िाता है, तो तुरोंत रुक 

िाएों ! बहुत सोंभािना है वक यह िास्ति में 

भुगतान लेने का नही ों, बखल्क भुगतान करने 

अनुरोध हो। 

कभी भी अपने ओटीपी, यूपीआई वपन या कोई 

भी गोपनीय िानकारी वकसी के साथ साझा न 

करें। 

वकसी भी भुगतान को आरोंभ करने से पहले 

हमेशा यूपीआई एिीकेशन में मोबाइल नोंबर 

और नाम को सत्यावपत कर लें। 

क्यूआर कोड स्कैन की धोख धडी  

 

पेमेंट ऐप पर कू्यआर कोि को सािधानी से 

सै्कन करें ; उनमें धन के लेनदेन के वलए 

खाते की िानकारी होती है। 

कभी भी धन प्राप्त करने के वलए कू्यआर कोि 

को सै्कन न करें ; धन प्राप्त करने के वलए लेनदेन 

में बारकोि / कू्यआर कोि को सै्कन करना या 

मोबाइल बैंवकों ग वपन (m-PIN), पासििि आवद 

दिि करने की कोई ज़रूरत नही ों होती है। 

बहुत सोंभािना है वक िो खरीदार/वििेता आपसे अनुवचत िल्दबािी या उतु्सकता वदखा रहा है, िह कोई धोखेबाज़ है। 

शाोंत रहें, हमेशा िल्दीबािी करने का स्पष्टीकरण माोंगें और सभी ज़रूरी सिाल पूछें । 

 
 

 
 

 
 

 
 



t1l 

- 

अनज ने मोब इल ऐप की धोख धडी 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

आपको वकसी एसएमएस (SMS), ईमेल, या वकसी लोंबे समय से वबछड़े हुए चचेरे भाई का एक सोंदेश वमलता है, विसके 

बारे में आपको कभी पता भी नही ों था। इन सभी में एक वलोंक वदया होता है िो आपके पसोंदीदा और िाने-पहचाने ऐप 

से आया हुआ लगता है। 

एक वमनट के वलए रुवकए! ये कोई आम िाउनलोि नही ों हैं; ये वकसी ऐसी विविटल पाटी के वलए वनमोंत्रण हैं 

विसमें आप आमतौर पर वनवित रूप से शावमल नही ों होना चाहेंगे! 

धोखा देने िाले सै्कमर एसएमएस, ईमेल या सोशल मीविया के ज़ररए फ़िी ऐप वलोंक भेिते हैं िो वकसी िैध ऐप िैसे 

वदखते हैं। िे यूज़र को उन पर खिक करने के वलए उकसाते हैं, विससे कोई अनिाने ऐप िाउनलोि हो िाते हैं। 

इनके इोंस्टॉल होने के बाद, सै्कमर आपकी गोपनीय िानकारी और ओटीपी िैसे वििाइस की हर िानकारी तक पहुोंच 

सकते हैं। 

 

अनिाने स्रोतोों से या अिनवबयोों के द्वारा भेिे गए वकसी भी ऐप को िाउनलोि करने से बचें। 

 
 

 िाउनलोि करने से पहले ऐप के पखब्लशर और यूज़र रेवटोंग को सत्यावपत करें । 

 

वकसी भी अनुमवत और ऐप ररके्वस्ट (िैसे काोंटैक्ट, फ़ोटो) की समीक्षा करें  और केिल ज़रूरी 

अनुमवतयाों ही दें। 

 
 
 
 
 

याद रखें, बैंक या कोई अन्य अवधकारी आपसे कभी भी ऐसी सोंिेदनशील िानकारी नही ों माोंगेंगे। 
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एटीएम (ATM) खस्कवमोंग को विविटल वपकपॉकेवटोंग की तरह समझें। िब आप पैसे वनकालने या अपना बैलेंस चेक 

करने के वलए एटीएम का इसे्तमाल करते हैं, तो धोखेबाज़ आपके कािि की िानकारी ररकॉिि करने के वलए मशीन पर 

वछपे हुए वििाइस लगा देते हैं। ये वििाइस नकली कािि स्लॉट या छोटे कैमरे की तरह आम तौर पर वदखाई नही ों पड़ने 

िाले हो सकते हैं। 

 

 एटीएम मशीन का धनरीिण करें : एटीएम को इसे्तमाल करने से पहले हमेशा इसके कािि 

स्लॉट और कीपैि की िाोंच करें  वक कही ों कोई असामान्य सामान, ढीला वहस्सा या वछपा हुआ 

कैमरा तो नही ों लगा हुआ है। 

 

 अपने धपन को ढक कर दजा करें : अपने वपन को अपने हाथ या शरीर से ढक लें, तावक कैमरे 

या वकसी और के वलए इसे देखना मुखिल हो िाए। 

 

 धनयधमत रूप से से्टटमेंट की जाोंच करें : अपने बैंक से्टटमेंट और लेन-देन पर नज़र रखें। 

वकसी भी अपररवचत गवतविवध वमलने पर अपने बैंक को इसकी तुरोंत ररपोटि करें । 

 

 कॉल से सावधान रहें: अगर कोई व्यखि आपके बैंक का कमिचारी होने का दािा करते हुए 

कॉल करता है और सोंिेदनशील िानकारी माोंगता है, तो सािधान रहें। बैंक कभी भी फ़ोन पर 

वपन या पूरा कािि नोंबर नही ों माोंगते हैं। 

 

 सुरधित एटीएम मशीनो ों का इसे्तमाल करें : अच्छी रोशनी िाले स्थानोों पर लगे या बैंक 

शाखाओों के पास लगे एटीएम का इसे्तमाल करें , क्योोंवक इनके साथ छेड़छाड़ करने की 

सोंभािना कम होती है। 

 

 अपडेट रहें: अपने आप को बेहतर सुरवक्षत रखने के वलए नए घोटालोों और धोखाधड़ी की 

तरकीबोों के बारे में िानकारी रखें। 

 

याद रखें, सािधान रहने और इन सुझािोों का पालन करने से आप एटीएम कािि स्कीवमोंग की धोखाधड़ी का 

वशकार होने से बच सकते हैं और अपने धन को सुरवक्षत रख सकते हैं। 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

एटीएम काडा क्सस्कधमोंग की धोखाधड़ी 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 सै्कमर ग्राहकोों को स्क्रीन-शेयररोंग ऐप िाउनलोि करने के वलए लालच देते हैं। इसके ज़ररए, िे आपके वििाइस में 

घुस कर आप पर िासूसी कर सकते हैं और आपकी वित्तीय िानकारी चुरा लेते हैं। वफर, िे आपके पैसे से शॉवपोंग 

करने वनकल पड़ते हैं! 

ऐसे घोटालोों से बचने के वलए इन सुझािोों को याद रखें: 

 

कॉल करने वालो ों की पहचान को सत्याधपत करें : हमेशा कॉल करने िाले व्यखि की पहचान की 

दोबारा िाोंच करें , इसके वलए आप उस सोंगठन की आवधकाररक सोंपकि  िानकारी देख सकते हैं 

विसका िे प्रवतवनवधत्व करने का दािा करते हैं। 

 

जल्दबाजी में कोई धनणाय न लें: दबाि में आकर कोई वनणिय न लें। वकसी को कोई एिेस 

देने या सोंिेदनशील िानकारी साझा करने से पहले सोचकर फ़ैसला करने के वलए समय लें। 

 

 अपने धडवाइस को सुरधित रखें: अपने वििाइस को निीनतम वसक्योररटी पैच के साथ अपिेट 

रखें और हर एक खाते के वलए मिबूत, और अनूठे पासििि का इसे्तमाल करें । 

 

खुद को धशधित करें : सामान्य धोखाधड़ी और इन्हें पहचानने के तरीकोों के बारे में िानें तावक 

आप इन मामलोों को पहचान सकें । 

 

 अपनी व्यक्सिगत जानकारी की सुरिा करें : िब तक आप वकसी भी अनुरोध की िैधता के बारे में 

सुवनवित न होों, तब तक फ़ोन, ईमेल या ऑनलाइन रूप से कोई भी व्यखिगत या वित्तीय िानकारी 

साझा करने से बचें। 

अपने विविटल िीिन में घुसपैठ करने की कोवशश कर रहे दूर बैठे धोखेबािोों के वलए सभी िचुिअल दरिािे बोंद 

करने के बारे में सतकि  रहें। 

कृपया ध्यान दें  – अगर आपको काली/खाली स्क्रीन वदखाई दे, तो अपने वसस्टम पर कोई भी कारििाई न करें। यह 

इस बात का सोंकेत हो सकता है वक आपकी स्क्रीन को वकसी दूसरे व्यखि के द्वारा देखा िा रहा है। 

 
 

 
 

 
 

ररमोट एिेस की धोखाधड़ी 



 
 

 

 

 

कल्पना कीविए वक कोई सै्कमर फ़ोन से लूट करने की कोवशश कर रहा है! िे यह कहते हुए आप होने का 

वदखािा करते हैं वक उनका वसम कािि खो गया है, और ऐसे िे आपका नोंबर हावसल कर सकते हैं। इस िानकारी 

के साथ िे आपके ऑनलाइन खातोों, िैसे वक आपके बैंक या ईमेल में सेंध लगाकर बड़ी लूट मचा सकते हैं! 

इस सै्वप सै्कम से बचें! यहाों वदए गए कुछ सुझाि याद रखें। 

 

 अपने वसम कािि की िानकारी साझा न करें । 

 

 

अपने फ़ोन के नेटिकि  एिेस पर नज़र रखें। 

 

 

अगर कुछ समय तक आपके वसम पर नेटिकि  न आए तो अपने ऑपरेटर से इसके डुक्सिकेट 

धसम के बारे में िानकारी लेने के वलए सोंपकि  करें । 

 
 
 
 
 
 
 
 
 

 

दूर बैठे धोखेबािोों को आपके विविटल िीिन में घुसपैठ करने की कोवशशोों से सुरवक्षत रहने के वलए, आपसे 

िचुिअल सोंपकि  करने के सभी तरीकोों के बारे में सिग रहें। 

 
 

 
 

धसम सै्वप की धोखाधड़ी 



 
 
 

 

धकसी लेनदेन की धोखाधड़ी को ररपोटा कैसे करें? 

 
इसके वलए www.axisbank.com > Support (सपोटि) > ‘Reach us here’(रीच अस हेयर) 

सेक्शन तक स्क्रॉल करें  > Speak with us (स्पीक विद अस) > 'Report a fraud or 

Dispute'(ररपोटि अ फ्रॉि ऑर विस्यूट) > Report a Fraud (ररपोटि अ फ्रॉि) विकल्प को चुनें 

> अपने मामले के अनुसार, िर ॉप-िाउन सूची से प्रासोंवगक विकल्प चुनें> Call (कॉल) पर खिक 

करें  

 

 

 RBI में धशकायत दजा करने के धलए, https://cms.rbi.org.in िेबसाइट पर िाएों । 
 

 

 

 

 टोल-फ़्री नोंबर 14448 पर कॉल करें  (सोमिार से शुििार, सुबह 9:30 बिे से शाम 5:15 बिे 

तक, राष्टर ीय अिकाशोों को छोड़कर)। 

 

 

 

धशकायत की धलक्सखत प्रधत भेजें: अपने पत्र/िाक को 'सेंटर लाइज्ड ररसीट ऐोंि प्रोसेवसोंग सेंटर, चौथी 

मोंविल, भारतीय ररज़िि बैंक, सेक्टर-17, सेंटर ल विस्टा, चोंिीगढ़ - 160 017' पर भेिें। पत्र के प्रारूप 

पर अवधक िानकारी के वलए https://cms.rbi.org.in िेबसाइट पर िाएों । 
 

 

 

 धकसी साइबर अपराध की घटना की ररपोटा करने के धलए हेल्पलाइन नोंबर 155260 या 1930 

िायल करें  या राष्टर ीय साइबर अपराध ररपोवटिंग पोटिल (www.cybercrime.gov.in) पर िाएों । 

 

 
 

 
 

 
 

 
 

 
 

https://cms.rbi.org.in/

