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સ્કેમર્સ અહીં,  
સ્કેમર્સ ત્યાં, 
ક્યા્ં  ફર્યઈ જશો નહીં! 
#BankingDhyaanSe 2.0 
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તમે કમયવવય મયટે ર્ખત મહનેત કરો છો, 
શય મયટે તમયરી કમયણી સરુક્ષિત ન રયખો? 

એક્સર્ર્ બેંક ફ્રોડ અવેરનરે્ બકુલેટ #BankingDhyaanSe 2.0 મયાં આપનુાં સ્વયગત છે,  

નયણયકી્ કૌભયાંડોન ેર્મજવય અને અટકયવવય મયટેની આ તમયરી ચયવી. ઝડપથી વવકર્તય ડડજજટલ યગુમયાં, 

જ્ઞયન એ છેતરવપિંડી કરનયરયઓ ર્યમે તમયરુાં કવચ છે. આ મયગસદવશિકય તમને તમયરય મહનેતથી કમય્ેલય નયણયાંન ે

સરુક્ષિત રયખવય મયટે આંતરદૃષ્ટટ, વયસ્તવવક જીવનનય ઉદયહરણો અને વ્્વહયરુ ડટપ્ર્ પ્રદયન કરે છે. 

 

 

બેંડકિંગમયાં તમયરય વવશ્વયસ ુભયગીદયર તરીકે, Axis Bank(એક્સર્ર્ બેંક) તમને વવશ્વયર્પવૂસક ડડજજટલ લેન્ડસ્કેપમયાં 

નેવવગેટ(શોધખોળ) કરવયમયાં મદદ કરવય મયટે ર્મવપિત છે. ચયલો છેતરવપિંડી ર્યમે રિણ કરીએ અને ર્યથે 

મળીને ઉજ્જવળ નયણયકી્ ભવવટ્ સરુક્ષિત કરીએ. 



  
 
 
 
 
 

 

 
 

વન-ટયઇમ પયર્વડસ એ તમયરય અભેદ્ય ડડજજટલ ર્યમ્રયજ્્ન ેઍસર્ેર્ કરવય મયટે એક સવુણસ ચયવી છે. 

તમયરી કીમતી ચયવી ચોરતય ધતૂસ યકુ્સતઓને દૂર રયખવય મયટે, તમયરે તમયરય ડકલ્લયનય રિક બનવુાં પડશ!ે 
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OTP ને ગોપની્ રયખો: ફોન કોલ્ર્, ઈ-મેઈલ, ટેસસ્ટ મેરે્જ અથવય ર્ોવશ્લ મીડડ્ય દ્વયરય OTP ક્યરે્ કોઈની ર્યથે 

શેર કરશો નહીં અને ર્યવધયન રિકની જેમ ર્યવચેત રહો. 

વવનાંતીઓ ચકયર્ો: વવશ્વયર્ કરો પણ ચકયર્ો. જો કોઈ OTP વવનાંતી વયદળી રાંગની બહયર આવે છે અથવય શાંકયસ્પદ  

લયગ ેછે, તો ઉતયવળ કરશો નહીં. તમે પ્રવતડિ્ય આપો તે પહલેયાં તેની અવધકૃતતય બે વયર તપયર્ો. 

અવધકૃત વેબર્યઇટ્ર્ અથવય એપ્ર્નો ઉપ્ોગ કરો: OTP શેર કરતી વખતે સરુક્ષિત રહો. હાંમેશય ર્ત્તયવયર ર્યઇટ 

અથવય એપ્પ્લકેશનની ર્ીધી મલુયકયત લો - કોઈ શૉટસકટ નહીં. ટયઈપ કરવયથી કોઈપણ ડદવરે્ ક્ષલિંક પર પ્સલક થય્ છે. 

તાકીદની વિનતંીઓથી સાિધ રહો: સ્કેમસસ િારંિાર તમારો OTP શેર કરિા માટે તમારા પર દબાણ લાિિા 
માટે તાકીદની ભાિના પેદા કરે છે. એક પગલ  ંપાછળ લો, વિિેચનાત્મક રીતે વિચારો અને કાર્સ કરતા પહલેા 
વિનતંીને સ્િતતં્ર રીતે ચકાસો. 
 

દ્વદ્વ-પડરબળ પ્રમયણીકરણ ર્િમ કરો: 2FA (ટુ-ફેસટર ઓથેષ્ન્ટકેશન) ર્યથે સરુિય પર બમણી ઘટયડો. ઍપ-આધયડરત 

અથવય હયડસવેર ટોકન્ર્ જેવય રોક-ર્ોક્ષલડ(ર્ખત) વવકલ્પો પર્ાંદ કરો. તેઓ કોઈપણ ડદવરે્ SMS OTP કરતયાં વધી જા્ 

છે. 

મહરેબયની કરીને ્યદ રયખો, બેંક તમયરય CVV, OTP, PIN, કયડસ નાંબર, પયર્વડસ વગેરે મયટે પછૂશ ેનહીં. આ વવગતો કોઈની 

ર્યથે શેર કરશો નહીં. 
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OTP કૌભાડંો 



  
 
 

 

 

ચયલો િેડડટ કયડસ સ્કેમ્ર્ન ેછુપયવવય અન ેશોધવયની એક સ્નીકી ગેમ તરીકે કલ્પનય કરીએ. જેમ કે કોઈ સ્કેમર તમેનય ર્યચય 

ઈરયદયઓને છુપયવવયનો પ્ર્યર્ કરે છે, તેમ તેઓ તમને તમયરી િેડડટ કયડસ મયડહતી જાહરે કરવય મયટે છેતરશે. 

તેમની જાળમયાં ન આવવય મયટે, આ ટીપ્ર્ન ેધ્્યનમયાં રયખો: 

 ડફશર્સથી ર્યવચેત રહો: સ્કેમર્સ તમયરી બેંક અથવય પડરક્ષચત કાંપનીનય હોવયનો ડોળ કરી શકે છે. તેમની યકુ્સતઓ મયટે 

પડશો નહીં; તેમની ઓળખ ચકયર્ો. 

 

  તમયરય સ્ટેટમેન્ટ તપયર્ો: તમયરય િેડડટ કયડસ સ્ટેટમેન્ટની વન્વમત ર્મીિય કરો. જો તમ ેઅજાણ્્ય ખચસ અથવય 
શલુ્ક દેખય્, તો તે રમતમયાં છુપય્ેલય ખેલયડીઓન ેશોધવય જેવુાં છે-તેમને તરત જ ર્ાંબોવધત કરો. 
 

 

ટ્રયન્ઝેસશન મ્યસદય ર્ટે કરો: તમયરી બધી પેમેન્ટ ચેનલ્ર્ પર ટ્રયન્ઝસેશન ક્ષલવમટ ર્ેટ કરો અને તમયરી જરૂડર્યત 

મજુબ 'મેનેજ યરેુ્જ' ર્ેસશનન ેકસ્ટમયઇઝ કરો. 
 

ફસત સરુક્ષિત ર્યઇટ્ર્: ઓનલયઈન ખરીદી કરતી વખત,ે ખયતરી કરો કે વેબર્યઇટ સરુક્ષિત છે (URL મયાં "https" 

જુઓ). તે રમત મયટે ર્લયમત રમતનુાં મેદયન પર્ાંદ કરવય જેવુાં છે. 

 
અપડેટ રહો: જેમ તમે રમતમાં નિી વ્યહૂરચના શીખો છો તેમ, કૌભાડંની નિીનતમ ય ક્તતઓ પર નજર રાખો. 

આ રીતે, તમે સ્કેમસસને આઉટસ્માટસ  કરિા માટે તૈર્ાર થશો.
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કે્રડડટ કાડસ કૌભાડંો 



  
નકલી SMS કેિી રીતે ઓળખિો? 

 

 

આને ક્ષચવિત કરો: જ્્યરે તમે ઘરે આરયમની ર્યાંજનો આનાંદ મયણી રહ્યાં છો, તમયરો મનપર્ાંદ શો જોઈ રહ્યાં છો. ત્યરે 

તમયરો ફોન ઇનકવમિંગ મેર્જે ર્યથ ે બઝ કરે છે, તે તમયરો વીજળી પ્રદયતય છે અન ે તેઓ દયવો કરી રહ્યાં છે કે તમયરય 

તયજેતરનય ક્ષબલ મયટે તમયરી પયર્ ેવધ ુપડતી રકમ બયકી છે. 

તમે ગભરયઓ તે પહલેયાં, આનો વવચયર કરો: વીજળીનય ક્ષબલની છેતરવપિંડી, એક છૂપી ભતૂની જેમ, ચેતવણી વવનય તમયરય 

જીવનમયાં ઘરૂ્ી શકે છે. 

 

L
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W 

તમયરી ગોપની્ વવગતો ક્યરે્ કોઈની ર્યથ ેશેર કરશો નહીં અથવય અણગમતી ક્ષલિંક પર પ્સલક કરશો નહી. 

[!...-•! ક્ષબલની ચકુવણી કરવય મયટે મયિ અવધકૃત અને સરુક્ષિત વબેર્યઇટનો ઉપ્ોગ કરો. 
 
 
 
 
 
 
 
 

્યદ રયખો, વીજળી વવભયગ ક્યરે્ વ્્ક્સતગત વવગતો અથવય રેન્ડમ/અનનોંધય્ેલ નાંબરો દ્વયરય ચકૂવણી મયટે પછૂતો નથી. 
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િીજળી બબલની છેતરવપિંડી 
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કલ્પનય કરો કે તમે જોબ ક્ષલષ્સ્ટિંગમયાં સ્િોલ કરી રહ્યાં છો, અને અચયનક તમે એવી નોકરીની ઑફર પર ઠોકર ખયઓ છો જે ર્યચી નથી 

લયગતી. અમ્યસડદત વેકેશનનય ડદવર્ો, તમયરય પય્જામયમયાં કયમ અને ડેટય એન્ટ્રી મયટે છ આંકડયનો પગયર? મને ર્યઇન અપ કરો! 

રયહ જુઓ, તમે તે "હવ ેલયગ ુકરો" બટનન ેડહટ કરો તે પહલેયાં! 

કાંપનીનુાં ર્ાંશોધન કરો: કાંપનીન ેઑનલયઇન જુઓ અને ખયતરી કરો કે તે પ્રવતષ્ટઠત છે. સ્કેમર્સ ઘણીવયર 

 ખયતરી આપતી વેબર્યઇટ્ર્ ર્યથ ેનકલી કાંપનીઓ બનયવ ેછે. 

 

અગયઉથી ચકૂવણી કરશો નહીં: તમે કયમ કરવયનુાં શરૂ કરો તે પહલેયાં કય્દેર્ર નોકરીદયતયઓ તમને તયલીમ, 

 ર્યમગ્રી અથવય પટૃઠભવૂમ તપયર્ મયટે ચકૂવણી કરવયનુાં કહશેે નહીં. 

લયલ ધ્વજ મયટે જુઓ: જો નોકરી મયટે તમયરે તમયરય ર્યમયજજક સરુિય નાંબર અથવય નયણયકી્ વવગતો જેવી ર્ાંવેદનશીલ 

 મયડહતી તરત જ પ્રદયન કરવયની જરૂર હો્ તો ર્યવચેત રહો. 

ભયડે આપવય મયટે ખબૂ જ ઝડપી: જો તમને ઇન્ટરવ્ય ુવવનય અથવય વધ ુમયડહતીની આપલે ક્યસ વવનય સ્થળ પર જ નોકરીની 

 ઓફર કરવયમયાં આવે, તો તે કૌભયાંડ હોઈ શકે છે. 

 
તમયરી વવૃત્ત પર વવશ્વયર્ કરો: જો કાંઈક ખરયબ લયગ ેછે, તો તમયરય ગટ્ર્(દૃઢવનશ્ચ્) પર વવશ્વયર્ કરો અને ર્યવધયની 

ર્યથે આગળ વધો અથવય દૂર જાઓ. 

 

 

 

્યદ રયખો, જ્્યરે નોકરીની શોધ તમયરી પ્રથમ પ્રયથવમકતય હોવી જોઈએ ત્યરે તમયરી વ્્ક્સતગત અને નયણયકી્ મયડહતીની સરુિય 

કરવી. 
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જેમ કે કોઈ જાદુગર વસ્તઓુને તેઓ જે છે તેનયથી અલગ દેખયડે છે તેમ, સ્કેમર્સ તમયરય કૉલર આઈડીની હરેફેર કરી શકે છે જેથી એવુાં 
લયગે કે તેઓ કોઈ તમને જાણતય હો્ અથવય વવશ્વયર્ કરે છે - આ ડકસ્ર્યમયાં, તમયરી બેંક તેમની ર્યચી ઓળખ મયટે એક ડડજજટલ વેશ 

ર્મયન છે.  

આ સ્નીકીચતરુ) યકુ્સતથી પોતયને બચયવવય મયટે, આ ટીપ્ર્ ્યદ રયખો: 

ર્યવધયની ર્યથે ચકયર્ો: જો કોલર ID પડરક્ષચત લયગ ેતો પણ શાંકયશીલ રહો. જો કોઈ વ્્ક્સત ર્ાંવેદનશીલ 
 મયડહતી મયટે પછેૂ છે, તો અન્્ મયધ્્મો દ્વયરય તેમની ઓળખને બે વયર તપયર્ો. 

વ્્ક્સતગત મયડહતી શેર કરશો નહીં: ફોન પર ક્યરે્ વ્્ક્સતગત અથવય નયણયકી્ મયડહતી આપશો નહીં, ભલે કૉલર 

કય્દેર્ર લયગે. વવશ્વયર્પયિ નાંબરનો ઉપ્ોગ કરીને હેંગ અપ કરો અને પયછય કૉલ કરો.  

ખયનગી રહો: તમે ઑનલયઇન અથવય ર્ોવશ્લ મીડડ્ય પર કઈ અંગત વવગતો શેર કરો છો તો તેનય વવશે ર્યવચેત 

રહો. સ્કેમર્સ વયરાંવયર તેમનય સ્પફુ કરેલય કૉલ્ર્ને વધ ુવવશ્વયર્પયિ બનયવવય મયટે આ સ્ત્રોતોમયાંથી મયડહતી એકિ કરે છે. 

કૉલ બ્લૉડકિંગનો ઉપ્ોગ કરો: કૉલ-બ્લોડકિંગ ઍપ અથવય તમયરય ફોન કૅડરઅર દ્વયરય પ્રદયન કરવયમયાં આવેલી 
સવુવધયઓનુાં અન્વેષણ કરો. તેઓ ર્ાંભવવત સ્કેમ કૉલ્ર્ને ડફલ્ટર કરવયમયાં મદદ કરી શકે છે. 

Google અથવય કોઈપણ ર્ચસ એપ્ન્જન પર ફોન નાંબરો શોધશો નહીં. જો તમે આમ કરો છો, તો એષ્ન્ટટી અથવય વેપયરી દ્વયરય તમને 

મોકલવયમયાં આવેલી કોઈપણ ક્ષલિંક પર પ્સલક કરશો નહીં. 

વધમુયાં, કૃપય કરીને ખયતરી કરો કે તમયરી પયરે્ ફસત અવધકૃત એપ્લીકેશન સ્ટોર્સ પરથી તમયરય ઉપકરણો પર ડયઉનલોડ થ્ેલ બેંડકિંગ 

એપ્પ્લકેશનનય નવીનતમ ર્ાંસ્કરણો છે. 

કૃપય કરીને ર્મ્યાંતરે આ તપયર્તય રહો. ્યદ રયખો, જેમ તમે વયસ્તવવક જીવનમયાં મયસ્ક પહરેેલય અજાણ્્ય વ્્ક્સત પર વવશ્વયર્ કરશો નહીં, તેમ 

ફોન પર મયસ્ક પહરેેલય કૉલર પર વવશ્વયર્ કરશો નહીં. જાગ્રત રહો!
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કલ્પનય કરો કે જ્્યરે તમે UPI ડરફાંડ નોડટડફકેશન જોશો ત્યરે તમે તમયરય ફોનમયાં સ્િોલ કરી રહ્યાં છો અને અચયનક તમે સલયઉડ નવ 

પર છો! પણ રયહ જુઓ. આ UPI ડરફાંડ કૌભયાંડ હોઈ શકે છે! 

UPI અથવય ધ યવુનફયઇડ પેમેન્ટ્ર્ ઇન્ટરફેર્ આપણય રોજજિંદય જીવનનો એક ભયગ બની ગ્ો છે. તમયરય સ્થયવનક ડકરયણય સ્ટોર્સ પર 

ચકૂવણી કરવયથી લઈને ફોન ડરચયર્જ કરવય મયટે, ફ્લયઇટ ડટડકટ બકુ કરવય સધુી, આપણે વવવવધ વસ્તઓુ મયટે UPI ચકુવણીનો 

ઉપ્ોગ કરીએ છીએ. તેથી છેતરવપિંડી કરનયરયઓએ UPI એપ્ર્નો ઉપ્ોગ કરીને લોકોને ફર્યવવય મયટે નવી રીતો અપનયવવયનુાં શરૂ 

કયુું છે. 

તેમની ર્ત્તયવયર ભયષય અને વ્્યવર્યવ્ક ભયષય મયાં ક્યરે્ પડવુાં નહીં. નીચેની ટીપ્ર્ ધ્્યનમયાં રયખો: 
 

ક્ષલિંસર્થી ર્યવચેત રહો: સ્કેમર્સ તમને એક ક્ષલિંક મોકલી શકે છે, જે તમને ડરફાંડનો દયવો કરવય મયટે નોંધણી 

કરવય વવનાંતી કરે છે. 

 ઉચ્ચ-દબયણની યકુ્સતઓ: તેઓ તમને તયતકયક્ષલક નયણયાં મયટે તરત જ બેંક વવગતો અથવય UPI વપન ભરવય મયટે દબયણ કરશે.  

્ોગ્્તય ચકયર્ો: ખયતરી કરો કે તમે ડરફાંડ મયટે પયિ છો. જો હય, તો વવશ્વર્ની્ સ્ત્રોત મયટે તપયર્ો. 

 
 
 
 
 
 
 
 

્યદ રયખો, બેંક અથવય અન્્ અવધકયરીઓ તમને આવી ર્ાંવેદનશીલ વવગતો મયટે ક્યરે્ પછૂશ ેનહીં. 
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કલ્પનય કરો કે તમે તમયરય પોતયનય વ્્વર્ય્ને ધ્્યનમયાં રયખીને સ્વચ્છ તળયવમયાં શયાંવતથી ક્સ્વવમિંગ કરતી મયછલી છો. અચયનક, એક 

ચળકતી, આકષસક લયલચ તમયરી ર્યમે લટકશે. તમે રર્પ્રદ છો, પરાંત ુરયહ જુઓ - કાંઈક ગ ૂાંચવણભયુું છે! 

ડફવશિંગ સ્કેમ્ર્ ર્યથ ેડડજજટલ િેિમયાં આવુાં જ થય્ છે. 

 

ર્ય્બર અપરયધીઓ તમને ર્ાંવેદનશીલ મયડહતી જાહરે કરવય મયટે ભરોર્યપયિ વ્્ક્સતઓ તરીકે રજૂ કરે છે, જેમ કે મયછલી લયલચ 

દ્વયરય લલચય્ છે. તેઓ નકલી ઇમેઇલ્ર્, ર્ાંદેશયઓ અથવય વેબર્યઇટ્ર્ મોકલે છે જે કય્દેર્ર લયગ ે છે, ઘણીવયર બેંકો, ર્ોવશ્લ 

મીડડ્ય અથવય તમયરય બોર્નુાં અનકુરણ પણ કરે છે. 

આ ડડજજટલ હુસર્ને ડોજ(છળકપટ) કરવય મયટે, આ ટીપ્ર્ ્યદ રયખો: 
 

URL ને બે વયર તપયર્ો: તઓે ખરેખર ક્યાં દોરી જા્ છે તે જોવય મયટે ક્ષલિંસર્ પર હોવર કરો. 

વ્્ક્સતગત મયડહતી શેર કરશો નહીં: કય્દેર્ર ર્ાંસ્થયઓ ઈમેલ દ્વયરય ર્ાંવેદનશીલ ર્યમગ્રી મયટે પછૂશ ેનહીં.  

rl2J  શાંકયસ્પદ રહો: અણધયરી વવનાંતીઓ? કય્સ કરતય પહલેય અન્્ મયધ્્મો દ્વયરય ચકયર્ો.  

l@l:"\,. સરુિય ર્ૉફ્ટવરે અપડટે કરો: તમયરય ડડજજટલ તળયવન ેનવીનતમ ર્ાંરિણો ર્યથ ેસરુક્ષિત રયખો. 
 

ર્યવધ મયછલીની જેમ ર્યવધ રહો અન ેઈન્ટરનેટનય વવશયળ મહયર્યગરમયાં ચતરુયઈથી તરી જાઓ! 
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તમયરય ફોનની ડરિંગ વયગે છે, અને તે તમયરી કહવેયતી બેંક છે અને તમયરય ખયતયમયાં કોમ્પ્રોમયઇઝ(ર્મયધયન) થ્ય હોવયનો દયવો કરતી 'તયતકયક્ષલક' 

કૉલ ર્યથે, અથવય કદયચ 'વવજેતય' કૉલ એવો દયવો કરે છે કે તે તમયરો ભયગ્્શયળી ડદવર્ છે, અને તમે આશ્ચ સ્જનક કાંઈક જીતી ગ્ય છો! 

ફોન પકડી રયખો (શયષ્બ્દક)! 

આવય કૌભયાંડોથી સરુક્ષિત રહવેય મયટે, નીચેની ટીપ્ર્ ્યદ રયખો: 

I ફોન પર તમયરી અંગત વવગતો ક્યરે્ ન ફેલયવો. 

,.., 
<@)> શેરલોક હોમ્ર્ બનો જાઓ અને તે કોલરની ઓળખ ચકયર્ી કયઢો. 
L .J 

 

 

નયટક મયાં પડશો નહીં! જ્્યરે તેઓ ગરમીથી ચયલ ુકરે ત્યરે તમે ઠાંડય રહો. 
 
 
 
 
 
 

ઓનલયઈન અજાણ્્યઓ ર્યથે મયડહતી શેર કરવયમયાં ર્યવચેત રહવેયનુાં ્યદ રયખો - તમયરી ર્યમગ્રી(મયડહતી)ને સરુક્ષિત રયખવય મયટે સ્મયટસ  રહો!
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UPI કૌભાડંો – નાણા વિકલ્પની વિનતંી કરો. 
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સ્નેહયએ ઓનલયઈન ખરીદી અને વેચયણ એપ પર તેનય ફવનિચરની જાહરેયત કરી. અધસલશ્કરી દળનય જવયનો હોવયનો દયવો કરતય ખરીદદયરે 

વોટ્ર્એપ પર ચકુવણી મયટે QR કોડ મોકલ્્ો હતો. સ્નેહયએ તેને સ્કેન કયુું અને 75,000 ગમુયવ્્ય. 

શુાં આ પડરક્ષચત લયગ ેછે? શુાં તમે UPI પેમેન્ટ પ્લેટફોમસનય વયરાંવયર ઉપ્ોગને કયરણે UPI છેતરવપિંડીનો વશકયર થવયનો ડર અનભુવો છો? 

હાંમેશય ્યદ રયખો: 
 

 UPI વપન ફસત ચકુવણી કરવય મયટે જરૂરી છે અને 

કોઈપણ ચકુવણી પ્રયપ્ત કરવય મયટે નહીં. 

તમયરય UPI વપનને ચકુવણી મેળવવય મયટે 

કહવેયમયાં આવે તે િણે પોતયને રોકો! આ વયસ્તવમયાં 

ચકુવણીની વવનાંતી હોઈ શકે છે અને એકવિત 

વવનાંતી નથી. 

તમયરો OTP, UPI PIN અથવય કોઈપણ ગોપની્ વવગતો 

કોઈની ર્યથે શેર કરશો નહીં. 

કોઈપણ ચકુવણી શરૂ કરતય પહલેય હાંમેશય UPI 

એપ્પ્લકેશનમયાં મોબયઈલ નાંબર અને નયમની 

ચકયર્ણી કરો. 

 

QR કોડ સ્કેન છેતરવપિંડી 
પેમેન્ટ એપ પર ર્યવધયની ર્યથે QR કોડ સ્કેન કરો; 

તેઓ મની ટ્રયન્ર્ફર મયટે એકયઉન્ટ વવગતો ધરયવે છે. 

પૈર્ય મેળવવય મયટે QR કોડ સ્કેન કરશો નહીં; ભાંડોળ 

મેળવવય મયટેનય વ્્વહયરોમયાં બયરકોડ/QR કોડ સ્કેન 

કરવુાં અથવય મોબયઇલ બેંડકિંગ PIN (m-PIN), પયર્વડસ  

વગેરે દયખલ કરવુાં ક્ષબનજરૂરી છે. 

 

ગેરવ્્યજબી ઉતયવળ અથવય તયકીદ બતયવનયર ખરીદનયર/વવિેતય મોટે ભયગ ેછેતરવપિંડી કરનયર હો્ છે. શયાંત રહો, હાંમેશય સ્પટટતય શોધો 

અને જરૂરી પ્રશ્નો પછૂો. 
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િણચકાસેલ મોબાઈલ એપ છેતરવપિંડી 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

તમને લયાંબય ર્મ્થી ખોવય્ેલય વપતરયઈ ભયઈ તરફથી એક SMS, ઈમેઈલ અથવય તો એક ર્ાંદેશ પ્રયપ્ત થય્ છે જે તમે ક્યરે્ 

અક્સ્તતવમયાં નથી જાણતય, આ બધુાં તમયરી મનપર્ાંદ અવધકૃત એષ્ન્ટટીની કય્દેર્ર એપ્પ્લકેશનની જેમ દેખયતી ક્ષલિંક ર્યથે.  

એક વમવનટ રયહ જુઓ! આ મૈિીપણૂસ ડયઉનલોડ્ર્ નથી; તે ડડજજટલ પયટીનય આમાંિણો છે જેમયાં તમે ચોક્કર્પણે અટેન્ડ કરવય(હયજરી 

આપવય) મયાંગતય નથી! 

સ્કેમર્સ SMS ઇમેઇલ અથવય ર્ોવશ્લ મીડડ્ય દ્વયરય નકલી એપ્પ્લકેશન ક્ષલિંસર્ મોકલે છે જે કય્દેર્ર જેવી લયગ ેછે. તેઓ 

વપરયશકતયસઓને તેમનય પર પ્સલક કરવય મયટે ર્મજાવે છે, જેનયથી અજાણી એપ્ર્ ડયઉનલોડ થય્ છે. એકવયર ઇન્સ્ટોલ થઈ ગ્ય 
પછી, સ્કેમર્સ ગોપની્ મયડહતી અને OTP ર્ડહત ઉપકરણની ઍસરે્ર્ મેળવે છે. 

 

  અજાણ્્ય સ્ત્રોતોમયાંથી અથવય અજાણ્્ય લોકોની વવનાંતી પર એપ્ર્ ડયઉનલોડ કરવયનુાં ટયળો.  

 

 ડયઉનલોડ કરતય પહલેય એપ્પ્લકેશન પ્રકયશકો અને વપરયશકતયસ રેડટિંગ્ર્ ચકયર્ો. 
 

પરવયનગીઓ અને એપ્પ્લકેશન વવનાંતીઓ (દય.ત. ર્ાંપકો, ફોટય) ની ર્મીિય કરો અને ફસત જરૂરી હો્ તે 

જ આપો. 

 
 
 
 
 
 
 

 

્યદ રયખો, બેંક અથવય અન્્ અવધકયરીઓ તમને આવી ર્ાંવેદનશીલ વવગતો મયટે ક્યરે્ પછૂશ ેનહીં. 

 
 

 
 

 
 

 
 



 

 

 
ડડજજટલ વપકપોકેડટિંગ જેવય ATM ષ્સ્કવમિંગ વવશે વવચયરો. જ્્યરે તમે પૈર્ય ઉપયડવય અથવય તમયરુાં બેલેન્ર્ તપયર્વય મયટે ATM નો ઉપ્ોગ કરો છો, ત્યરે 

છેતરવપિંડી કરનયરયઓ તમયરી કયડસની મયડહતી રેકોડસ કરવય મયટે મશીન પર છુપય્ેલય ઉપકરણો રે્ટ કરે છે. આ ઉપકરણો નકલી કયડસ સ્લોટ અથવય નયનય 

કેમેરય જેવય અસ્પટટ હોઈ શકે છે. 

 ATMની તપયર્ કરો: ATMનો ઉપ્ોગ કરતય પહલેય કોઈપણ અર્યમયન્્ જોડયણો, છૂટય ભયગો અથવય છુપય્ેલય કેમેરય મયટે હાંમેશય 

કયડસ સ્લોટ અને કીપેડ તપયર્ો. 

 તમયરો PIN કવર કરો: તમયરી PIN એન્ટ્રીને તમયરય હયથ અથવય શરીર વડે ઢયાંકી દો, જેથી કેમેરય અથવય દશસકો મયટે તેને જોવયનુાં 

મશુ્કેલ બને. 

વન્વમતપણ ેસ્ટેટમેન્ટ તપયર્ો: તમયરય બેંક સ્ટેટમેન્ટ અને વ્્વહયરો પર નજર રયખો. કોઈપણ અજાણી પ્રવવૃત્તની જાણ તરત જ 

તમયરી બેંકને કરો. 

કૉલ્ર્થી ર્યવચેત રહો: જો કોઈ વ્્ક્સત તમયરી બેંકમયાંથી હોવયનો દયવો કરે છે અને ર્ાંવેદનશીલ મયડહતી મયાંગે છે, તો ર્યવચેત 

રહો.બેંકો ફોન પર ભયગ્્ે જ PIN અથવય ર્ાંપણૂસ કયડસ નાંબર મયાંગ ેછે. 

સરુક્ષિત ATM નો ઉપ્ોગ કરો: ર્યરી રીતે પ્રકયવશત વવસ્તયરોમયાં અથવય બેંક શયખયઓ ર્યથે જોડય્ેલય ATM  પર્ાંદ કરો, કયરણ કે 

તેમની ર્યથે ચેટટય થવયની શક્તય ઓછી હો્ છે. 

 અપડેટ રહો: તમયરી જાતને વધ ુર્યરી રીતે સરુક્ષિત રયખવય મયટે નવીનતમ કૌભયાંડો અને છેતરવપિંડીની યકુ્સતઓ વવશે 

મયડહતગયર રહો. 

 

્યદ રયખો, જાગ્રત રહવેુાં અને આ ટીપ્ર્ને અનરુ્રવયથી તમે ATM કયડસ ષ્સ્કવમિંગ છેતરવપિંડીનો ભોગ બનવયથી બચી શકો છો અને તમયરી નયણયકી્ 

બયબતોને સરુક્ષિત રયખી શકો છો.

 
 

 
 

 
 

 
 

 
 

 
 

ATM કાડસ સ્સ્કવમિંગ છેતરવપિંડી 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
સ્કેમર્સ ગ્રયહકોને સ્િીન-શેડરિંગ એપ્પ્લકેશન ડયઉનલોડ કરવય મયટે લલચયવે છે. તેની ર્યથે, તેઓ તમયરય ઉપકરણમયાં ઝલક(ચયલયકી) કરે છે, તમયરી 

જાસરૂ્ી કરે છે અને તમયરી નયણયકી્ મયડહતીને સ્વયઇપ કરે છે. પછી, તેઓ તમયરય પૈર્યથી ખરીદી કરવય જા્ છે! 

આવય કૌભયાંડોથી બચવય મયટે, આ ટીપ્ર્ ્યદ રયખો: 

કૉલર્સને ચકયર્ો: તેઓ જે ર્ાંસ્થયનુાં પ્રવતવનવધતવ કરવયનો દયવો કરે છે તેની અવધકૃત ર્ાંપકસ  મયડહતી સ્વતાંિ રીતે જોઈને કૉલરની 
ઓળખને હાંમેશય બે વયર તપયર્ો. 
ઉતયવળમયાં વનણસ્ ન લો: દબયણ હઠેળ આવેગજન્્ વનણસ્ો ન લો. ઍસરે્ર્ આપતય પહલેય અથવય ર્ાંવેદનશીલ મયડહતી શેર કરતય 
પહલેય વવચયરવય અને ચકયર્વય મયટે તમયરો ર્મ્ કયઢીલો. 
તમયરય ઉપકરણોને સરુક્ષિત કરો: તમયરય ઉપકરણોને નવીનતમ સરુિય પેચ ર્યથે અપડેટ રયખો અને દરેક એકયઉન્ટ મયટે મજબતૂ, અનન્્ 

પયર્વર્ડસર્નો ઉપ્ોગ કરો. 
 

તમયરી જાતને વશક્ષિત કરો: ર્યમયન્્ કૌભયાંડો અને યકુ્સતઓ વવશે જાણો જેથી કરીને જ્્યરે તેઓ થય્ ત્યરે તમે તેમને ઓળખી શકો. 

 

વ્્ક્સતગત મયડહતીનુાં રિણ કરો: જ્્યાં સધુી તમને વવનાંતીની કય્દેર્રતય વવશે ખયતરી ન હો્ ત્યાં સધુી ફોન, ઇમેઇલ અથવય 

ઑનલયઇન પર વ્્ક્સતગત અથવય નયણયકી્ વવગતો શેર કરવય અંગે ર્યવચેત રહો.  

તમયરય ડડજજટલ  જીવનમયાં છૂપયવવયનો પ્ર્યર્ કરી રહલેય ડરમોટ એસરે્ર્ છેતરવપિંડી કરનયરયઓ ર્યમે વચ્યુસઅલ દરવયજાને લૉક રયખવય મયટે ર્તકસ  રહો.  

મહરેબયની કરીને નોંધ કરો - જો તમે કયળી/ખયલી સ્િીન દેખય્, તો કૃપય કરીને તમયરી વર્સ્ટમ પર કોઈ પણ કય સ્વયહી કરવય ્ોગ્્ ર્યથે આગળ વધશો 

નહીં. આ એક ર્ાંકેત હોઈ શકે છે કે તમયરી સ્િીન અન્્ લોકો મયટે દૃશ્્િમ હોઈ શકે છે. 

 
 

 
 

ડરમોટ એતસેસ છેતરવપિંડી 



  
 

 

 

 

કલ્પનય કરો કે સ્કેમર્સ ફોન ચોરીને ખેંચી રહ્ય છે! તેઓ તમયરય હોવયનો ઢોંગ કરે છે, કહ ેછે કે તેઓ તેમનુાં વર્મ કયડસ ખોવયઈ ગયુાં છે, અને 

તેમને તમયરો નાંબર મળી ગ્ો છે. તેની ર્યથે, તેઓ તમયરી બેંક અથવય ઇમેઇલ જેવય તમયરય ઑનલયઇન એકયઉન્ટ્ર્મયાં િેશ થય્ છે 

અને અરયજકતય ફેલયવે છે! 

સ્વેપ કૌભયાંડ રોકો! નીચેની ટીપ્ર્ ્યદ રયખો. 

 

SIM કયડસ ઓળખની વવગતો શેર કરશો નહીં. 
 

 
તમયરય ફોનનય નેટવકસ  એસરે્ર્ને મોવનટર કરો. 

 

જો થોડય ર્મ્ મયટે નેટવકસ  ન હો્, તો રુ્પ્પ્લકેટ SIM તપયર્વય મયટે તમયરય ઓપરેટરનો ર્ાંપકસ  કરો. 

 

 

 

 

 

 

 

 

તમયરય ડડજજટલ જીવનમયાં ઝલક કરવયનો પ્ર્યર્ કરતય ડરમોટ એસરે્ર્ છેતરવપિંડી કરનયરયઓ ર્યમે વચ્યુસઅલ ડોર લૉક રયખવય મયટે 

ર્તકસ  રહો.

 
 

 
 

વસમ સ્િેપ છેતરવપિંડી 



કપટપણૂસ વ્્વહયરની જાણ કેવી રીતે કરવી? 

 
www.axisbank.com ની મલુયકયત લો > ર્પોટસ  > 'અમને અહીં પહોંચો' વવભયગ સધુી નીચે સ્િોલ કરો > અમયરી ર્યથે વયત  

કરો > 'છેતરવપિંડી અથવય વવવયદની જાણ કરો' પર્ાંદ કરો > છેતરવપિંડીની જાણ કરો > તમયરી સવેરીનયાં ડ્રોપ-ડયઉન  

સકૂ્ષચમયાંથી ર્ાંબાંવધત વવકલ્પ પર્ાંદ કરો> કૉલ પર પ્સલક કરો. 
 

 

 
RBIમયાં ફડર્યદ નોંધયવવય મયટે, https://cms.rbi.org.in ની મલુયકયત લો 
 

 

 

 
ટોલ-ફ્રી નાંબર 14448 પર કૉલ કરો (ર્ોમવયરથી શિુવયર, ર્વયરે 9:30 થી ર્યાંજે 5:15 સધુી, રયટટ્રી્ રજાઓ વર્વય્). 

 

 

 
શયરીડરક ફડર્યદ મોકલો: 'રે્ન્ટ્રલયઈઝ્ડ ડરવર્પ્ટ એન્ડ પ્રોરે્વર્િંગ રે્ન્ટર, 4થો મયળ, ડરઝવસ બેંક ઑફ ઈષ્ન્ડ્ય, રે્સટર -17,  

રે્ન્ટ્રલ વવસ્ટય, ચાંદીગઢ - 160 017' પર પિ/પોસ્ટ. જરૂરી ફોમેટ પર વધ ુવવગતો મયટે કૃપય કરીને https://cms.rbi.org.in  

ની મલુયકયત લો. 
 

 

 

ર્ય્બર િયઈમની જાણ કરવય મયટે હલે્પલયઈન નાંબર 155260 અથવય 1930 ડય્લ કરો અથવય નેશનલ ર્ય્બર  

િયઈમ ડરપોડટિંગ પોટસલ (www.cybercrime.gov.in) પર ઘટનયની જાણ કરો. 
 

 

 
 

 
 

 
 

 
 

 
 

https://cms.rbi.org.in/

