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প্রতারকেরা এখাকে আকে, 

প্রতারকেরা ওখাকেও আকে, 

কোথাও একের ফাাঁকে পড়কেে ো! 
#BankingDhyaanSe 2.0 
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আপনে খুে েষ্ট েকর টাো উপার্জ ে েকরে, 

তাহকে কেকো আপোর উপার্জ ে েরা টাোকে নেরাপকে রাখকেে ো? 

অ্যানিস েযাঙ্ক ফ্রড অ্যাওয়্যারকেস েেুকেট #BankingDhyaanSe 2.0-এ আপনাকে স্বাগত, এটা 
হক া আর্থিে 

কেক ঙ্কার্িি ব্যাপাকি কব্াঝাি এব্ং কেটাকে প্রর্তকিাধ েিাি জনয আপনাি প্রধান চার্ব্োঠি। 

এই যুকগ কযখাকন র্ির্জটা  মাধযম খুব্ দ্রুত র্ব্ের্িত হকে কেখাকন এই র্ব্ষকে জ্ঞান থােক  

তকব্ই আপর্ন প্রতািেকেি কথকে ব্াাঁচকত পািকব্ন। এই গাইিব্ুেটি আপনাকে েমেযাকে 

কব্াঝাি, ব্াস্তব্ জীব্কনি উোহিণ এব্ং আপনাি েষ্ট েকি উপাজি ন েিা টাোকে র্নিাপকে 

িাখাি জনয োযিেিী পিামিি কেে। 

 
ব্যার্ঙ্কংকেি কেকে আপনাি র্ব্শ্বস্ত পাটি নাি র্হকেকব্, অ্যার্িে ব্যাঙ্ক আপনাকে আত্মর্ব্শ্বাকেি 

োকথ র্ির্জটা  েরু্নোকে ব্যব্হাি েিকত োহাযয েকি। আেুন আমিা প্রতািণা কথকে র্নিাপকে 

থার্ে এব্ং এেোকথ এেটা উজ্জ্ব  আর্থিে ভর্ব্ষযতকে েুির্েত ের্ি। 



 
OTP 

 
 
 

 
 

 

ওোন-টাইম পােওোিি  হক া আপনাি েকুভি েয র্ির্জটা  োম্রাজযকে অ্যাকিে েিাি জনয এেটা মু যব্ান চার্ব্। 

 
ধূতি  প্রতািকেিা যাকত আপনাি এই মূ যব্ান চার্ব্কে চুর্ি না েিকত পাকি তাি জনয আপনাকে েব্েমে আপনাি েকুগিি প্রহিী 
হকে কেটাকে িো েিকত হকব্! 
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OTP-কে ক াপে রাখুে: ক ান ে , ই-কমই , কটিট কমকেজ ব্া কোিযা  র্মর্িোি মাধযকম েখনই োকিাি োকথ 

OTP কিোি েিকব্ন না আি েব্েমে এেজন েতেি  প্রহিীি মকতা েতেি  থাকুন। 

 

অ্েুকরাধকে যাচাই েরুে: র্ব্শ্বাে েিকব্ন র্েন্তু তব্ুও যাচাই েকি কনকব্ন। যর্ে হঠাত্‍েকি কোকনা OTP-

এি অ্নুকিাধ আকে ব্া OTP-টা েকেহজনে ব্ক  মকন হে, কেকেকে তাড়াহুকড়া েিকব্ন না। কোকনািেম 

প্রর্তর্িো জানাকনাি আকগ এটা আে  র্েনা কেটা ে'ুব্াি কচে েকি র্নন। 

 

অ্নফনসয়্াে ওকয়্েসাইট ো অ্যাপ েযেহার েরুে: OTP কিোি েিাি েমে েুির্েত থাকুন। েব্েমে 

েিাের্ি অ্র্ র্েো  োইট ব্া অ্যাকপ যাকব্ন - কোকনা িটি োট অ্ব্ ম্বন েিকব্ন না। কোকনা র্ ংকে র্িে না 
েকি টাইপ েরুন। 

 
র্রুরী অ্েুকরাকধর কেকে সতেজ  থাকুে: স্ক্যামািিা (প্রতািে) কব্র্িিভাগ েমেকতই আপনাি OTP-কে 

তাকেি োকথ কিোি েিাি জনয এেটা জরুিী পর্ির্ির্ত ততর্ি েকি আপনাকে চাপ কেওোি কচষ্টা েকি। 

অ্কপো েরুন, র্ব্ষেটাকে র্নকে খুাঁটিকে র্চন্তা েরুন, এব্ং কোকনািেম পেকেপ কনওোি আকগ স্বাধীনভাকব্ 

অ্নুকিাধটাকে যাচাই েরুন। 

 
টু-ফযাক্টর অ্কথনিকেশেকে সনিয়্ েরুে: 2FA (টু- যাক্টি অ্কথর্িকেিন) র্েকে র্নিাপত্তাকে র্িগুণ 

েরুন। অ্যাপ-র্ভর্ত্তে ব্া হািি ওেযাি কটাকেকনি মকতা ির্িিা ী র্ব্েল্পগুর্ কে কব্কে র্নন। এগুক া SMS OTP-

এি কথকে অ্কনে কব্র্ি র্নিাপে। 

 
 

অ্নুগ্রহ  েকি  মকন  িাখকব্ন, ব্যাঙ্ক  আপনাি  োে  কথকে  আপনাি  CVV, OTP, PIN, োিি   নম্বি, পােওোিি   ইতযার্ে  চাইকব্  না।  

এই র্ব্ব্িণগুর্   োকিাি োকথ কিোি েিকব্ন না। 
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OTP স্ক্যাম (প্রতারণা) 
 



 
 
 

 

 

আেুন কির্িট োকিি ি প্রতািণাকে  ুকোচুর্িি মকতা এেটা কখ া র্হকেকব্ মকন ের্ি৷ ঠিে কযমন এেজন প্রতািে তাি 

আে  উকেিযকে  ুোকনাি কচষ্টা েকি, তািা আপনাকে আপনাি কির্িট োকিি ি তথযকে তাকেি োকে প্রোি েিাি 

জনয আপনাি োকথ প্রতািণা েিকত পাকি। 

 
আপর্ন যাকত তাকেি  াাঁকে না পকড়ন তাি জনয এই পিামিিগুর্  মকন িাখকব্ন: 

 
নফশারকের (প্রতারে) েযাপাকর সতেজ  থাকুে: স্ক্যামািিা (প্রতািে) আপনাকে আপনাি ব্যাঙ্ক ব্া পর্ির্চত 

কোম্পার্নি ক াে ব্ক  র্নকজকেি র্মকথয পর্িচে র্েকত পাকি। তাকেি প্রতািণাি  াাঁকে পড়কব্ন না; তাকেি পর্িচেকে 

যাচাই েরুন। 

 

আপোর কেটকমিগুনে কচে েরুে: র্নের্মতভাকব্ আপনাি কির্িট োকিি ি কেটকমকিি উপি  েয িাখুন। 

আপর্ন যর্ে এমন কোকনা খিচ কেখকত পান কযটা আপর্ন েকিনর্ন ব্া এমন কোকনা চাজি  কেকট কনওো হে কযটা 
োটাি েথা র্েক া না, কেকেকে এমন এেটা পর্ির্ির্ত ততর্ি হে কযখাকন আপনাকে এেটা কখ াি মকধয কোকনা 
 ুকোকনা কখক াোড়কে খুাঁকজ ব্াি েিকত হে - অ্র্ব্ কম্ব এই র্ব্ষেটিকে খুাঁটিকে কেখুন আি েংর্িষ্ট েতৃপেকে এই 

ব্যাপাকি জানান। 

 
কেেকেকের সীমাকে নেধজারণ েরুে: আপনাি েমস্ত কপকমি চযাকনক  ক নকেকনি েীমাকে র্নধিািণ েরুন 

এব্ং আপনাি প্রকোজন অ্নুযােী 'মযাকনজ ইউকেজ' র্ব্ভাগটিকে োেমাইজ েরুন। 

 
শুধুমাে নসনেওর (নেরাপে) সাইট: অ্ন াইকন কেনাোটা েিাি েমে, এটা র্নর্িত েরুন কয 

ওকেব্োইটটা কযন র্ের্েওি (র্নিাপে) হে  ("https" URL কেখুন)। এটা হক া কখ াি জনয এেটা র্নিাপে 

কখ াি মাঠ কব্কে কনওোি মকতা। 

 
আপকডট থাকুে: কযমনভাকব্ আপর্ন কখ াি কেকে নতুন কেৌি  কিকখন, ঠিে কতমনভাকব্ই প্রতািণাি (স্ক্যাম) ক কটে 

কেৌিক ি ব্যাপাকি কজকন িাখুন। এইভাকব্ই, আপর্ন প্রতািেকেিকে (স্ক্যামাি) কব্াো ব্ানাকত পািকব্ন।
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কিনডট োডজ  স্ক্যাম (প্রতারণা) 



 

 এেটা কফে (র্াে) SMS-কে নেভাকে সোক্ত েরকেে? 

 

র্ব্ষেটাকে এইিেমভাকব্ ভাব্ুন: আপর্ন র্ব্কেক  ব্ার্ড়কত ব্কে আিাম েিকেন আি মজা েিকেন, আপনাি র্প্রে কিা কেখকেন, আি 

তখনই আপনাি ক ানটা কব্কজ ওকঠ আি এেটা কমকেজ আকে। এটা আপনাি ইক ের্িে কপ্রাভাইিকিি কমকেজ, এব্ং তািা োর্ব্ েিকে 

কয আপনাি েব্িকিষ র্ব্ক ি জনয তািা আপনাি োে কথকে অ্র্তর্িি পর্িমাণ টাো পাে। 
 
আপর্ন আতর্ঙ্কত হওোি আকগ, এটাকে র্ব্কব্চনা েকি কেখুন: র্ব্েযুকতি র্ব্ক ি কেকে জার্ োর্ত, অ্কনেটা েদ্মকব্িী 
 যািকমি মকতা, কযটা কোকনা েতেি তা না র্েকেই আপনাি জীব্কন আেকত পাকি। 

 

L
F)

W 
আপনাি কগাপনীে র্ব্ব্িণ অ্নয োকিাি োকথ কিোি েিকব্ন না ব্া অ্যার্চত র্ ংেগুক াকত র্িে েিকব্ন 

না। 

[!...-•!        র্ব্  কপকমি েিাি জনয শুধুমাে অ্র্ র্েো  এব্ং েুির্েত ওকেব্োইট ব্যব্হাি েরুন। 

 
 
 
 
 
 
 
 

মকন িাখকব্ন, ইক ের্ির্েটি র্িপাটি কমি (র্ব্েযুর্ত্‍ব্ভাগ) েখনই কয কোকনা/কির্জোি না েিা নম্বকিি মাধযকম ব্যর্িগত 

র্ব্ব্িকণি ব্যাপাকি র্জজ্ঞাো েকি না ব্া কপকমি েিকত ব্ক  না।  
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কিনডট োডজ  স্ক্যাম (প্রতারণা) 
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ধকি র্নন কয আপর্ন অ্ন াইকন চাের্ি খুাঁজকেন, আি হঠাত্‍ আপর্ন এমন এেটা চাের্িি প্রস্তাব্ কেকখ কথকম কগক ন কযটাকে 

ের্তযই খুব্ ভাক া চাের্ি ব্ক  মকন হকে। আনর্ র্মকটি েুটি, ব্ার্ড়কত ব্কে োজ েিকত হকব্ এব্ং কিটা এর্িি জনয েে 

েংখযাি কব্তন? োইন আপ েরুন! 

 
অ্যাপ্লাই নাও" ব্াটনটাকত র্িে েিাি আকগ োাঁড়ান! 

 
কোম্পােীর েযাপাকর কখাাঁর্ েরুে: কোম্পানীটাি ব্যাপাকি অ্ন াইকন খুাঁজনু আি এটা র্নর্িত েরুন কয 

কোম্পানীটা কযন এেটা েঠিে ও নামী কোম্পানী হে। প্রতািকেিা (স্ক্যামাি) প্রােই র্ব্শ্বােকযাগয ওকেব্োইট 

র্েকে জা  কোম্পানী ততর্ি েকি। 

 
আক  কথকে কোকো টাো কপকমি েরকেে ো: আে  এমপ্লোিিা (র্নকোগেতি া) েখকনাই আপনাকে 

োজ শুরু েিাি আকগ কির্নং, কমকটর্িো  ব্া ব্যােগ্রাউন্ড কচে েিাি জনয টাো কপকমি েিকত ব্ কব্ 

না। 

 
করড ফ্ল্যা গুকো কেকখ নেে: যর্ে চাের্িি জনয আপনাকে আকগ কথকেই আপনাি কোিযা  র্ের্েউর্িটি 

নম্বি  ব্া আর্থিে র্ব্ব্িকণি মকতা েংকব্েনিী  তথয র্েকত হে তাহক  েতেি  থাকুন। 

 
খুে তাড়াতানড় নেকয়্া  েরা হকে: ইিাির্ভউ না র্নকেই ব্া প্রকোজনীে তথয আোন-প্রোন না েকিই 

যর্ে আপনাকে স্পকটই চাের্িি প্রস্তাব্ কেওো হে, তাহক  এটা স্ক্যাম (প্রতািণা) হকত পাকি। 

 
আপোর মকে কোকো সংশয়্ থােকে কসটাকে নেশ্বাস েরুে: যর্ে আপনাি মকন কোকনা েংিে হে, 

তাহক  র্নকজি উপি র্ব্শ্বাে িাখুন এব্ং োব্ধানতা অ্ব্ ম্বন েকি এর্গকে যান ব্া োজটা কথকে র্পর্েকে 

আেুন। 

 
 
 
 
 
মকন িাখকব্ন, চাের্ি কখাাঁজাি েমে আপনাি ব্যর্িগত এব্ং আর্থিে তথযকে েুির্েত িাখাি র্ব্ষেটাকে আপনাি েব্াি প্রথকম গুরুত্ব 

কেওো উর্চত।

 
 

 
 

 
 

চােনরর স্ক্যাম (প্রতারণা) 
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কযমন এেজন জােুেি কোকনা র্জর্নেকে কেটা আেক  কযমন কেখকত তাি কথকে আ াো েকি কেখাকত পাকি ঠিে কতমর্ন 

স্ক্যামািিা (প্রতািে) আপনাি ে াি আইর্িকে মযার্নপুক ট েিকত পাকি যাকত মকন হে কয তািা এমন কেউ যাকে আপর্ন 

কচকনন ব্া র্ব্শ্বাে েকিন - এই কেকে, তািা আপনাি ব্যাঙ্ক র্হকেকব্ আপনাি োকে পর্িচে কেে৷ এটা হক া তাকেি আে  

পর্িচেকে  ুকোকনাি জনয র্ির্জটা  েদ্মকব্ি ধািণ েিাি মকতা ব্যাপাি। 

 
এই কগাপন কেৌিক ি কথকে র্নকজকে ব্াাঁচাকনাি জনয, এই পিামিিগুক া মকন িাখকব্ন: 

 

সতেজ তার সাকথ যাচাই েরুে: যর্েও ে াি আইর্ি আপনাি োকে পর্ির্চত ব্ক  মকন হে, তবু্ও েতেি  থােকব্ন। 

যর্ে কেউ আপনাি োে কথকে কোকনািেম েংকব্েনিী  তথয চাে কেকেকে অ্নয কোকনা মাধযম কথকে তাকেি পর্িচেকে 

র্িতীেব্াি কচে েরুন। 

 
েযনক্ত ত তথয কশয়্ার েরকেে ো: ক াকন েখনই ব্যর্িগত ব্া আর্থিে তথয কেকব্ন না, এমনর্ে র্যর্ন ে  

েিকেন র্তর্ন যর্ে েঠিে ব্যর্ি হন তাও না। ক ানটা কেকট র্েন এব্ং এেটা র্ব্শ্বস্ত নম্বি ব্যব্হাি েকি তাাঁকে ে  

ব্যাে েরুন। 

 
 
নেকর্র তথযকে েযনক্ত ত রাখুে: আপর্ন অ্ন াইকন ব্া কোিযা  র্মর্িোকত র্ে ধিকণি ব্যর্িগত র্ব্ব্িণ 

কিোি েিকেন কেই ব্যাপাকি েতেি  থাকুন৷ স্ক্যামািিা (প্রতািে) প্রােই তাকেি জার্ োর্ত েিাি জনয েিা 
ে গুর্ কে আকিা র্ব্শ্বােকযাগয েকি তু কত এই উত্‍েগুক া কথকে তথয েংগ্রহ েকি৷ 

 
 
েে ব্লনেং েরাকে েযেহার েরুে: আপনাি ক াকনি েযার্িোকিি িািা কেওো ে -ব্লর্েং অ্যাপ ব্া 
র্ চািগুর্ ি ব্যাপাকি ভাক াভাকব্ জানুন। এগুক া েম্ভাব্য স্ক্যাম ে কে র্ ল্টাি েিকত োহাযয েিকত পাকি। 

 
 

গুগ  ব্া কোকনা োচি  ইর্িকন ক ান নম্বি োচি  েিকব্ন না। আপর্ন যর্ে কেটা েকিন, তাহক  কোকনা েত্তা ব্া ব্যব্োেীকেি িািা 
পাঠাকনা কোকনা র্ ংকে র্িে েিকব্ন না। 

এোড়াও, অ্নুগ্রহ েকি এটা র্নর্িত েরুন কয আপনাি ব্যার্ঙ্কং অ্যার্প্লকেিনগুর্ ি ক কটে ভােিনকে কযন শুধুমাে অ্নুকমার্েত 

অ্যার্প্লকেিন কোি কথকেই িাউনক াি েিা হে৷ 

অ্নুগ্রহ েকি মাকঝমকধযই এগুর্ কে কচে েরুন। 

 
মকন িাখকব্ন কয আপর্ন কযমন ব্াস্তব্ জীব্কন মুকখািধািী অ্পর্ির্চত ব্যর্িকে র্ব্শ্বাে েিকব্ন না, ঠিে কতমর্ন ক াকন 

মুকখািধািী ে ািকেও আপনাি র্ব্শ্বাে েিা উর্চত নে। েতেি  থাকুন!
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েে স্পুনফং স্ক্যাম (প্রতারণা) 



 
 

 

 

 

 

 
 
 
 

 
ধকি  র্নন  কয  আপর্ন  আপনাি  ক াকন  করা   েিকেন  আি  এমন  েমে  আপর্ন  এেটা  UPI র্ি াকন্ডি  কনাটির্ কেিন  কেখকত  

পান, এব্ং হঠাত্‍ আপর্ন খুব্  খুর্ি হকে যান !র্েন্তু  োাঁড়ান।  এটা এেটা UPI র্ি ান্ড  স্ক্যাম  ) প্রতািণা  (হকত পাকি ! 

 

UPI ব্া  ইউর্ন াইি  কপকমি  ইিািক ে  আমাকেি  কিাজোি  জীব্কনি  এেটা  অ্ংি  হকে  উকঠকে।  আপনাি  িানীে  মুর্েখানাি 

কোোকন  কপকমি  েিা  কথকে  শুরু  েকি  ক ান  র্িচাজি   েিা, ফ্লাইকটি  টির্েট  ব্ুে  েিা  পযিন্ত, আমিা  র্ব্র্ভন্ন  িানীে  মুর্েখানাি 

কোোকন  কপকমি  েিাি  জনয, ক ান  র্িচাজি   েিাি  জনয, ফ্লাইকটি  টির্েট  ব্ুে  েিাি  জনয  UPI কপকমি  ব্যব্হাি  ের্ি, আমিা 
র্ব্র্ভন্ন  র্জর্নকেি  জনয  UPI কপকমি  ব্যব্হাি  ের্ি।  তাই  প্রতািকেিা  UPI অ্যাপ  ব্যব্হাি  েকি  ক াকেকেি  োকথ  প্রতািণা  েিাি  

জনয নতুন পদ্ধর্ত  অ্ব্ ম্বন  েিকত শুরু  েকিকে। 

 
তাকেি অ্র্ র্েো   েথাব্াতি াে  োন কেকব্ন না  এব্ং  তািা অ্কনে  েমে কপিাোি ভাষাি  েথা ব্ কব্  কেগুক াি   াাঁকে পড়কব্ন  

না। র্নকচ  কেওো পিামিিগুক া  মকন  িাখকব্ন : 

 
নেংকের েযাপাকর  সতেজ   থাকুে: স্ক্যামািিা   ) প্রতািে  (আপনাকে  এেটা র্ ংে পাঠাকত পাকি, আি  

র্ি ান্ড পাওোি ক াভ কের্খকে আপনাকে কির্জোি েিাি জনয কজাি  েকি  অ্নুকিাধ  েিকত পাকি। 

 
প্রচন্ড পনরমাকণ চাপ কেওয়্ার কেৌশে: তািা আপনাকে  তত্‍েণাত্‍  টাোি জনয  অ্র্ব্ কম্ব ব্যাকঙ্কি  

র্ব্ব্িণ ব্া UPI PIN পূিণ েিকত চাপ কেকব্। 

 

কযা যতাকে  যাচাই  েরুে: এটা র্নর্িত  েরুন কয  আপর্ন টাো র্ি ান্ড পাওোি জনয কযাগয র্েনা। যর্ে  

আপর্ন কযাগয হন  তাহক  এেটা র্ব্শ্বস্ত  উত্‍কেি জনয কচে  েরুন। 

 
 
 
 

 

মকন  িাখকব্ন, ব্যাঙ্ক  ব্া অ্নযানয আর্ধোর্িেিা েখনই  আপনাি োে কথকে  এই  ধিকণি েংকব্েনিী  র্ব্ব্িণ ব্া  তথয  চাইকব্ন না।

- 
You Recived 

, 5,000/- 

 
 

 
 

UPI নরফান্ড স্ক্যাম (প্রতারণা) 



 
 

 

 

 
 
 
 

 

ধকি র্নন কয আপর্ন এেটা মাকেি মকতা র্নকজি মকতা েকি এেটা পর্িষ্কাি পুকুকি িার্ন্তকত োাঁতাি োটকেন। হঠাত্‍ এেটা 
চেচকে, ক াভনীে কটাপ আপনাি োমকন ঝু কে। আপর্ন এই ব্যাপাকি ভীষণ কেৌতূহ ী, র্েন্তু োাঁড়ান - র্েেু এেটা গড়ব্ড় 

আকে! 

 

র্ির্জটা  কেকে র্ র্িং স্ক্যামগুর্ ি (প্রতািণা) োকথ ঠিে এই র্জর্নেটাই ঘকট। 

 
এেটা মােকে কযমন কটাপ র্েকে ক াভ কেখাকনা হে ঠিে কতমন ভাকব্ই োইব্াি অ্পিাধীিা আপনাি োকথ প্রতািণা েিাি জনয 
আপনাি োমকন এেজন র্ব্শ্বস্ত ব্যর্ি র্হকেকব্ র্নকজকেিকে জার্হি েকি যাকত আপর্ন আপনাি েংকব্েনিী  তথয তাকেিকে র্েকে 

কেন। তািা কব্র্িিভাগ েমেকতই ব্যাঙ্ক, কোিযা  র্মর্িো ব্া আপনাি ব্কেি অ্নুেিণ েকিও জা  ইকম , কমকেজ, ব্া 
ওকেব্োইট পাঠাে কযগুক াকে েঠিে ব্ক  মকন হে। 

 
এই র্ির্জটা   াাঁেগুক াকে এর্ড়কে কযকত, এই পিামিিগুক া মকন িাখকব্ন: 

 
URL-কে  েেুার  েকর  কচে েরুে: র্ ংকেি  উপকি র্েেুেণ কঘািাঘুর্ি  েরুন যাকত  আপর্ন  ব্ুঝকত পাকিন  

কয কেই র্ ংেগুক া আেক   আপনাকে কোথাে র্নকে যাকে। 

 
েযনক্ত ত তথয  কশয়্ার  েরকেে ো: তব্ধ ব্া েঠিে েত্তািা  ইকমক ি মাধযকম েংকব্েনিী  তথয জানকত চাইকব্ না 
rl2J  

সকেহ  প্রোশ  েরুে: অ্প্রতযার্িত  অ্নুকিাধ? কোকনা  প্রর্তর্িো  জানাকনাি  আকগ  অ্নযানয  মাধযকমি  

কথকে যাচাই েরুন। 

l@l:"\,.  

নসনেউনরটি  সফ্টওয়্যারকে  আপকডট  েরুে: আপনাি র্ির্জটা  পুকুিকে ক কটে  র্নিাপত্তাি  ব্যব্িাি  

োকথ েুির্েত িাখুন। 

 
এেটা েতেি   মাকেি মকতা, েব্েমে েতেি   থাকুন  এব্ং  ইিািকনকটি র্ব্িা  মহাোগকি স্মাটি ভাকব্  োাঁতাি  োটুন !

- 

** 
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• 

নফনশং স্ক্যাম (প্রতারণা) 



 

 

 
 
 

 
আপনাি  ক ানটা  কব্কজ  ওকঠ, এব্ং  এই  ে টা  আপনাি  তথাের্থত  ব্যাকঙ্কি  কথকে  আকে  যািা  োর্ব্  েকি  কয  এটা  এেটা  'জরুিী' 
ে   আি  আপনাি  অ্যাোউিকে  ব্ন্ধ  েিা  হকব্, ব্া  এটা  এমন  এেটা  ে   হকত  পাকি  কযখাকন  োর্ব্  েিা  হকব্  কয  আপর্ন  র্েেু 

'র্জকতকেন' আি ব্ া হকত  পাকি কয  আজকেি র্েনটা আপনাি জনয খুব্ ভাক া  এব্ং আপর্ন এেটা োিপ্রাইজ র্জকতকেন ! 

 
ক ানটাকে ধকি  থাকুন   ) ের্তয ের্তয(! 

 
এই ধিকণি স্ক্যাকমি  ) প্রতািণা (কথকে র্নিাপে  থােকত, র্নকচ কেওো পিামিিগুর্  মকন িাখকব্ন: 

I  

েখনই ক াকন  আপনাি  ব্যর্িগত  তথয  োউকে কেকব্ন না। 

,.., 
<@)> িা িে কহামে  হকে জান এব্ং কেই ে াকিি পর্িচেকে  যাচাই েরুন৷ 

L .J        

তাকেি নাটকেি   াাঁকে পড়কব্ন না !তািা উকত্তর্জত হক   আপনাি মাথা  ঠান্ডা িাখুন। 

 
 
 
 
 
 
 

 
 াইকন থাো কোকনা অ্পর্ির্চত ব্যর্িকেি  োকথ  তথয কিোি েিাি ব্যাপাকি েতেি   থােকব্ন  - আপনাি র্জর্নে ব্া  তথযকে  

েুির্েত িাখকত  স্মাটি  থাকুন ! 

 
 

a 

নভনশং স্ক্যাম (প্রতারণা) 
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UPI স্ক্যাম (প্রতারণা) - টাোর র্েয অ্েুকরাধ েরার নেেল্প  
 

 
 
 
 
 
 

 

.!!!!. 
, +75,000/- 

, -75,000/- 

 

 

 

কেহা অ্ন াইকন এেটা কেনা-কব্চা েিাি অ্যাকপ তাি  ার্নিচাকিি র্ব্জ্ঞাপন র্েকেকেন। এেজন কিতা, র্নকজকে আধাোমর্িে 

ব্ার্হনীি েেেয ব্ক  োর্ব্ েকিন, এব্ং র্তর্ন কহাোটেঅ্যাকপ কপকমি েিাি জনয এেটা QR কোি পাঠিকেকেন। কেহা কেটাকে স্ক্যান 

েকি আি তাাঁি ₹75,000 টাো ব্যাকঙ্কি কথকে কেকট কনওো হে। 

 
আপনাি র্ে মকন হকে কয এটা আকগও কোথাও শুকনকেন? আপর্ন র্ে মাকঝমকধযই UPI কপকমি প্লযাট মি ব্যব্হাি েিাি োিকণ 

UPI ফ্রকিি (জার্ োর্ত) র্িোি হওোি ভে পাকেন? 

েব্েমে মকন িাখকব্ন: 

 
UPI PIN শুধমুাে কপকমি েিাি জনয প্রকোজন হে 

আি এটা কোকনা কপকমি পাওোি জনয প্রকোজন হে 

না। 

 
কযই মুহুকতি  কপকমি পাওোি জনয আপনাি োে 

কথকে আপনাি UPI PIN চাওো হকব্ তখনই 

েতেি  হকে যান! এটা আেক  এেটা কপকমি 

েিাি জনয অ্নুকিাধ হকত পাকি কপকমি পাওোি 

জনয অ্নুকিাধ নে। 

 আপনাি OTP, UPI PIN অ্থব্া কোকনা কগাপনীে 

র্ব্ব্িণ ব্া তথয অ্নয োকিাি োকথ কিোি েিকব্ন না। 
 
 
কয কোকনা কপকমি শুরু েিাি আকগ েব্েমে UPI 

অ্যার্প্লকেিকন কমাব্াই  নম্বি এব্ং নাম যাচাই 

েরুন। 

 
 
টাো পাওোি জনয QR কোি স্ক্যান েিকব্ন না;  ান্ড 

পাওোি জনয ক নকেকনি কেকে ব্ািকোি/QR কোি 

স্ক্যান েিা ব্া কমাব্াই  ব্যার্ঙ্কং PIN (m-PIN), 

পােওোিি  ইতযার্ে কেওোি প্রকোজন কনই।
QR কোড স্ক্যাে েরার র্ানেয়্ানত 

োব্ধানতা অ্ব্ ম্বন েকি কপকমি েিাি অ্যাকপ 

QR কোি স্ক্যান েরুন; এি মকধয টাো িান্স াি 

েিাি জনয অ্যাোউকিি র্ব্ব্িণ কেওো িকেকে। 

 

এেজন কিতা/র্ব্কিতা যর্ে অ্োিকণ তাড়াহুকড়া েকি ব্া তত্‍পিতা কেখাে তাহক  েম্ভব্ত কে এেজন প্রতািে। িান্ত থাকুন, 

েব্েমে ব্যাখযা কচকে র্নন  এব্ং প্রকোজনীে প্রশ্ন র্জজ্ঞাো েকি কনকব্ন।
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যাচাই ো েরা কমাোইে অ্যাকপর র্ানেয়্ানত 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
আপর্ন  এেটা  SMS, ইকমই   ব্া  অ্কনের্েন  ধকি  কযাগাকযাগ  না  থাো  কোকনা  আত্মীে  যাকে  আপর্ন  কচকনন  না  তাি  োে  কথকে  এেটা  
কমকেজ  পান, আি  এই  েব্  কেকেই  কমকেকজ  এেটা  র্ ংে  থাকে  কযটাকে  কেকখ  মকন  হে  কয  কেটা  আপনাি  র্প্রে  অ্নুকমার্েত  েত্তাি  এেটা  
তব্ধ অ্যাপ। 

এে  র্মর্নট  অ্কপো  েরুন  !এগুক া  পর্ির্চত  িাউনক াি  নে; এগুক া  এমন  এেটা  র্ির্জটা   পাটিি ি  আমন্ত্রণ  কযটাকত 

আপর্ন  অ্ব্িযই কযাগ র্েকত চান না ! 
স্ক্যামািিা   ) প্রতািে  (SMS, ইকমই   ব্া  কোিযা   র্মর্িোি  মাধযকম  জা   অ্যাকপি  র্ ংে  পাঠাে  যা  কেখকত  তব্ধ  র্ ংকেি  মকতাই  হে।  

তািা  ইউজািকেিকে  কেই র্ ংকে  র্িে  েিাি  জনয  ক াভ  কেখাে এব্ং  কজাি  েকি, যাি  ক   অ্পর্ির্চত  অ্যাপ  িাউনক াি  েিকত  হে।  

অ্যাপটা ইনে  েিা হকে কগক , স্ক্যামািিা  ) প্রতািে (কগাপনীে  তথয এব্ং  OTP েহ র্িভাইেকে  েম্পূণিভাকব্ অ্যাকিে েিকত  পাকি। 

 

অ্জানা উত্‍ে কথকে ব্া  অ্পর্ির্চত ব্যর্িকেি  অ্নুকিাকধ  অ্যাপ িাউনক াি েিকব্ন না। 

 
 

িাউনক াি েিাি  আকগ অ্যাকপি পাব্র্ িাি  এব্ং  ইউজাি কিটিংকে যাচাই েরুন। 
 

অ্নুমর্ত এব্ং অ্যাকপি  অ্নুকিাধগুর্ কে র্ির্ভউ  েরুন  ) কযমন েনটযাক্ট,  কটা  (এব্ং  শুধুমাে কযগুক া  
প্রকোজন কেগুক াকেই  অ্নুমর্ত র্েন৷ 

 
 
 
 
 

মকন  িাখকব্ন, ব্যাঙ্ক  ব্া  অ্নযানয  আর্ধোর্িেিা  েখনই  আপনাকে  এই  ধিকণি  েংকব্েনিী   তথয  ব্া  র্ব্ব্িকণি  ব্যাপাকি  র্জজ্ঞাো 
েিকব্ না।
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ATM র্স্ক্র্মং-কে র্ির্জটা   পকেটমার্িি  মকতাই  ভাব্ুন।  আপর্ন  যখন  টাো  তু কত  ব্া  আপনাি  ব্যাক ন্সকে  কচে  

েিাি  জনয  এেটা  ATM ব্যব্হাি  েকিন, তখন  প্রতািকেিা  আপনাি  োকিি ি  তথযকে  কিেিি   েিাি  জনয  কমর্িকন  

 ুোকনা  র্িভাইে  কেট  েকি  িাকখ।  এই  র্িভাইেগুক া  এেটা  জা   োিি   স্লট  ব্া  এেটা  কোট  েযাকমিাি  মকতাই  েূক্ষ্ম 

হকত পাকি৷ 

 
ATM-কে  ভাকোভাকে  কচে  েকর  নেে: ATM ব্যব্হাি  েিাি  আকগ  কোকনা  অ্স্বাভার্ব্ে  অ্যাটাচকমি, আ গা  
পাটি ে ব্া  ুোকনা েযাকমিাি জনয েব্েমে োিি   স্লট এব্ং েীপযািকে কচে েরুন। 

 
আপোর  PIN-কে  কেকে  রাখুে: আপনাি  PIN কেওোি  েমে  কেটাকে  আপনাি  হাত  ব্া  িিীি  র্েকে  কেকে  িাখুন, 

এি   ক  েযাকমিাকত  আপনাি PIN কেখা যাকব্ না ব্া অ্নয কেউ  কেটাকে কেখকত পাকব্ না। 

 

নেয়্নমতভাকে  কেটকমি  কচে  েরুে : আপনাি  ব্যাঙ্ক  কেটকমি  এব্ং  ক নকেকনি  উপি  নজি  িাখুন।  অ্পর্ির্চত 

োজেমি হক  অ্র্ব্ কম্ব কেটাি ব্যাপাকি  আপনাি ব্যাকঙ্ক অ্র্ভকযাগ েরুন। 

 
েকের  কেকে  সতেজ   থাকুে: যর্ে  কেউ  আপনাি  ব্যাঙ্ক  কথকে  েথা  ব্ কে  ব্ক   োর্ব্  েকি  এব্ং  েংকব্েনিী   তকথযি  

ব্যাপাকি জানকত চাে, তাহক   েতেি  থাকুন। 

 
সুরনেত  ATM েযেহার  েরুে: আক াকত  পর্িপূণি  জােগাে  অ্ব্র্িত  ব্া  ব্যাকঙ্কি  িাখাি  োকথ  েংযুি  ATM-গুক া  
ব্যব্হাি েরুন, োিণ কেখাকন  োিচুর্প হওোি েম্ভাব্না েম থাকে৷ 

 
আপকডট  থাকুে: র্নকজকে  আকিা  ভাক াভাকব্  েুির্েত  িাখকত  ক কটে  স্ক্যাম  এব্ং  জার্ োর্তি  কেৌিক ি  ব্যাপাকি  

অ্ব্গত থাকুন। 
 

মকন  িাখকব্ন, েতেি   থােক   এব্ং  এই  পিামিিগুক াকে  কমকন  চ ক   কেটা  আপনাকে  ATM োিি   র্স্ক্র্মং  জার্ োর্তি 

র্িোি হওো কথকে ব্াাঁচাকত  এব্ং আপনাি টাোকে েুির্েত িাখকত োহাযয েিকত  পাকি।

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

ATM োডজ  নস্ক্নমং-এর র্ানেয়্ানত 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

স্ক্যামািিা (প্রতািে) গ্রাহেকেিকে এেটা র্রন-কিোর্িং অ্যাপ িাউনক াি েিাি জনয ক াভ কেখাে। এটাি মাধযকম, তািা আপনাি 

র্িভাইকে  ুর্েকে থাকে, আপনাি উপি নজি িাকখ এব্ং আপনাি আর্থিে তথযকে র্নকে কনে। তািপি, তািা আপনাি টাোকে ব্যব্হাি 

েকি কেনাোটা েিকত যাে! 

এই ধিকণি স্ক্যামকে (প্রতািণা) এড়াকত, এই পিামিিগুক া মকন িাখকব্ন: 

 
যারা  েে  েরকে  তাকেরকে  যাচাই  েরুে: ে াি কয েংিাি প্রর্তর্নর্ধত্ব েিাি োর্ব্ েকি কেই েংিাি অ্র্ র্েো   

কযাগাকযাগ েিাি তকথযি কথকে  েব্েমে স্বাধীনভাকব্ কেই ে াকিি পর্িচেকে েবু্াি েকি কচে  েরুন। 

 

তাড়াহুকড়া েকর কোকো নসদ্ধান্ত কেকেে ো: চাকপি মুকখ তাড়াহুকড়া েকি কোকনা র্েদ্ধান্ত কনকব্ন না। 
অ্যাকিে েিাি অ্নুমর্ত কেওোি আকগ ব্া েংকব্েনিী  তথয কিোি েিাি আকগ র্চন্তাভাব্না এব্ং যাচাই 
েিাি জনয েমে র্নন। 

 
আপোর  নডভাইসকে  সুরনেত  রাখুে: আপনাি র্িভাইেকে ক কটে র্ের্েউর্িটি পযাচগুক াি োকথ আপকিট িাখুন  

এব্ং প্রর্তটা অ্যাোউকিি জনয  ির্িিা ী, অ্ননয পােওোিি  ব্যব্হাি েরুন৷ 

 
নেকর্কে  নশনেত  েরুে: সাধারণ  স্ক্যাম   ) প্রতারণা  (এেং  কেৌশকের  েযাপাকর  র্ােুে  যাকত  কসরেম  

নেেু ঘটকে আপনে কসগুকোকে  েুঝকত পাকরে। 

 
েযনক্ত ত  তথযকে  সুরনেত  রাখুে: অ্নুকিাকধি  তব্ধতাি  ব্যাপাকি  র্নর্িত  না  হওো  পযিন্ত  ক ান, ইকমই   ব্া  
অ্ন াইকন ব্যর্িগত অ্থব্া  আর্থিে তথয ব্া  র্ব্ব্িণ কিোি েিাি র্ব্ষকে েতেি  থাকুন। 

 
কয েমস্ত প্রতািকেিা  আপনাি র্ির্জটা  জীব্কন উাঁর্ে-ঝুাঁ র্ে মািাি কচষ্টা েিকেন  এব্ং  েিূ কথকে আপনাি র্ির্জটা   

জীব্নকে অ্যাকিে েিাি কচষ্টা েিকেন তাকেি জনয  আপনাি ভাচুি ো  েিজাকে ব্ন্ধ িাখাি ব্যাপাকি েতেি  থাকুন। 

 
অ্নুগ্রহ  েকি  মকন  িাখকব্ন   -  যর্ে  আপর্ন  এেটা  োক া /ব্লযাঙ্ক   )  াাঁো  (র্রন   েয  েকিন, তাহক   অ্নুগ্রহ  েকি  আপনাি  

র্েকেকম কোকনা  োজ  েিকব্ন না। এটা  এেটা েংকেত  হকত  পাকি কয  অ্নযিা আপনাি র্রন কেখকত পাকে।

 
 

 
 

 
 

নরকমাট অ্যাকিস েরার মাধযকম র্ানেয়্ানত 



 
 

 

 

 

ধকি  র্নন  কয  স্ক্যামািিা   ) প্রতািে  (ক ান  চুর্ি  হকেকে  ব্ক   অ্র্ভকযাগ  জানাে  !তািা  আপনাি  পর্িচে  কেওোি  ভান  

েকি  ব্ক   কয  তাকেি  র্েম  োিি   হার্িকে  কগকে, এব্ং  তািা  আপনাি  ক ান  নম্বি  কপকে  যাে।  এি  োকথ, তািা  আপনাি  

ব্যাঙ্ক ব্া ইকমইক ি মকতা আপনাি অ্ন াইন অ্যাোউিগুক াকত েুকে র্গকে  এেটা র্ব্িৃঙ্খ া েৃর্ষ্ট  েিকত পাকি ! 

অ্ে ব্ে  েিাি কেক ঙ্কার্িকে  ) কোেযাপ  স্ক্যাম (ব্ন্ধ  েরুন !র্নকচ কেওো পিামিিগুক া মকন িাখকব্ন। 

 

SIM োকিি ি পর্িচকেি র্ব্ব্িণ  কিোি েিকব্ন  না। 
 
 

আপনাি ক াকনি কনটওোেি   অ্যাকিকেি উপি নজি িাখুন। 

 
 

Iযর্ে র্েেুেকণি  জনয কোকনা কনটওোেি  না থাকে কেকেকে িুর্প্লকেট  SIM আকে র্েনা কেটা কচে  েিাি  

জনয আপনাি অ্পাকিটকিি  োকথ কযাগাকযাগ েরুন। 

 
 
 
 
 
 

কয  েমস্ত  প্রতািকেিা  আপনাি  র্ির্জটা   জীব্কন  উাঁর্ে-ঝুাঁ র্ে  মািাি  কচষ্টা  েিকেন  এব্ং  েিূ  কথকে  আপনাি  র্ির্জটা   

জীব্নকে অ্যাকিে  েিাি কচষ্টা  েিকেন তাকেি জনয  আপনাি ভাচুি ো   েিজাকে ব্ন্ধ িাখাি ব্যাপাকি েতেি  থাকুন।

 
 

 
 

SIM-কে কসায়্যাপ েরার মাধযকম র্ানেয়্ানত 



 
 
 

 
নেভাকে কোকো প্রতারণামূেে কেেকেকের 

েযাপাকর অ্নভকযা  র্াোকেে? 

 
www.axisbank.com-এ  যান > োকপাটি  > 'আমাকেি  োকথ  এখাকন  কযাগাকযাগ  েরুন' র্ব্ভাকগ  যাওোি  জনয  
র্নকচ  করা   েরুন > আমাকেি  োকথ  েথা  ব্ ুন > 'জার্ োর্ত  ব্া  েমেযাি  ব্যাপাকি  অ্র্ভকযাগ  েরুন' র্নব্িাচন  

েরুন > জার্ োর্তি  ব্যাপাকি  অ্র্ভকযাগ  েরুন > আপনাি  প্রকশ্নি  ড্রপ-িাউকনি  তার্ ো  কথকে  প্রাের্িে  

র্ব্েল্প  কব্কে  র্নন > ে   েরুন-এ  র্িে  েরুন 

 
 

 
RBI-এর  োকে  অ্নভকযা   র্াোকত, https://cms.rbi.org.in-এ  যান 

 

 

 

 
কটাে-নফ্র  েম্বর  14448-এ  েে  েরুে   ) কোমব্াি  কথকে  শুিব্াি, েো   9:30 কথকে  র্ব্ো   5:15 পযিন্ত, 

জাতীে েুটিি র্েনগুক া ব্াে র্েকে(। 

 

 

 
এেটা  নফনর্েযাে  অ্নভকযা   েরুে : 'কেিা াইজি  র্ির্েপ্ট  অ্যান্ড  প্রকের্েং  কেিাি, 4থি  কফ্লাি, ভািতীে 

র্িজাভি   ব্যাঙ্ক, কেক্টি   - 17, কেিা   র্ভস্তা, চণ্ডীগড়   -  160 017-এ  র্চঠি  পাঠান     / কপাে  েরুন।  প্রকোজনীে 

 িমযাকটি ব্যাপাকি  র্ব্স্তার্িত জানকত  অ্েুগ্রহ  েকর  https://cms.rbi.org.in-এ  যাে। 
 

 

 
সাইোর িাইকম অ্নভকযা   েরকত, কহল্প াইন নম্বি  155260 ব্া 1930 িাো  েরুন ব্া জাতীে োইব্াি িাইম  

র্িকপাটিি ং কপাটি াক    ) www.cybercrime.gov.in) ঘটনাটিি ব্যাপাকি অ্র্ভকযাগ জানান। 

 

 
 

 
 

 
 

 
 

 
 


